
 
 

252 
International Journal for Scientific Research, London Vol (5), No (10), 2026 

https://doi.org/10.59992/IJSR.2026.v5n10p15       E-ISSN 2755-3418 
 

تكامل الحوسبة الطرفية مع البلوكشين: مراجعة شاملة للأمن وإدارة الثقة والتحكم  

 الديناميكي بالوصول وإدارة الموارد والتطبيقات

 يزن حسن حسن
 لي، كلية الهندسة الميكانيكية والكهربائية، جامعة اللاذقية )تشرين سابقاً(، سورية طالب ماجستير، قسم هندسة الحاسبات والتحكم الآ

yazan.hasan@latakia-univ.edu.sy 

 خلدون عدنان فاقي
 مدرس، قسم هندسة الحاسبات والتحكم الآلي، كلية الهندسة الميكانيكية والكهربائية، جامعة اللاذقية )تشرين سابقاً(، سورية 

khaldoun.faqi@latakia-univ.edu.sy 

  ملخص البحث

تستعرض هذه المقالة الدراسات والأبحاث المتعلقة بتكامل الحوسبة الطرفية مع تقنية البلوكشين، بهدف بيان دور هذا التكامل  

وتتناول المراجعة معماريات التكامل،   .في تحسين الأمن والثقة واللامركزية مع الحفاظ على الأداء وانخفاض زمن الاستجابة

والعقود الذكية، وإدارة الهوية والتحكم بالوصول، وإدارة الثقة، وإدارة الموارد وتفريغ المهام، إضافة إلى أبرز التطبيقات في 

كما تناقش أهم التحديات المرتبطة بمحدودية  .إنترنت الأشياء والبيئات الصناعية والصحية والمدن الذكية والمركبات المتصلة

والخصوصية التوسع،  وقابلية  والتخزين،  الإجماع،  نحو حلول   .الموارد، وزمن  تتجه  الحديثة  الاتجاهات  أن  المراجعة  وتبين 

العقود  الثقة والتدقيق، مع توظيف  البلوكشين في  المعالجة عند الحافة وقدرات  للتكيف تجمع بين سرعة  هجينة وخفيفة وقابلة 

 .الذكية والذكاء الاصطناعي وآليات الإجماع والتجزئة لتحسين كفاءة الأنظمة

 .الأمن والتحكم بالوصول وإدارة الثقة ،البلوكشين ،الحوسبة الطرفية :لكلمات المفتاحيةا
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Abstract 

This review examines research on the integration of Edge Computing and Blockchain, with a 

focus on how this integration can enhance security, trust, and decentralization while maintaining 

low latency and acceptable performance. The review covers integration architectures, smart 

contracts, identity management and access control, trust management, resource management and 
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task offloading, as well as major applications in the Internet of Things, industrial and healthcare 

environments, smart cities, and connected vehicles. It also discusses key challenges related to 

limited edge resources, consensus latency, storage, scalability, and privacy. The literature 

indicates a shift toward lightweight, adaptive, and hybrid solutions that combine the processing 

speed of the edge with the trust and auditability of Blockchain, supported by smart contracts, 

suitable consensus mechanisms, sharding, and artificial intelligence to improve system 

efficiency. 

Keywords: Edge Computing, Blockchain, Security, Access Control, and Trust Management.  

 مقدمة حول الحوسبة الطرفية والبلوكشين 1. 

التحتية للحوسبة الموزعة، نتيجة   أحد (Edge Computing) الطرفية أصبحت الحوسبة   البنى  الاتجاهات المهمة في تطوير 

البعيدة السحابية  البيانات  الاعتماد على مراكز  إنتاجها وتقليل  بالقرب من مصادر  البيانات  إلى معالجة  المقابل،  .الحاجة  وفي 

البلوكشين مع   (Blockchain)  يوفر  واحدة،  مركزية  جهة  على  الاعتماد  دون  والمعاملات  السجلات  لإدارة  موزعًا  نموذجًا 

-Blockchainنموذجمع بين التقنيتين إلى ظهور وقد أدى الج .توفير خصائص سلامة البيانات وقابلية التتبع والثقة اللامركزية

Enabled Edge Computing   يهدف إلى معالجة بعض التحديات الأمنية والإدارية في البيئات الطرفية، مع الاستفادة   الذي

وقد تناولت الدراسات المبكرة هذا التكامل، ثم تطورت الأبحاث لاحقًا نحو الأمن،   .تقليل زمن الاستجابةفي    Edgeمن قدرات  

  [4] [1]. رد، وقابلية التوسعوالثقة، والتحكم بالوصول، وإدارة الموا

 : مفهوم الحوسبة الطرفية وخصائصها1.1 

البيانات  مراكز  من  الحسابية  والخدمات  البيانات  معالجة  عمليات  نقل  إلى  يهدف  حاسوبيًا  نموذجًا  الطرفية  الحوسبة  تمثل 

البيانات الكبيرة في عدد  . المركزية إلى مواقع أقرب إلى المستخدمين والأجهزة ومصادر  النموذج استجابة للزيادة  ويأتي هذا 

الأجهزة المتصلة وتنامي التطبيقات التي تتطلب زمن استجابة منخفضًا، مثل إنترنت الأشياء، والمركبات المتصلة، والتطبيقات  

الذكية المدن  بتنفيذ جزء من   . الصناعية، وأنظمة  الطرفية  الحوسبة  لمعالجتها، تسمح  السحابة  إلى  البيانات  وبدل إرسال جميع 

عمليات المعالجة والتخزين والتحليل على عقد قريبة من الأجهزة النهائية، مما يقلل زمن الاتصال وحجم البيانات المنقولة إلى 

 [3] ,[1] .السحابة

حاسوبية   بطبيعتها  Edge Computingبيئة  وتتميز   قدرات  ذات  الطرفية  العقد  من  مجموعة  من  عادةً  تتكون  إذ  الموزعة، 

مختلفة وتعدد   .وتخزينية  الجغرافي،  والتوزيع  الموارد،  محدودية  حيث  من  التقليدية  السحابية  البنية  عن  العقد  هذه  وتختلف 

وقد جعلت هذه الخصائص الحوسبة الطرفية مناسبة للتطبيقات التي تتطلب استجابة سريعة ومعالجة  .الجهات التي قد تدير العقد

للبيانات الهوية،  .محلية  وإدارة  الاتصالات،  وأمن  بالثقة،  تتعلق  تحديات  إلى ظهور  للعقد  الكبير  التوزيع  يؤدي  المقابل،  وفي 

 [10] ,[3] .وحماية البيانات، والتحكم في الموارد

مواقع  في  منتشرة  تكون  عندما  خاصة  الأمنية،  للهجمات  مهمًا  هدفًا  يجعلها  البيانات  من مصادر  الطرفية  العقد  قرب  أن  كما 

 Edgeوقد أشارت الأدبيات إلى أن غياب جهة مركزية موثوقة في بعض سيناريوهات  .مختلفة وتعمل في بيئات غير متجانسة

أساسية مسألة  العقد  سلوك  من  والتحقق  الثقة  إدارة  موزع   .يجعل  سجل  لتوفير  البلوكشين  على  تعتمد  حلول  ظهرت  ولهذا 

 [9] ,[4] .للعمليات وتعزيز إمكانية التحقق من الأنشطة التي تتم بين العقد

عمليات حسابية   تنفيذ  يمكن  الزمنية، حيث  القيود  ذات  التطبيقات  لدعم  الطرفية  الحوسبة  قابلية  أيضًا  المهمة  الخصائص  ومن 

 تجعل  Edge Nodesموارد  ، فإن محدودية  . ومع ذلكCloud Computingعلى  قريبة من المستخدم بدل الاعتماد الكامل  

إلى تصميمات محسنة، وخاصة فيما يتعلق بآليات الإجماع، والتخزين، وحجم   بحاجة  Blockchainمثل  استخدام تقنيات ثقيلة  

الطاقة واستهلاك  بين   .المعاملات،  تجمع  تكامل  نماذج  تطوير  إلى  الحاجة  نشأت  هنا  المعالجة    في  Edgeمزايا  ومن  سرعة 

 [10] ,[3] ,[1]  .اللامركزية والثقة وسلامة البياناتفي  Blockchainومزايا 
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 :مفهوم البلوكشين وآلية عمله2.1 

دون   العقد  من  مجموعة  بين  مشتركة  بصورة  والعمليات  المعاملات  بتسجيل  تسمح  موزع  أستاذ  دفتر  تقنية  هو  البلوكشين 

واحد مركزي  خادم  على  بالضرورة  تشفيريًا .الاعتماد  مترابطة  كتل  في  المعاملات  على  وتجُمع  كتلة  كل  تحتوي  بحيث   ،

أكثر  المسجلة  بالبيانات  التلاعب  ويجعل  السجل  سلامة  من  مرتفعة  درجة  يوفر  الذي  الأمر  السابقة،  بالكتلة  ترتبط  معلومات 

الخصائص   :صعوبة أهم  الموزع من  والتحقق  السجل،  التتبع، وسلامة  وقابلية  اللامركزية،    Blockchainالتي جعلت  وتعُد 

 [5] ,[4] .التطبيقات التي تتطلب بيئة موثوقة بين أطراف قد لا تثق ببعضها بصورة كاملة جذابًا في

التحقق من  ثم  البلوكشين،  إلى شبكة  المعاملة وإرسالها  بإنشاء  تبدأ  الخطوات  المعاملة على مجموعة من  تعتمد عملية تسجيل 

وبعد ذلك تدخل المعاملات المقبولة في عملية إجماع يتم من خلالها الاتفاق بين العقد  .صلاحيتها وفق القواعد المحددة للنظام

ففي الشبكات   .وتختلف آلية تنفيذ هذه العملية باختلاف نوع الشبكة وآلية الإجماع المستخدمة .على الحالة الجديدة لدفتر الأستاذ

بينما تميل البيئات المؤسسية والطرفية إلى استخدام  ،  Proof of Stakeأو    Proof of Workمثل  العامة يمكن استخدام آليات  

، بسبب انخفاض زمن المعالجة مقارنة ببعض الآليات  ومشتقاته  PBFTمثل  آليات إجماع أكثر ملاءمة للبيئات المصرح بها،  

 [8] ,[3] .التقليدية

، وهي برامج تنفذ مجموعة من القواعد أو  (Smart Contracts)العقود الذكية  أيضًا    Blockchainومن العناصر المهمة في  

معينة شروط  تحقق  عند  تلقائيًا  اتخاذ   .الإجراءات  تتطلب  التي  للتطبيقات  ملاءمة  أكثر  البلوكشين  الذكية  العقود  جعلت  وقد 

الطرفية المعاملات بين الأجهزة  إدارة  أو  الموارد،  البيانات، أو تسجيل عمليات تبادل  إلى  الوصول  إدارة  آلية، مثل   . قرارات 

[10],[14] 

تتكون من عدد كبير    Edge. فبيئة  Edge Computingمع    Blockchainدمج  وتكتسب هذه الخصائص أهمية خاصة عند  

ويمكن   العمليات.  بجميع  تتحكم  مركزية  جهة  وجود  دون  الموارد  أو  البيانات  تبادل  إلى  تحتاج  قد  التي  والعقد  الأجهزة  من 

المهمة    Blockchainاستخدام   العمليات  للأنشطةلتسجيل  مشترك  وتوفير سجل  منها  دراسات مختلفة  .والتحقق  تناولت  وقد 

.  استخدام البلوكشين في المصادقة، وإدارة الثقة، ومشاركة البيانات، وتفريغ المهام، وتخصيص الموارد ضمن البيئات الطرفية

[15], [21], [32] 

لا يخلو من مشكلات، إذ تحتاج عملية الإجماع إلى تبادل رسائل بين العقد،   Edgeفي    Blockchainاستخدام  ومع ذلك، فإن  

وحوسبة تخزين  موارد  إلى  الأستاذ  دفتر  يحتاج  على   .كما  مباشرة  بصورة  البلوكشين  تطبيق  فإن  محدودة   Edgeعقد  لذلك 

على   الحديثة  الدراسات  تركز  ولهذا  الموارد.  واستهلاك  الاستجابة  زمن  زيادة  إلى  يؤدي  قد  ، خفيف  Blockchainالموارد 

 [51] ,[41] ,[35] .، بهدف تحقيق توازن بين الأمن واللامركزية والأداءShardingوآليات إجماع فعالة، وتقنيات مثل 

 : دوافع دمج البلوكشين مع الحوسبة الطرفية3.1 

وجود مجموعة من المشكلات المشتركة التي يصعب التعامل معها من    Edge Computingمع    Blockchainينطلق دمج  

العقد الموزعة التي قد تنتمي إلى جهات  .بكفاءة باستخدام نموذج مركزي تقليدي فالحوسبة الطرفية تعتمد على عدد كبير من 

آمنة بصورة  والموارد  والخدمات  البيانات  مشاركة  إلى  العقد  هذه  تحتاج  بينما  مركزية   .مختلفة،  جهة  على  الاعتماد  ويؤدي 

النظام في  أو مصدرًا للاختناق  للهجمات  أن تصبح هدفًا  يمكن  ثقة مركزية  نقطة  إنشاء  إلى  البلوكشين   .واحدة  ومن هنا يوفر 

 [4] [1] .نموذجًا لامركزيًا يمكن أن يساعد في توزيع الثقة وتسجيل العمليات بين العقد

موزعة، قد لا تكون جميع العقد معروفة أو موثوقة مسبقًا،  . ففي بيئةEdge Nodesبين أحد أهم دوافع التكامل هو تعزيز الثقة 

سجلًا غير قابل للتعديل  Blockchainيوفر   .ولذلك تحتاج العمليات المتبادلة بينها إلى آلية تسمح بتقييم الأنشطة والتحقق منها

غير   بصورة  تتصرف  التي  العقد  واكتشاف  والسمعة  الثقة  لإدارة  آليات  لبناء  استخدامه  ويمكن  والأحداث،  للمعاملات  نسبيًا 

  [34] ,[9] .طبيعية

إلى زيادة عدد نقاط الدخول   يؤدي  Edgeوعقد    IoTللتكامل. فانتشار أجهزة  كما يمثل الأمن والتحكم بالوصول دافعًا أساسيًا  

إلى   استخدام  المحتملة  الهويات بصورة موزعة،   لتسجيل  Blockchainالنظام. ويمكن  وإدارة  المصادقة والتفويض  عمليات 

الآمنة وإدارة  للمصادقة    Blockchainنماذج تستخدم  وقد ظهرت بالفعل   .بينما يمكن للعقود الذكية تنفيذ سياسات محددة تلقائيًا

 [36] ,[21] ,[20] .المفاتيح والتحكم في الوصول إلى الموارد والبيانات
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ففي التطبيقات الصناعية والصحية والطاقة، قد يكون من الضروري   .ومن الدوافع كذلك حماية سلامة البيانات وإمكانية تتبعها

عمليات   بتسجيل  Blockchainويسمح   .معرفة مصدر البيانات والتحقق من عدم تغييرها أثناء انتقالها بين الأجهزة والخوادم

 [60] ,[26] ,[18] .البيانات بطريقة يمكن مراجعتها لاحقًا، مما يعزز قابلية التدقيق والمساءلة

العقد   بين  وتبادلها  الموارد  إدارة  يدعم  أن  للتكامل  يمكن  استخدام كذلك  الأبحاث  من  مجموعة  درست  وقد  الطرفية. 

Blockchain    آليات  في وإنشاء  الخدمات،  وتبادل  المهام،  وتفريغ  الموارد،  ]تخصيص  الأطراف  بين  [,  33,]  [22حوافز 

بين  45] الجمع  يتم  التطبيقات،  بعض  وفي   .]Blockchain   قرارات   وتقنيات لتحسين  المعزز  والتعلم  الاصطناعي  الذكاء 

 .تخصيص الموارد وتفريغ المهام

التقنيتين   دمج  الهدف من  فإن  ذلك،  إضافة  ومع  مباشرة،    Edgeإلى    Blockchainليس  يحقق  بصورة  تكامل  وإنما تصميم 

أخرى جهة  من  التوسع  وقابلية  الموارد  واستهلاك  الاستجابة  وزمن  جهة،  من  والثقة  واللامركزية  الأمن  بين  ولذلك  .توازنًا 

، وآليات إجماع مناسبة، وهياكل تخزين موزعة، وحلول للتحكم بالوصول خفيف  Blockchainتتجه نحو  أصبحت الأبحاث  

 . .Edge Computing [35], [41], [51]وإدارة الثقة تتوافق مع طبيعة 

 معماريات دمج البلوكشين مع الحوسبة الطرفية 2. 

معماريات   وطبيعة  وفق    Edge Computingمع    Blockchainدمج  تتنوع  البلوكشين  طبقة  بين  موقع    Cloudالعلاقة 

وقد    Edgeو النهائية.  تحقيق  والأجهزة  نموذج  كل  يحاول  بحيث  وموزعة،  وهرمية،  ولامركزية،  مركزية،  نماذج  ظهرت 

 Edgeبالكامل على عقد    Blockchainلأن وضع  وتبرز أهمية المعمارية   .توازن مختلف بين الأمن والأداء وقابلية التوسع

إلى تقليل بعض مزايا   Cloudمحدودة الموارد قد يؤدي إلى عبء حوسبي واتصالي مرتفع، بينما يؤدي وضعه بالكامل في  

وظائف   توزيع  إلى  الدراسات  اتجهت  لذلك  البيانات.  مصادر  من  والقرب  الشبكة    Blockchainاللامركزية  مستويات  بين 

 [10] ,[3] ,[1] .العمليات والسياساتلإدارة  Smart Contractsواستخدام 

 :المعمارية المركزية واللامركزية1.2 

في النموذج المركزي،   .أولية إلى نماذج مركزية وأخرى لامركزية  بصورة  Blockchain–Edgeمعماريات  يمكن تصنيف  

تنفيذية   كمكونات  Edgeعقد  توجد جهة أو خادم رئيسي مسؤول عن إدارة البيانات أو المصادقة أو اتخاذ القرارات، بينما تعمل  

يوفر هذا النموذج بساطة في الإدارة وانخفاضًا نسبيًا في تكلفة التنسيق، لكنه يحتفظ بمشكلة الاعتماد على   .أو كمصادر للبيانات

ولهذا السبب بدأت الدراسات في البحث عن نماذج لامركزية يمكنها   .نقطة مركزية قد تمثل نقطة فشل واحدة أو هدفًا للهجمات

 [3] ,[1] .توزيع الثقة بين عدة عقد

في النموذج اللامركزي، يتم توزيع دفتر الأستاذ ووظائف التحقق بين مجموعة من العقد، بحيث لا تعتمد صحة المعاملة على 

واحد لعقد   .خادم  المعاملاتالمشاركة    Edgeويمكن  من  التحقق  عملية  في  مباشرة  غير  أو  مباشرة  هذه  .بصورة  وتوفر 

المعمارية خصائص مهمة مثل مقاومة نقطة الفشل الواحدة، وتحسين قابلية التتبع، وتقليل الاعتماد على جهة موثوقة مركزية 

[4], [9] 

الحل   دائمًا  ليست  الكاملة  اللامركزية  لبيئة  لكن  فكلماEdgeالأمثل  الرسائل   .  زادت  الإجماع،  في  المشاركة  العقد  عدد  زاد 

غير مناسبة للعقد   التقليدية  Blockchainآلية  ولذلك قد تصبح   .المتبادلة بينها وزاد العبء الناتج عن عمليات التحقق والتخزين

المحدودة الموارد  إلى أهمية تصميم   .الطرفية ذات  الدراسات  تتناسب مع خصائص  مخصصة    Blockchainشبكات  وتشير 

Edge سواء من خلال تقليل عدد العقد المشاركة في الإجماع أو استخدام آليات ،Lightweight Consensus [35], [41] 

المهمة   النماذج  طبقة  Blockchain-as-a-Service at the Edgeأيضًا  ومن  وضع  يمكن  حيث   ،Blockchain    في

العقد باعتبارها طبقة ثقة موزعةذات قدرات أعلى  Edge Nodesمجموعة محددة من   .  ، بينما تتعامل بقية الأجهزة مع هذه 

 .ويساعد ذلك في تخفيف العبء عن الأجهزة الطرفية محدودة الموارد، مع الحفاظ على خصائص السجل الموزع

الهجينة فيما يعرف بالتصميمات  المركزية واللامركزية  أيضًا معماريات تجمع بين  النماذج   . وقد ظهرت  قد تسُتخدم ففي هذه 

Cloud    تسُتخدم  بعض الوظائف واسعة النطاق، بينما  لإدارةBlockchain  وEdge  العمليات الحساسة والقريبة من    لمعالجة

قدرة   الاستفادة من  الأسلوب  الاستفادة من    Cloudالمستخدم. ويتيح هذا  التخزين والحوسبة، مع  تقليل زمن    Edgeعلى  في 
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 [32] ,[3]  .توفير الثقة وسلامة العملياتفي  Blockchainالاستجابة ومن 

أيضًا بعدد   المطلوب، بل يرتبط  اللامركزية  المعمارية لا يعتمد فقط على مستوى  اختيار  فإن  ، ونوع  Edge Nodesوعليه، 

 .التطبيق، ومتطلبات التأخير، وحجم المعاملات، وقدرات العقد، ومستوى الأمان المطلوب

 : Blockchain–Edge المعماريات الهرمية والموزعة لـ2.2 

عن   تنتج  التي  التحديات  مع  للتعامل  كحل  الهرمية  المعمارية  عقد   Blockchainتطبيق  ظهرت  من  كبير  عدد  على  مباشرة 

Edgeالنموذج يتم تقسيم البنية إلى مستويات، يمكن أن تتضمن الأجهزة النهائية، وعقد    . وفي هذاEdge  وعقد ،Blockchain 

القدرات   ثم  ذات  ويسمح  Cloudالأعلى،  العقد .  جميع  تحميل  بدل  مستوى  كل  قدرات  وفق  الوظائف  بتوزيع  التنظيم  هذا 

 [10][3] .الوظائف نفسها

قريبة. وفي المستوى   Edgeإلى خدمات  في المستوى الأدنى توجد الأجهزة أو مصادر البيانات التي تنتج المعلومات وتحتاج  

توجد   المهامالتي    Edge Nodesالتالي  تنفيذ  أو  البيانات  بمعالجة  قدرة   .تقوم  الأكثر  العقد  من  مجموعة  تخصيص  ويمكن 

أما    Blockchainخدمات  لتشغيل   المعاملات.  من  عند    فتستطيع  Cloudوالتحقق  النطاق  واسعة  والمعالجة  التخزين  توفير 

عن   .الحاجة الناتج  العبء  من  التنظيم  هذا  جهاز  Blockchainتشغيل  ويقلل  كل  آلية  على  على  نفسه  الوقت  في  ويحافظ   ،

 .موزعة لإدارة العمليات المهمة

  . فإجبار كلIIoTو   IoTمثل  وتكتسب المعمارية الهرمية أهمية خاصة في البيئات التي تحتوي على عدد كبير من الأجهزة،  

الذاكرة  محدودية  بسبب  عملي  غير  يكون  قد  الإجماع  في  المشاركة  أو  الأستاذ  دفتر  من  كاملة  بنسخة  الاحتفاظ  على  جهاز 

العمليات الأولية  Blockchainكوسيط بين الأجهزة وشبكة   Edge Nodesلذلك يمكن اعتماد   .والطاقة تتم معالجة  ، بحيث 

 Blockchain. [10], [18]في ، بينما تسُجل الأحداث المهمة محليًا

المعماريات   إلى توزيع وظائف  أما  العقد. ويمكن أن تساهم   Edgeو  Blockchainالموزعة فتسعى  أكبر من  على مجموعة 

هذه المعمارية في زيادة المرونة ومقاومة الأعطال، لكنها تحتاج إلى آليات فعالة لإدارة التنسيق والثقة. وقد تناولت الدراسات 

  [22] .الثقةالبيئات الموزعة لإدارة الموارد، ومشاركة البيانات، وتفريغ المهام، وإدارة في  Blockchainاستخدام 

ا  أيضًا  المهمة  الاتجاهات  شبكة    Shardingستخدام  ومن  لا    إلى   Blockchainلتقسيم  بحيث  العقد،  من  أصغر  مجموعات 

المعاملات معالجة جميع  إلى  مهم   . تحتاج كل عقدة  أمر  التوسع، وهو  قابلية  وتحسين  الإجماع  تقليل عبء  الآلية  لهذه  ويمكن 

 [51] .أعداد كبيرة من العقد إلى Edgeشبكة خصوصًا عندما تتوسع 

المستويات،   بين  الهوية  بإدارة  تتعلق  إضافية  تحديات  تفرض  فإنها  والموزعة،  الهرمية  التصميمات  فوائد  من  الرغم  وعلى 

الإجماع في  تشارك  التي  العقد  اختيار  وآليات  المختلفة،  الإدارية  المجالات  بين  والثقة  البيانات،  تزال  .وتزامن  ما  ولذلك 

 .المعمارية المناسبة تعتمد على طبيعة التطبيق ومتطلبات الأداء والأمن

 : دور العقود الذكية في بيئات الحوسبة الطرفية2 .3 

التي   الآليات  أهم  إحدى  الذكية  العقود  تطبيقات    Blockchainتجعل  تمثل  في  للاستخدام  لأنها Edge Computingقابلاً   ،

. وبدل الاعتماد على جهة Blockchainتسمح بتحويل القواعد والسياسات إلى منطق برمجي يمكن تنفيذه تلقائيًا داخل شبكة  

السبب   ولهذا  تحققها.  عند  المناسب  الإجراء  وتنفيذ  المحددة  الشروط  من  التحقق  الذكي  للعقد  يمكن  عملية،  كل  لتنفيذ  مركزية 

 Blockchain–Edge [10], [14] معمارياتأساسيًا في عدد من مكونًا  Smart Contractsأصبحت 

في مجال التحكم بالوصول، يمكن استخدام العقد الذكي لتخزين أو تنفيذ سياسات تسمح لمستخدم أو جهاز بالوصول إلى مورد  

فعلى سبيل المثال، يمكن للعقد الذكي التحقق من هوية الجهاز، أو خصائصه، أو صلاحياته،  .معين وفق مجموعة من الشروط

ذلك بناء آليات تفويض موزعة بدل الاعتماد على خادم مركزي واحد    . ويتيحBlockchainعلى  ثم تسجيل عملية الوصول  

[20], [21], [36] 

 Edgeإلى استخدام مورد موجود على    Edgeجهاز  يحتاج    في إدارة الموارد. فعندما  Smart Contractsاستخدام  كما يمكن  

Node  يمكن للعقد الذكي إدارة الاتفاق بين الطرفين، وتسجيل عملية تخصيص المورد، وتنفيذ قواعد الحوافز أو الدفع  أخرى ،
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الشروط تحقق  دراسات   .عند  تناولت  استخدام  وقد  ضمنفي    Blockchainمختلفة  وتخصيصها  الموارد   Mobile  أسواق 

Edge Computing [33], [45] 

وما  إليها،  الوصول  يمكنه  البيانات، ومتى  إلى  الوصول  له  يحق  تحديد من  الذكية  للعقود  يمكن  البيانات،  وفي مجال مشاركة 

عليها بتنفيذها  المسموح  المشاركة   .العمليات  عمليات  تسجيل  في  ويمكن  التدقيق بما    Blockchainوالوصول  قابلية  يعزز 

تتبادل كميات كبيرة من البيانات بين جهات متعددة   التي  IIoTو   IoTتطبيقات  وهذا الأمر مهم بصورة خاصة في   .والمساءلة

[18], [26 ] 

فإن   الذكي وإجراء معاملات   .تحدياتيواجه    Edge Computingفي    Smart Contractsاستخدام  ومع ذلك،  العقد  فتنفيذ 

Blockchain  زمنًا واستهلاكًا للموارد، كما أن وجود خطأ في منطق العقد قد يؤدي إلى تنفيذ سياسة غير صحيحة    يضيفان

مناسب غالبًا بسبب القيود المرتبطة بالحجم    غير  Blockchainداخل  كما أن تخزين البيانات الكبيرة مباشرة   .بصورة تلقائية

البيانات   .والتكلفة تخزين  إلى  العملية  التصميمات  تميل  السلسلة  ولذلك  معلوماتها  مع    Off-chainخارج  أو  تسجيل بصماتها 

 .Blockchainالوصفية على  

حيث يمكن استخدامها في المصادقة،    ،Edge Servicesو  Blockchainبين  ومن هنا أصبحت العقود الذكية عنصرًا وسيطًا  

إلا أن تصميمها يجب أن يأخذ في الاعتبار محدودية  .والتحكم بالوصول، وإدارة الموارد، ومشاركة البيانات، وتسجيل العمليات

 .الموارد، وزمن الاستجابة، وقابلية التوسع، والأمن البرمجي

 الأمن والخصوصية في الحوسبة الطرفية المعتمدة على البلوكشين 3.

 Edge Nodes، إذ يؤدي انتشار  Edge Computingمع    Blockchainدمج  تعُد حماية الأمن والخصوصية من أهم دوافع  

وتواجه هذه البيئات تهديدات تتعلق بانتحال الهوية، والتلاعب  .زيادة عدد نقاط الدخول المحتملة إلى النظام  إلى  IoTوأجهزة  

أن يقدم طبقة ثقة موزعة من خلال السجل غير القابل    ويمكن للبلوكشين .بالبيانات، والوصول غير المصرح به، والعقد الخبيثة

الذكية والعقود  الموزع،  والتوثيق  نسبيًا،  ذلك،   .للتعديل  بل    لا  Blockchainفإن  ومع  تلقائيًا،  الأمنية  المشكلات  جميع  يحل 

 [20] ,[5] ,[4] .يضيف بدوره تحديات تتعلق بالخصوصية، والإجماع، وإدارة المفاتيح، وحجم البيانات

 : Edge Computing في الأمنية والهجمات التهديدات1.3 

بعض   بعدد  Edge Computingبيئة  تتميز   أكبر من  الهجوم  يجعل سطح  مما  الموزعة جغرافيًا،  والعقد  الأجهزة  كبير من 

في مواقع لا تخضع جميعها لإدارة جهة واحدة، وقد تختلف   موجودة   Edge Nodesتكون  ويمكن أن   .البنى المركزية التقليدية

بينها والبرمجية  الفيزيائية  الحماية  أو   .مستويات  المستخدم،  أجهزة  الهجمات  تستهدف  أن  يمكن  أو Edge Nodesولذلك   ،

وقد أشارت الأدبيات إلى أن غياب الثقة الكاملة بين العقد يمثل أحد التحديات الرئيسية  .قنوات الاتصال، أو آليات إدارة الخدمات

 [4] ,[3] .آمنة Edgeأمام بناء بيئة 

شرعيًا مستخدمًا  أو  جهازًا  باعتباره  نفسه  تقديم  مهاجم  يحاول  حيث  الهوية،  انتحال  هجمات  المهمة  التهديدات  وتزداد  .من 

عدد   ارتفاع  مع  الهجمات  من  النوع  هذا  بعقد    IoTأجهزة  خطورة  على  Edgeالمتصلة  الدراسات  بعض  ركزت  ولهذا   .

Blockchain-based Authentication [21] ,[20] .توزيع عملية التحقق وتسجيل الأحداث المتعلقة بالهوية بهدف 

تتصرف بصورة غير صحيحة أو تحاول تقديم بيانات مزيفة أو   أن  Edgeلعقدة  كما تمثل العقد الخبيثة مشكلة أخرى، إذ يمكن  

العمليات ثقة  .تعطيل  آليات  إلى  الموزعة  البيئة  تحتاج  بينما  وعزلها،  العقدة  اكتشاف  الإدارية  للجهة  يمكن  مركزية  بيئة  وفي 

تعقيداً أكثر  بعض   .ومراقبة  استخدمت  يمكن    Blockchainالحلول  وقد  سمعة  أو  ثقة  نماذج  وبناء  العقد  سلوك  لتسجيل 

 [37] ,[34] ,[9] .استخدامها في اتخاذ القرار

. ويمكن أن يؤدي  Cloudو  Edgeأو بين    Edge Nodesالأجهزة وومن التهديدات كذلك التلاعب بالبيانات أثناء انتقالها بين  

الطاقة أنظمة  أو  الصحية  أو  الصناعية  التطبيقات  في  قرارات خاطئة  إلى  البيانات   Blockchainاستخدام  وهنا يمكن   .تغيير 

 [26] ,[18] .أو العمليات المهمة، مما يسمح بالتحقق لاحقًا من سلامة البياناتللبيانات  Hashلتسجيل 

، والهجمات التي تستهدف آليات الإجماع، وسرقة المفاتيح الخاصة، وتسريب  Denial-of-Serviceكما يجب مراعاة هجمات  

فالبلوكشين نفسه يحتاج  أن النظام يصبح محصنًا ضد هذه الهجمات؛    Blockchainاستخدام  ولا يعني   .معلومات المعاملات
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 .إلى حماية للعقد والمفاتيح وآليات الإجماع

التشفير، والمصادقة، والتحكم بالوصول،   بين  المستويات تجمع  أمنية متعددة  التحدي الأساسي هو تصميم طبقة  فإن  وبالتالي، 

 .Edge، مع مراعاة محدودية موارد Blockchainوإدارة الثقة، و

 : Blockchainآليات حماية الخصوصية وسلامة البيانات باستخدام 2.3 

، خصوصًا عندما تتعامل الشبكة مع  Edge Computingتعُد الخصوصية وسلامة البيانات من الجوانب الأساسية في بيئات  

أو حساسة أو صناعية  وقابلة    في  Blockchainأهمية  وتكمن   .بيانات شخصية  بطريقة موزعة  العمليات  بتسجيل  يسمح  أنه 

وسيلة للتحقق من سلامة    لتوفير  Hashingاستخدام  ويمكن   .للتدقيق، مما يقلل الحاجة إلى الاعتماد على سجل مركزي واحد

، ثم مقارنتها لاحقًا بالبصمة الناتجة من البيانات الحالية Blockchainالبيانات، بحيث يتم تسجيل البصمة الرقمية للبيانات على  

وتساعد هذه الآلية على اكتشاف التغيير غير المصرح به، لكنها لا تعني بالضرورة أن البيانات نفسها يجب تخزينها    [18] ,[4]

بسبب محدودية حجم الكتل  مشكلة    Blockchainالواقع، يمثل تخزين البيانات الكبيرة مباشرة على    . وفيBlockchainداخل  

العقد بين  والتكرار  التخزين  مفهوم   .وكلفة  التصميمات  من  العديد  تستخدم  الاحتفاظ  Off-chain Storageلذلك  يتم  بحيث   ،

 Blockchain [26], [51] مؤشر أو سجل للبيانات على أو Hashتخزين بالبيانات خارج السلسلة، بينما يتم 

التي   الشفافية  فإن  الخصوصية،  ناحية  من  على   قد  Blockchainيوفرها  أما  تحتوي  المعاملات  كانت  إذا  تحدٍ  إلى  تتحول 

أو سلوكه المستخدم  هوية  تكشف  وإد .معلومات  والتشفير،  الهوية،  إخفاء  مثل  تقنيات  إلى  الأنظمة  تحتاج  المفاتيح، ولذلك  ارة 

 Blockchain-based Anonymousنماذج    وقد تناولت بعض الدراسات .من يمكنه الوصول إلى السجلاتوالتحكم الدقيق في

Authentication  هوية الأجهزة والمستخدمين مع الحفاظ على إمكانية التحقق من صحة العملياتلحماية.   

يمكن   بهاData Provenance  لدعم  Blockchainاستخدام  كما  مرت  التي  والعمليات  البيانات  مصدر  تتبع  أي  وهذه   .، 

إلى معرفة مصدر   المستفيدة  الجهة  قد تحتاج  الذكية، حيث  الصحية والمدن  والرعاية  الصناعية  التطبيقات  في  الخاصية مفيدة 

تغييرها عدم  والتحقق من  بمراجعتها لاحقًا   .البيانات  تسمح  بطريقة  الأستاذ  دفتر  على  المهمة  الأحداث  تسجيل    ,[18]ويمكن 

[60] 

ويمكن   .التشفير أو آليات مشاركة البيانات ذات التحكم الدقيق  وتقنيات  Blockchainبين  ومن الاتجاهات المهمة أيضًا الجمع  

بينما   الوصول،  أن تحدد شروط  الذكية  أو سحبها  لتسجيل  Blockchainيستخدم  للعقود  الصلاحية  ذلك  .عملية منح  ويساعد 

 . Auditabilityو Access Controlو Data Integrityبين على الجمع 

معلومات    لا يضمن  Blockchainاستخدام  لكن   تسريب  إلى  تؤديان  قد  التتبع  وقابلية  فالشفافية  تلقائية؛  الخصوصية بصورة 

مشفرة نفسها  البيانات  تكون  عندما  حتى  نماذج   .وصفية  إلى  الأبحاث  تتجه  -Privacyمع    Blockchainتجمع  ولذلك 

Preserving Techniquesو ،Off-chain Storageو ،Fine-Grained Access Control التوازن ، بحيث يتم تحقيق 

 .بين قابلية التدقيق وحماية خصوصية المستخدم

 :التوثيق والتشفير وحماية الاتصالات3.3 

( التوثيق  بيئة  (  Authenticationيمثل  حماية  في  الأولى  أو Edge Computingالخطوة  الجهاز  أن  من  التأكد  يجب  إذ   ،

وتزداد أهمية هذه العملية في البيئات التي تحتوي على أعداد كبيرة   .المستخدم الذي يطلب خدمة هو بالفعل الطرف الذي يدعيه

أجهزة   الموارد والخدماتEdgeوعقد    IoTمن  إلى  إلى وصول مهاجمين  الهوية  آليات  أن يؤدي ضعف  وقد  .، حيث يمكن 

 [21] ,[20] .آليات توثيق موزعة تقلل الاعتماد على خادم مركزي لتوفير Blockchainاستخدام  اقترحت عدة دراسات 

موثوق لمعلومات الهوية أو عمليات المصادقة، بينما يتم تنفيذ العمليات التشفيرية خارج    كسجل  Blockchainستخدام  يمكن ا

كما   .ويتيح ذلك تسجيل نتائج التوثيق دون الحاجة إلى تخزين جميع المعلومات الحساسة بصورة مكشوفة .السلسلة عند الحاجة

 [36] ,[14] .قواعد التحقق من الهوية وإدارة صلاحيات المستخدمين والأجهزة لتطبيق Smart Contractsاستخدام يمكن 

الأنظمة هذه  في  أساسيًا  عنصرًا  فتعد  المفاتيح  إدارة  صحيحة  .أما  مفاتيح  الأطراف  امتلاك  على  تعتمد  المشفرة  فالاتصالات 

في إدارة سجلات المفاتيح أو  للمساعدة    Blockchainاستخدام  ويمكن   .وآمنة، بينما يمثل فقدان المفتاح أو سرقته خطرًا كبيرًا

نفسها المفاتيح  لحماية  تقنيات تشفير مناسبة  الاعتماد على  الهوية بصورة موزعة، مع  الدراسات   .شهادات  تناولت بعض  وقد 
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Blockchain-Based Anonymous Authentication with Key Management    سياقات  Smartو  Edgeفي 

Grid [20 .] 

التنصت  لمنع    Cloudو  Edgeوبين    Edge Nodesالأجهزة ووبالنسبة لحماية الاتصالات، يجب استخدام قنوات مشفرة بين  

تقنيات التشفير حماية محتوى الاتصال، بحيث تتولى    Blockchainالتقليدي وويمكن الجمع بين التشفير   .والتعديل أثناء النقل

والتعاملاتسجلًا    Blockchainيوفر  بينما   المصادقة  لعمليات  الفصل   .موثوقًا   Confidentialityبين  وهذا 

 وظائف لا تناسب طبيعتها.  Blockchainمهم لتجنب تحميل  Integrity/Auditabilityو 

يمكن   السلوك  Blockchainاستخدام  كما  اكتشاف  للعقد  لدعم  الطبيعي  بسلوك   .غير  ومقارنتها  العقد  عمليات  تسجيل  فعند 

العقد التي تحاول إرسال معاملات مشبوهة أو تنفيذ عمليات غير مصرح بها  متوقع، يمكن بناء آليات ثقة تساعد في اكتشاف 

[9], [34] 

تزيد زمن الاستجابة إذا تطلبت كل عملية مصادقة    قد  Blockchainعلى  ومع ذلك، يجب مراعاة أن عملية التوثيق المعتمدة  

أو   Cacheآليات  لذلك تتجه الحلول العملية إلى تقليل العمليات المسجلة على السلسلة، واستخدام   .تنفيذ معاملة وإجراء إجماع

Tokens  أو شهادات مؤقتة، مع إبقاء العمليات الحساسة فقط علىBlockchain. 

التشفير يوفر سرية الاتصال، والتوثيق يثبت   :طبقات متكاملة  باعتباره  Blockchain–Edgeفي وبذلك يمكن النظر إلى الأمن  

 سجلًا موزعًا للثقة والتدقيق. Blockchainبينما يوفر هوية الطرف، والتحكم بالوصول يحدد ما يستطيع الطرف تنفيذه، 

 إدارة الهوية والتحكم بالوصول اللامركزي 4. 

تمثل إدارة الهوية والتحكم بالوصول أحد أهم المكونات الأمنية في بيئات الحوسبة الطرفية، نظرًا لتعدد الأجهزة والمستخدمين 

ويؤدي الاعتماد على نماذج مركزية إلى زيادة مخاطر نقطة الفشل الواحدة   .والعقد والخدمات التي تتفاعل ضمن بيئة موزعة

المجالات متعددة  البيئات  في  الصلاحيات  إدارة  برز  وصعوبة  لذلك   .Blockchain    والتوثيق الهوية  إدارة  لدعم  كوسيلة 

اللامركزي وتسجيل عمليات الوصول بصورة قابلة للتدقيق. كما تسمح العقود الذكية بتنفيذ سياسات التحكم بالوصول بصورة  

مثل   نماذج  توفر  بينما  أكبر    ABACآلية،  الثابتةقدرة  بالنماذج  مقارنة  الديناميكية  البيئات  مع  التعامل  تناولت   .على  وقد 

  .الجوانب من خلال حلول للتوثيق، وإدارة الثقة، والتحكم الدقيق بالوصول[ هذه 37[ و]32[ و]21[ و]20] الدراسات

 : إدارة الهوية والتوثيق اللامركزي 1.4

المستخدمين ت ُ هوية  من  التحقق  النظام  على  يجب  إذ  الطرفية،  الحوسبة  أمن  لضمان  الأساسية  المتطلبات  من  الهوية  إدارة  عد 

البيئات التي تحتوي على  .لهم بالوصول إلى الخدمات أو الموارد  قبل السماح  Edgeوعقد  والأجهزة   وتزداد هذه الحاجة في 

ويؤدي استخدام   .تتصل بعقد طرفية متعددة، وقد تنتمي هذه الأجهزة إلى جهات إدارية مختلفة  التي  IoTأجهزة  عدد كبير من  

خادم مركزي لإدارة جميع الهويات إلى إنشاء نقطة فشل واحدة، إضافة إلى إمكانية ظهور اختناقات في الأداء عندما يزداد عدد  

 [21] ,[20] .طلبات التوثيق

 Blockchain-Based Anonymous Authentication With Key Management for Smartدراسة وقد اقترحت 

Grid Edge Computing Infrastructure    استخدامBlockchain    التوثيق المتبادل وإدارة المفاتيح في بنية  لدعمEdge 

الذكية بالشبكات  الخاصة  المشروط وإدارة  .للحوسبة  الهوية  إخفاء  المتبادل مع دعم  بالتوثيق  الدراسة بروتوكولًا يسمح  وتقدم 

 [. وتوضح20مفرطة ]المفاتيح، مع التركيز على تحقيق مستوى أمني مناسب دون الاعتماد على آليات تشفير معقدة بصورة  

 .تحويل عملية إدارة الهوية من نموذج يعتمد على جهة مركزية إلى نموذج أكثر توزيعًا في Blockchainأهمية هذه الدراسة 

نفسه،   السياق  دراسة  وفي   Blockchain Meets Edge Computing: A Distributed and Trustedقدمت 

Authentication System    على يعتمد  وموثوقًا  موزعًا  توثيق  ويهدف Edge Computingو  Blockchainنظام   .

منصات   بين  المعلومات  تشتت  مشكلة  معالجة  إلى  بالمصادقة    IoTالنموذج  يسمح  موثوق  وصول  نظام  وإنشاء  المختلفة، 

مجرد وسيلة لتخزين المعاملات إلى طبقة ثقة يمكن استخدامها    من  Blockchain[. ويعكس ذلك تحول  21والمشاركة الآمنة ]

 .للتحقق من هوية الأطراف

تناولت    Blockchain Empowered Cooperative Authentication With Data Traceability inدراسة  كما 
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Vehicular Edge Computing   مشكلة التوثيق في البيئات المركبية، حيث تتغير مواقع المركبات بسرعة وتتفاعل مع عقد

Edge    البيانات، مما يوضح أهمية تطوير نماذج تتبع  التعاوني وإمكانية  التوثيق  الدراسة على  عبر قنوات لاسلكية. وركزت 

 Vehicular Edge Computing [19] لـ هوية تتلاءم مع الطبيعة الديناميكية

مثالًا    A Blockchain-Based Trusted Edge Platform in Edge Computing Environmentدراسة  وتقدم  

استخدمت   فقد  ؛  شمولًا أكثر  منصة    Hyperledger Fabricتطبيقيًا  الخدمات موثوقة  Edgeضمن  من  مجموعة  ودمجت   ،

وأظهرت التجارب إمكانية استخدام المنصة لتنفيذ المصادقة والتحكم بسياسات الوصول في الزمن   .الأمنية القائمة على التوثيق

 [  32]  .نسبيًاالحقيقي، مع توفير آلية قابلة للتوسع 

تحديد   :نحو ثلاثة مستويات مترابطة  تتجه  Blockchain–Edgeفي  ومن خلال هذه الدراسات يمكن ملاحظة أن إدارة الهوية  

إلا أن التحدي يتمثل في تحقيق ذلك مع الحفاظ على انخفاض  .هوية الطرف، والتحقق من الهوية، وإدارة دورة حياة الصلاحية

الاستجابة توثيق   .زمن  عملية  كل  أصبحت  مناسب  مستقلة  Blockchainمعاملة  فإذا  غير  تأخير  إلى  الإجماع  يؤدي  فقد   ،

الحساسة الزمنية  إلى   . للتطبيقات  الحديثة  الحلول  تميل  الهوية    لتخزين  Blockchainاستخدام  ولذلك  التحقق من معلومات  أو 

 .Edgeوالأحداث الحساسة، مع تنفيذ بعض عمليات التحقق محليًا على 

المستخدمين،   بيانات  وتحديث  الهويات،  وإلغاء  المفاتيح،  إدارة  مشكلة  معالجة  إلى  تحتاج  اللامركزية  الهوية  إدارة  أن  كما 

تغادرها أو  الشبكة  إلى  تنضم  التي  الأجهزة  مع  استخدام  .والتعامل  على  يقتصر  ألا  يجب  فعال  هوية  نظام  بناء  فإن  ولذلك 

Blockchainبل ينبغي أن يجمع بين التشفير، وإدارة المفاتيح، والعقود الذكية، وسياسات الوصول الديناميكية ،. 

 : والنماذج القائمة على القدرات ABACو RBACبالوصول: نماذج التحكم 2.4 

وما   معينة،  خدمة  أو  مورد  إلى  الوصول  يستطيع  الجهاز  أو  المستخدم  كان  إذا  ما  تحدد  التي  الآلية  بالوصول  التحكم  يمثل 

بتنفيذها له  يسمح  التي  مثل   .العمليات  نماذج  استخدام  يمكن  التقليدية  البيئات   Role-Based Access Controlوفي 

(RBAC)من بساطة  وعلى الرغم   .، حيث يتم منح الصلاحيات بناءً على أدوار محددةRBAC  إدارته، فإن ملاءمته   وسهولة

 .تقل في البيئات الطرفية الديناميكية التي تتغير فيها خصائص المستخدمين والأجهزة والموارد باستمرار

ويمكن أن يكون هذا النموذج   .، يتم ربط المستخدمين بالأدوار، ثم ربط الأدوار بمجموعة من الصلاحياتRBACفي نموذج  

فعالًا في المؤسسات ذات الهيكل الإداري الواضح، لكنه يصبح أقل مرونة عندما يحتاج النظام إلى اتخاذ قرار وصول يعتمد 

المتغيرة الخصائص  من  مجموعة  بيئة .على  في  القرار  يعتمد  قد   ، الشبكة،   Edge  فمثلًا وحالة  وموقعه،  الجهاز،  نوع  على 

 .ووقت الطلب، ومستوى الثقة، وحساسية البيانات، وليس فقط على دور المستخدم

ي ُولهذا   الديناميكيةأكثر    Attribute-Based Access Control (ABAC)عد  السبب  للبيئات  يتم    ABACففي   .ملاءمة 

السياسة   البيئة، إضافة إلى  أو  المورد  أو  الجهاز  أو  المرتبطة بالمستخدم  السمات  بناءً على مجموعة من  الوصول  اتخاذ قرار 

السماح لجهاز يمتلك خصائص محددة بالوصول إلى   :ويمكن أن يسمح ذلك ببناء سياسات دقيقة مثل .التي تحدد العلاقة بينها

 .مورد معين عندما يكون مستوى الثقة أعلى من قيمة معينة وعندما يكون الجهاز ضمن نطاق شبكة محددة

ظهرت   ومن    Blockchain-based Fine-Grained Access Controlحلول  وقد  المتطلبات.  من  النوع  هذا  لمعالجة 

دراسة   المهمة  على    BDSS-FAالأمثلة  تعتمد  البيانات  لمشاركة  منصة  اقترحت  الدقيق    Blockchainالتي  والتحكم 

بنية   استخدام  مع  متعددة.    Attribute-Based Encryptionبالوصول،  تفويض  مراكز  بين  الخصائص  وتوزيع  هرمية 

بين   الجمع  أن  الدراسة  مشاركة   Blockchainوتوضح  في  ودقيقًا  مرنًا  تحكمًا  يوفر  أن  يمكن  السمات  على  القائم  والتشفير 

  [27] .البيانات

آليات تحكم بالوصول   ، حيث يستخدم Blockchainتعتمد على    Fog Computingو  IoTلبيئات  كما قدمت أعمال أخرى 

ويتميز هذا الأسلوب بإمكانية تتبع عمليات   .لتخزين أو إدارة سياسات الوصول بدل الاعتماد على خادم مركزي  السجل الموزع

 .منح الصلاحيات وسحبها، بالإضافة إلى تقليل مخاطر نقطة الفشل الواحدة

المورد والعمليات   فيعتمد  Capability-Based Access Controlأما   أو رمزًا يحدد  قدرة  له  المصرح  الطرف  على منح 

.  ويعد هذا النموذج مناسبًا للأجهزة الطرفية لأن الصلاحية يمكن أن تكون محددة ومحدودة زمنيًا أو وظيفيًا .التي يمكن تنفيذها
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 .إصدار القدرات والتحقق منها، بينما يمكن للعقد الذكي إدارة دورة حياتها لتسجيل Blockchainاستخدام ويمكن 

مرونة أكبر، في حين توفر النماذج    ABACيوفر  بالبساطة، بينما  يتميز    RBACالقول إن  وعند مقارنة هذه النماذج، يمكن  

القائمة على القدرات إمكانية التحكم الدقيق في الصلاحيات الممنوحة. ولذلك فإن الاتجاه البحثي الأكثر ملاءمة للبيئات الطرفية 

القرار،  ABAC + Blockchain + Smart Contractsهو استخدام نموذج هجين يجمع   السمات لاتخاذ  ، بحيث تستخدم 

 .السياسات بصورة موزعةبتنفيذ  Smart Contractsلتوفير الثقة والتدقيق، بينما تقوم  Blockchainوتستخدم 

في   تتمثل  مهمة  فجوة  وجود  إلى  الدراسات  هذه  سياسات  وتشير  تنفيذ  زمن   ABACكيفية  في  الكبير  التأثير  دون  المعقدة 

إلى تكلفة إجماع وتخزين.  Blockchainالاستجابة. فكلما زادت السمات والسياسات زادت عمليات التحقق، بينما تؤدي إضافة 

 . Blockchainو Edgeيحتاج إلى توزيع ذكي للسياسات بين  Edgeفعال في  Access Controlوبالتالي فإن تصميم 

 : العقود الذكية لتنفيذ سياسات التحكم بالوصول3.4 

، لأنها  Blockchain–Edgeعد العقود الذكية من أهم الآليات التي يمكن استخدامها لتنفيذ سياسات التحكم بالوصول في بيئات  ت ُ

وبدل أن يعتمد النظام على   .تسمح بتحويل قواعد الوصول إلى منطق برمجي يتم تنفيذه بصورة تلقائية عند تحقق شروط محددة

على   النتيجة  وتسجيل  الوصول  شروط  من  والتحقق  السياسة  تنفيذ  الذكي  للعقد  يمكن  التفويض،  قرار  لاتخاذ  مركزي  خادم 

Blockchain. 

الهوية  من  بالتحقق  الخادم  يقوم  ثم  مركزي،  خادم  إلى  المستخدم  طلب  إرسال  يتم  بالوصول،  للتحكم  تقليدي  نموذج  في 

أو   السماح  قرار  وإرجاع  يسبب  والصلاحيات  أن  يمكن  كما  مركزية،  نقطة  على  الاعتماد  إلى  النموذج  هذا  ويؤدي  الرفض. 

استخدام   عند  أما  الطلبات.  عدد  يرتفع  عندما  شبكة  Smart Contractsاختناقًا  على  التفويض  منطق  توزيع  فيمكن   ،

Blockchain .بحيث يصبح القرار قابلًا للتحقق والتدقيق 

إمكانية   A Blockchain-Based Trusted Edge Platform in Edge Computing Environmentدراسة  وتوضح  

في منصة    Blockchainاستخدام   بالوصول  الدراسة على  Edgeمع خدمات توثيق وتحكم  اعتمدت   Hyperledger. وقد 

Fabric  ،[32] .وبيّنت أن المنصة تستطيع تنفيذ آليات المصادقة والتحكم في سياسات الوصول بصورة مناسبة للبيئة الطرفية 

لتطبيق   مناسبة  تكون  أن  الذكية  للعقود  يمكن  السياسة  ABACكما  قواعد  تمثيل  أو  تخزين  يمكن  إذ  فعند  ،  برمجية.  بصورة 

السياسة  تطبيق  ثم  والبيئة،  والمورد  والمستخدم  الجهاز  سمات  من  التحقق  الذكي  للعقد  يمكن  معين،  جهاز  من  طلب  وصول 

 .ذلك بتنفيذ سياسات دقيقة دون الحاجة إلى تدخل بشري في كل عملية المحددة. ويسمح

أيضًا   يمكن  الموارد،  نموذج مشاركة  العلاقة  Smart Contractsاستخدام  وفي  الأطراف  لإدارة  أوضحت   .بين  دراسة فقد 

Resource Sharing of Mobile Edge Computing Networks Based on Auction Game and 

Blockchain   أنBlockchain    يمكن أن يعمل كجسر بينEdge Clouds مع استخدام العقود الذكية لبث متطلبات الموارد ،

أن   المشاركة. وهذا يوضح  معاملات  أن    Smart Contractsوتسجيل  آلية لإدارة  يمكن  لتصبح  البيانات  في  التحكم  تتجاوز 

 [33] .العمليات والتفاعلات بين الأطراف

فعند منح صلاحية أو رفض طلب، يمكن تسجيل العملية  .وتبرز أهمية العقود الذكية أيضًا في إمكانية تسجيل عمليات الوصول

لاحقًا للمراجعة  قابلة  تجعلها  إلى   .بصورة  تحتاج  التي  التطبيقات  في  ذلك  الصحية  Audit Trailويساعد  الرعاية  مثل   ،

 .والأنظمة الصناعية

قد يزيد زمن الاستجابة. وثانيها أن   Blockchainقيود. أولها أن تنفيذ كل طلب وصول كمعاملة  لكن العقود الذكية تواجه عدة  

أن أي خطأ في منطق العقد الذكي قد يؤدي إلى تطبيق   البيانات الحساسة لا ينبغي تخزينها بصورة مباشرة على السلسلة. وثالثها 

 .سياسة غير صحيحة بصورة آلية 

تصميم   أفضل  فإن  على  لذلك،  يعتمد  العمليات  Smart Contractلا  كل  الحساسة،  لتنفيذ  السياسات  لإدارة  يستخدمه  وإنما   ،

السريعة محليًا   التحقق  تنفذ عمليات  بينما  المهمة،  الأحداث  الصلاحيات، وتسجيل  استخدام Edgeفي  وإصدار  أيضًا  . ويمكن 

Off-chain Storage  للبيانات، مع تسجيلHash  أو معرفات العمليات علىBlockchain . 
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 إدارة الثقة والموثوقية في شبكات الحوسبة الطرفية  5.

الموزعة، لأن الأجهزة والعقد قد تتبع جهات إدارية مختلفة ولا يمكن افتراض   Edgeفي شبكات  عد الثقة من أهم المشكلات  ت ُ

في بناء طبقة ثقة موزعة من خلال تسجيل العمليات وإتاحة التحقق منها، بينما تسمح   Blockchainموثوقيتها مسبقًا. وتساعد  

الدراسات ] الموثوقة. وقد تناولت  العقد غير  السلوك باكتشاف  السمعة وتقييم  [ هذا الاتجاه من  37[ و]34[ و] 32[ و]9آليات 

  Blockchain–Edgeخلال نماذج مختلفة لبناء الثقة، وتقييم مساهمة العقد، وإدارة السلوك. وتوضح هذه الأعمال أن الثقة في  

  .سلامة السجل، بل تتطلب آليات لتقييم العقد نفسها وربط سلوكها بالقرارات الأمنيةلا تعتمد فقط على 

 : Edgeنماذج بناء وتقييم الثقة بين عقد 1.5 

  Edge Nodeنتيجة الطبيعة الموزعة والمتغيرة للشبكة. فعندما يتعامل جهاز مع    Edge Computingالثقة في  تنشأ مشكلة  

ويمكن أن يؤدي اختيار عقدة غير موثوقة   .لا يمتلك معلومات كافية عن مدى موثوقيتها أو جودة الخدمات التي تقدمهاجديدة، قد 

ولذلك تحتاج الأنظمة إلى آلية لتقدير مستوى الثقة قبل السماح للعقد   .إلى تسريب البيانات أو تنفيذ مهام بصورة غير صحيحة

 .بالتعاون

الاستجابة،   المهام، وزمن  تنفيذ  نجاح  ونسبة  السابقة،  العمليات  مثل سجل  المؤشرات،  باستخدام مجموعة من  الثقة  بناء  يمكن 

ويمكن دمج هذه المؤشرات في قيمة ثقة تستخدم لاتخاذ قرار بشأن   .وصحة البيانات المقدمة، وسلوك العقدة تجاه بقية الأطراف

 .قبول العقدة أو تخصيص موارد لها

 Resource Allocation and Trust Computing for Blockchain-Enabled Edge Computingدراسة  تقدم  

System   الثقة تقييم  على  تعتمد  استراتيجية  استخدام  على  الدراسة  وتركز  الثقة.  وحساب  الموارد  إدارة  بين  يجمع  نموذجًا 

وترتيب المهام، بهدف تحقيق معالجة أكثر كفاءة وموثوقية. وتشير نتائجها إلى أن دمج حساب الثقة مع إدارة الموارد يمكن أن 

والموثوقية الكفاءة  يقدم    [ 34]  يحسن  استخدام    A Blockchain-Based Trusted Edge Platformكما  على  مثالًا 

Blockchain    في موثوقة  طبقة  شبكة  Edgeلتوفير  على  تعتمد  فالمنصة   .Hyperledger Fabric   وتوفر العقد،  متعددة 

   .ا من بنية الثقة وليس مجرد مخزن بيانا ًجزءً  Blockchainخدمات أمنية للتوثيق والتحكم بالوصول، مما يجعل 

اقترحت    Towards Trustworthy IoTدراسة  أما   فقد  بالسلوك.  الثقة  لربط  وضوحًا  أكثر  نموذجًا  -Proof-ofفتقدم 

Contribution  فيما يتعلق بسلوك أجهزة العقد، خاصة  إلى تنظيم سلوك  آلية تهدف  التحكم بالوصول  IoT، وهي  ، مع دمج 

باستخدام   النموذج  تنفيذ  وتم  الخصوصية.  الذكية  Ethereumوحماية  الآلية  والعقود  استخدام  إمكانية  الدراسة  وأظهرت   ،

  [37] المرغوبة.ف وإدارة السلوكيات غير  لاكتشا

السلوك هنا    Blockchainأهمية  وتكمن   تاريخ  تعديل  واحدة  جهة  تستطيع  لا  بحيث  العقد،  لعمليات  موزع  سجل  توفير  في 

 .وهذا يسمح باستخدام سجل المعاملات كمصدر لتقييم الثقة .بصورة منفردة

ذلك،   يستطيع  Blockchainفإن  ومع  لكنه    لا  السجل،  يستطيع ضمان سلامة  فهو  موثوقة؛  العقدة  كانت  إذا  ما  تحديد  وحده 

وخوارزميات الذكاء الاصطناعي   Blockchainبين  وبالتالي يمكن الجمع  .  يحتاج إلى خوارزمية أو نموذج ثقة لتحليل السلوك

 ديناميكية. Trust Scoresأو التعلم الآلي لبناء 

، بحيث لا تكون الثقة قيمة ثابتة، بل تتغير وفق التطبيق،  Context-Aware Trustومن الاتجاهات المهمة مستقبلًا استخدام  

، حيث تتغير ظروف الشبكة والعقد بصورة Edge Computing  وهذا مناسب جداً لـ .والموقع، وحالة الشبكة، ونوع المهمة

 .مستمرة

 : إدارة السمعة واكتشاف العقد الخبيثة2.5 

يجيب عن سؤال   فالتوثيق  التوثيق؛  السمعة عن  إدارة  الطرف؟"تختلف  السمعة عن سؤال  "من هو  تجيب  بينما  يمكن "،  هل 

، حيث يمكن أن تكون العقد  Edgeوتكتسب هذه المسألة أهمية كبيرة في شبكات   "الوثوق بهذا الطرف بناءً على سلوكه السابق؟

 .صحيحة من ناحية الهوية لكنها تتصرف بصورة خبيثة أو تقدم خدمات منخفضة الجودة

في  يمكن   أو تسجيل سلوكها  العقد  تقييمات  المثال، يمكن تسجيل  Blockchainبناء نظام سمعة من خلال جمع  فعلى سبيل   .
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المعلومات   المصرح بها، ومعدل الاستجابة. ثم تستخدم هذه  الوصول غير  البيانات، وعدد محاولات  المهام، ودقة  تنفيذ  نجاح 

 . Reputation Scoreلتكوين 

فقد صمم    TrustChainيمثل   الاتجاه.  على هذا  مهمًا  يحاول معالجة مشكلات    Blockchainوزملاؤه    Jayasingheمثالًا 

بيئات   في  والثقة  من  IoTالخصوصية  الاستفادة  مع   ،Edge Computing   المرتبطين الموارد  واستهلاك  التأخير  لتقليل 

أن   مشكلة  العمل  يناقش  كما  المركزية.  يكشف   Blockchainبالمعالجة  وقد  للطاقة  مرتفع  استهلاك  إلى  يؤدي  قد  التقليدي 

 [9] .معلومات بسبب طبيعة السجل العام

واكتشاف   Proof-of-Contributionآلية    Towards Trustworthy IoTدراسة  وتقدم   العقد  سلوك  تنظيم  إلى  تهدف 

يمكن أن يسمح باكتشاف وإدارة سلوك   Smart Contractsالسلوكيات غير الطبيعية. وتوضح الدراسة أن دمج آلية الثقة مع  

 [37] .العقد بصورة آلية

العمليات   .ستنفذ مهام المستخدمالتي    Edge Nodesفي اختيار  كما يمكن استخدام السمعة   فإذا كان لدى عقدة سجل جيد من 

وعلى العكس، يمكن تقليل الثقة في العقدة إذا تكررت لديها حالات فشل   .الناجحة، يمكن إعطاؤها أولوية في تخصيص الموارد

 .أو سلوك مشبوه

التعاونية،   الأنظمة  في  ذلك  أهمية  تتبادل  وتتضح  دراسة    Edge Nodesحيث  -Blockchainالموارد والخدمات. وتوضح 

Based Collaborative Edge Computing: Efficiency, Incentive and Trust    أن التعاون بينEdge Nodes  

 [56] .أن يدعم آليات الثقة والحوافز ضمن عملية التعاونيمكن  Blockchainيحتاج إلى معالجة قضايا الحوافز والثقة، وأن 

، حيث يمكن لمجموعة من العقد الخبيثة أن تتعاون لمنح بعضها  Collusion Attacksلكن إدارة السمعة تواجه تحديات مثل  

كما يمكن أن تتأثر السمعة بالأخطاء المؤقتة في الشبكة، ولذلك لا ينبغي اعتبار فشل واحد دليلًا مباشرًا   .تقييمات إيجابية مزيفة

 .على سلوك خبيث

.  ومن هنا تحتاج أنظمة المستقبل إلى نماذج سمعة تأخذ في الاعتبار الزمن، والسياق، ونوع الخدمة، ومصداقية مصادر التقييم

إلى تطوير نماذج قادرة على اكتشاف الأنماط غير الطبيعية   Blockchainمع    Machine Learningدمج  ويمكن أن يؤدي  

 بصورة أفضل. 

 : البلوكشين كآلية للثقة اللامركزية 3.5.

في مجال الثقة في قدرته على توفير سجل مشترك بين الأطراف دون الحاجة إلى جهة    Blockchainالأساسية ل ـتتمثل القيمة  

بيئة   ففي  السجل.  في  تتحكم  توجد جهة Edgeمركزية  وقد لا  بعضها،  عقد من مؤسسات مختلفة مع  عدة  تتعامل  أن  يمكن   ،

استخدام   يمكن  بينها. وهنا  الثقة  فرض  على  قادرة  التحقق    Blockchainواحدة  وتتيح  العمليات  تسجل  لتوفير طبقة مشتركة 

 منها. 

بين    TrustChainدراسة  توضح   الجمع  والخصوصية   Edgeو   Blockchainأن  الثقة  مشكلات  بعض  يعالج  أن  يمكن 

بالـ نماذج  IoT  المرتبطة  ببعض  مقارنة  الموارد  واستهلاك  الخصوصية  التأخير ومشكلات  تقليل  على  الدراسة  وقد ركزت   .

Blockchain [ 9] .التقليدية 

أن   بيئة    A Blockchain-Based Trusted Edge Platformمنصة  كما  بناء  كيفية  باستخدام   Edgeتوضح  موثوقة 

Hyperledger Fabric  فالمنصة توزع .Blockchain   على عدة عقد وتستخدم خدمات مصادقة أمنية، مما يتيح إنشاء بنية

 [32] .موثوقة للعمليات الطرفية

خلال    Towards Trustworthy IoTدراسة  أما   من  بالسلوك،  ارتباطًا  أكثر  مفهومًا  ، Proof-of-Contributionفتقدم 

تستخدم   المرغوبةوالعقود    Blockchainحيث  غير  السلوكيات  واكتشاف  العقد  مساهمة  لتنظيم  هذا  .الذكية  أهمية  وتكمن 

  [37] .السلوكالنموذج في أنه لا يفترض الثقة بالعقد، بل يحاول بناءها وتحديثها بناءً على 

في   والثقة  السجل  في  الثقة  بين  التمييز  يجب  ذلك،  بعد  ومع  بسهولة  يتغير  لم  السجل  أن  يستطيع ضمان  فالبلوكشين  الطرف. 

فإن   ولذلك   . أصلًا صحيحة  كانت  العقدة  أدخلتها  التي  البيانات  أن  يضمن  لا  لكنه  مشكلة  Oracle Problemتسجيله،  أو   ،
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 .القادمة من العالم الخارجي، تظل قائمة موثوقية البيانات

السلوك، وآليات    Blockchainفإن  وعليه،   المصادقة، والسمعة، وتحليل  ثقة متكامل يضم  ينبغي أن يكون جزءًا من نموذج 

سجلًا موثوقًا    Blockchainالتحقق من البيانات. ويمكن في المستقبل استخدام الذكاء الاصطناعي لتحليل السلوك، بينما يوفر  

 .التقييماتلهذه 

 Blockchain–Edge Computingإدارة الموارد وتفريغ المهام في  6.

أكثر   أحد  المهام  الموارد وتفريغ  إدارة  تمتلك    Edge Nodesبحثاً، لأن    Blockchain–Edge Computingمحاور  تمثل 

ويتيح   كبيرة.  واتصالية  قدرات حوسبية  الحديثة  التطبيقات  تتطلب  بينما  بالسحابة،  مقارنة  بناء    Blockchainموارد محدودة 

أكثر   قرارات  باتخاذ  المعزز  والتعلم  التحسين  تسمح خوارزميات  في حين  المعاملات،  وتسجيل  الموارد  لتبادل  آليات موزعة 

الدراسات ] المهام. وقد تناولت  [ هذا المجال  46[ و]45[ و]39[ و]34[ و]33[ و]24[ و]22[ و]16كفاءة بشأن مكان تنفيذ 

 من خلال نماذج لتخصيص الموارد وتفريغ المهام والتعاون بين العقد. 

 :تخصيص الموارد الحاسوبية والشبكية1.6 

الاستخ  Edge Computingكفاءة  تعتمد   مثلعلى  المتاحة،  للموارد  الفعال  النطاق    CPU  دام  والتخزين وعرض  والذاكرة 

قدرات   اختلاف  الموارد بسبب  والطاقة. وتظهر مشكلة تخصيص  فقد تكون عقدة    Edge Nodesالترددي  أحمالها.  وتفاوت 

حين   في  كثيرة  بمهام  كاملةمحملة  بصورة  مستغلة  غير  أخرى  عقدة  بمشاركة   .تكون  تسمح  آليات  إلى  الأنظمة  تحتاج  لذلك 

 .الموارد بين العقد بطريقة فعالة وآمنة

 Resource Sharing of Mobile Edge Computing Networks Based on Auction Game andدراسة  عد  ت ُ

Blockchain    أن افترضت  فقد  المجال.  هذا  في  المهمة  الدراسات  أو مؤسسات   Edge Cloudsمن  إلى شركات  تنتمي  قد 

كجسر لمشاركة الموارد،    Blockchainمختلفة، مما يؤدي إلى عزلة الموارد وعدم الاستفادة المثلى منها. واقترحت استخدام  

استخدام   تطبيق    Smart Contractsمع  ثم  الموارد،  احتياجات  الحاسوبية   Auction Gameلنشر  الموارد  لتخصيص 

 QoS [33 .]والاتصالية وفق قيود 

النموذج   هذا  استخدام Resource Marketو  Blockchainبربط  ويتميز  بل  البيانات،  حماية  مجرد  الهدف  يكون  لا  إذ   ،

Blockchain    للعقود الذكية تسجيل معاملات  لتوفير بيئة موثوقة لتبادل الموارد بين الأطراف التي قد لا تثق ببعضها. ويمكن

 .الموارد، بينما تحدد آلية المزاد السعر أو المورد المناسب

 Resource Allocation and Trust Computing for Blockchain-Enabled Edge Computingدراسة  وفي  

System    وتوضح هذه الدراسة أن قرار تخصيص الموارد لا ينبغي أن يعتمد  .الموارد وحساب الثقةتم الجمع بين تخصيص

 . [34]فقط على الموارد المتاحة، بل ينبغي أيضًا أن يأخذ في الاعتبار موثوقية العقدة 

المهام. واستخدمت    BeComeدراسة  كما تناولت   للحفاظ على سلامة    Blockchainمشكلة عدم توازن الموارد أثناء تفريغ 

استخدمت   بينما  التفريغ،  عملية  أثناء  تخ  NSGA-IIIالبيانات  استراتيجيات  آليات  لتوليد  استخُدمت  ثم  الموارد،  صيص 

MCDM [16]المناسبة  لاختيار استراتيجية التفريغ . 

يمكن أن يوفر طبقة ثقة لمشاركة الموارد، لكنه لا يقوم بعملية التخصيص بنفسه؛   Blockchainأن  ويظهر من هذه الدراسات  

 . Machine Learningأو   Game Theoryفالقرار يحتاج إلى خوارزميات تحسين أو 

لكل عملية تخصيص قد يزيد زمن الاستجابة. ولذلك يجب أن يكون استخدام   Blockchainمعاملات  ومن التحديات أن تنفيذ  

Blockchain  انتقائيًا، بحيث تسُجل معاملات الموارد المهمة فقط، بينما تنفذ القرارات السريعة محليًا فيEdge. 

 : تفريغ المهام والحوسبة التعاونية2.6 

النهائي بإرسال مهمة حسابية  Edge Computingأهم آليات  من    Computation Offloadingعد  ي ُ ، حيث يسمح للجهاز 

لكن عملية  .تقليل زمن التنفيذ واستهلاك طاقة الأجهزة محدودة المواردبدل تنفيذها محليًا. ويساعد ذلك في    Edge Nodeإلى  

 .، والتحقق من موثوقيتها، وتحديد الموارد التي ستخصص للمهمةمناسبة Edge Nodeاختيار التفريغ تتطلب 
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قدمت   يجمع    BeComeدراسة  وقد  ويهدف MECو  IoTفي    Computation Offloadingمع    Blockchainنموذجًا   .

واستخدمت   التفريغ.  أثناء  البيانات  فقدان سلامة  إلى مخاطر  إضافة  الموارد،  توازن طلبات  عدم  معالجة مشكلة  إلى  النموذج 

 [16] .لتحسين استراتيجية توزيع الموارد NSGA-III ضمان سلامة البيانات، ثم استخدمتل Blockchainالدراسة 

تفريغ   Blockchain-Based Task Offloading in Drone-Aided Mobile Edge Computingدراسة  كما تناولت  

كعقد   المسيرة  الطائرات  على  تعتمد  بيئة  في  أهمية  Edgeالمهام  وتظهر   .Blockchain   ،للعمليات تدقيق  سجل  توفير  في 

 [.  39مختلفين ] Edgeخصوصًا عندما تكون بيانات المستخدم معالجة من قبل مزودي خدمة 

.  ، يمكن أن تسمح الحوسبة التعاونية بنقل المهمة من عقدة إلى أخرى وفق حالة الموارد Edge Nodesوفي بيئات التعاون بين  

تناولت   بنية   Cooperative Computing in Integrated Blockchain-Based Internet of Thingsدراسة  وقد 

بيئة   في  الطاقة  كفاءة  تحقيق  على  وركزت  حسابية،  خوادم  عدة  على  تعتمد  التعاونية    Blockchain-based IoTللحوسبة 

[15  .] 

إلى دورًا    Blockchainويؤدي   أرسلت  المهمة  أن  وإثبات  الأطراف،  بين  الاتفاقيات  السياق من خلال تسجيل  في هذا  مهمًا 

إلا أن هذا الاستخدام يفرض تكلفة إضافية، لأن عملية التفريغ   .عقدة معينة، وتسجيل الموارد المستخدمة، وربما إدارة الحوافز

 .نفسها حساسة للتأخير

أن بعض التطبيقات، مثل المركبات الذكية والروبوتات، لا يمكنها    Blockchain–MECنظام  ولهذا السبب يجب أن يراعي  

 Lightweightأو    Permissioned Blockchainالانتظار حتى انتهاء دورة إجماع طويلة. ويمكن معالجة ذلك باستخدام  

Consensus  أو تنفيذBlockchain  علىEdge Nodes  .ذات قدرات أعلى 

 Deepمع    Blockchainديناميكية. وقد ظهرت أعمال تجمع    Offloadingقرارات  كما يمكن استخدام التعلم المعزز لاتخاذ  

Reinforcement Learning[ مثل  و]22،  و]29[  من خلال  46[  للتفريغ  استراتيجية  أفضل  بتعلم  النماذج  هذه  وتسمح   .]

 مراقبة حالة الشبكة والموارد. 

يتجه   اللامركزية والذكاء   الذي  Blockchain-Assisted Intelligent Offloadingالبحث نحو  ومن هنا  الثقة  يجمع بين 

 .الاصطناعي لاتخاذ قرارات تفريغ تتكيف مع ظروف الشبكة

 : تقنيات التحسين والتعلم المعزز لإدارة الموارد3.6 

تعقيد   تتغير   Edgeبيئات  أدى  الموارد  فحالة  السيناريوهات.  بعض  في  كافية  غير  التقليدية  التخصيص  أساليب  جعل  إلى 

استخدام   إلى  الدراسات  اتجهت  ولذلك  المهام.  وحجم  الاتصال  جودة  تتغير  كما  يتغير،  المستخدمين  وعدد  باستمرار، 

Optimization وMachine Learning وDeep Reinforcement Learning  .لاتخاذ قرارات ديناميكية 

 Cooperative Computation Offloading and Resource Allocation for Blockchain-Enabledدراسة  تمثل  

Mobile Edge Computing: A Deep Reinforcement Learning Approach   [22  هذا على  مباشرًا  مثالًا   ]

لاتخاذ قرارات مرتبطة بالتفريغ وتخصيص    Deep Reinforcement Learningو  Blockchainالاتجاه، حيث تجمع بين  

على   الاعتماد  بدل  النظام  حالة  التعلم من  من خلال  مناسبة  إلى سياسة  الوصول  إلى  النماذج  النوع من  هذا  ويهدف  الموارد. 

 قواعد ثابتة.

المهام ]  NSGA-IIIخوارزمية    BeComeدراسة  كما استخدمت   [. وتكمن 16متعددة الأهداف لتحسين استراتيجيات تفريغ 

التأخير واستهلاك  النظام إلى تقليل  فقد يحتاج  القرار لا يعتمد على معيار واحد؛  أن  الخوارزميات متعددة الأهداف في  أهمية 

[  33]  مع  Auction Gameالطاقة وتحسين استغلال الموارد في الوقت نفسه وفي مجال مشاركة الموارد، استخدمت دراسة  

Blockchain الموارد وفق شروط الطلبات على  آلية سوق، بحيث تتنافس  إلى  الموارد  . ويتيح ذلك تحويل عملية تخصيص 

   .موثوقًا للمعاملات سجلًا Blockchainمحددة، بينما يوفر 

بهدف تحسين   VCG Auctionيمكن دمجه مع    Blockchain[ أن  56دراسة ]، فتوضح  Edge Nodesأما في التعاون بين  

Load Balancing قضايا الحوافز والثقة بين العقد واستغلال الموارد، مع معالجة. 
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الموارد   إدارة  خوارزميات  تقسيم  يمكن  منهجي،  منظور  رئيسية:   Blockchain–Edgeفي  ومن  فئات  ثلاث  إلى 

Optimization-Based  ،Game-Theoreticو  ،Learning-Based  بينما رياضية،  نماذج  على  الأولى  الفئة  وتعتمد   .

 تعتمد الثانية على آليات التفاوض والحوافز، أما الثالثة فتستخدم البيانات السابقة للتنبؤ واتخاذ القرارات.

نفسها تضيف متغيرات إلى البيئة مثل    Blockchainمع التعلم المعزز يفرض تحديًا إضافيًا، إذ إن    Blockchainدمج  لكن  

التعلم في الاعتبار   العقد. وبالتالي ينبغي أن يأخذ نموذج  السجل وعدد  بدل   Blockchain Overheadزمن الإجماع وحجم 

 تحسين الموارد الحاسوبية فقط.

بينما تركز أخرى على  Offloadingتحسين عد هذه النقطة من الفجوات المهمة في الأدبيات؛ إذ تركز بعض الدراسات على وت ُ

Blockchain Security  ،  يوازن موحد  نموذج  بناء   + Latency + Energy + Resource Utilizationبين  دون 

Blockchain Consensus Overhead + Security. 

 إدارة البيانات ومشاركتها في البيئات الطرفية  7.

أجهزة ومؤسسات    Edgeبيئات  تنتج   بين  وتخزينها ومعالجتها ومشاركتها  إلى جمعها  تحتاج  التي  البيانات  كبيرة من  كميات 

خصائص مهمة في هذا المجال، مثل سلامة البيانات، وقابلية التتبع، وعدم الاعتماد على مخزن   Blockchainمتعددة. ويقدم  

يفرض قيوداً على التخزين والأداء، ولذلك ظهرت   Blockchainمركزي واحد. إلا أن تخزين البيانات الكبيرة مباشرة على  

على   تعتمد  تسجيل    Off-chain Storageحلول  على    Hashمع  الدراسات  كما ركزت  السلسلة.  على  معلومات وصفية  أو 

[ مثل  الخصوصية،  وحماية  بالوصول  الدقيق  و]14التحكم  و]27[  و]36[  و]47[  دمج  60[  أن  الأعمال  هذه  وتوضح   .]

Blockchain  معEdge   موثوقة لمشاركة البيانات مع المحافظة على كفاءة المعالجة الطرفيةيمكن أن يوفر بيئة.  

 : Blockchainتخزين وإدارة البيانات باستخدام 1.7 

وأجهزة الاستشعار والمستخدمين. ويتميز    IoTإلى إدارة كميات ضخمة من البيانات الناتجة عن أجهزة    Edgeتطبيقات  تحتاج  

Edge Computing    يوفر بينما  مصدرها،  من  بالقرب  البيانات  معالجة  العمليات   Blockchainبإمكانية  لتسجيل  طبقة 

المتعلقة بالبيانات والتحقق منها. ولهذا يمكن الجمع بين التقنيتين لإنشاء نظام تكون فيه البيانات قريبة من المستخدم، بينما تكون  

 سجلات العمليات موزعة وقابلة للتدقيق.

 Blockchain-Enabled Data Collection and Sharing for Industrial IoT With Deepدراسةقدمت  

Reinforcement Learning    في ومشاركتها  البيانات  لجمع   Deepو  Blockchainباستخدام    IIoTنموذجًا 

Reinforcement Learning  الدراسة واستخدمت   .Ethereum   معالجة مع  البيانات،  لمشاركة  موثوقية  أكثر  بيئة  لإنشاء 

 . [14مشكلة كفاءة جمع البيانات وقيود الطاقة ونطاق الاستشعار ]

لتخزين البيانات الضخمة مباشرة. فكلما زاد حجم البيانات، زادت متطلبات    Blockchainعدم ملاءمة  لكن أحد أهم القيود هو  

 Dataعن    Data Storageإلى فصل    Blockchain–Edgeالتخزين والتكرار والاتصال بين العقد. لذلك تتجه معماريات  

Integrity  الفعلية في البيانات  أو   Hash، بينما يتم تخزين  Distributed Storageأو    Edge Storage. حيث يتم تخزين 

 .Blockchainمعرف البيانات على 

الصلة   ذات  الأمثلة  ]ومن  تناولت  47دراسة  التي   ]Blockchain    معالجة . Edge Computingضمن    Big Dataفي 

تجعل   لا  تخزين  معماريات  تصميم  إلى  الحاجة  الاتجاه  هذا  وإنما    Blockchainويعكس  البيانات،  لكل  مباشرًا  مستودعًا 

 تستخدمه كسجل ثقة للبيانات. 

يمكن   التي  Metadataلإدارة    Blockchainاستخدام  كما  والتعديلات  ومصدرها،  إنشائها،  وتاريخ  البيانات،  مالك  مثل   ،

 .Blockchainدون الحاجة إلى تخزين المحتوى الكامل على   Data Provenanceطرأت عليها. ويتيح ذلك بناء 

مشترك يسمح لكل طرف بمعرفة حالة البيانات   كدفتر أستاذ  Blockchainاستخدام  وفي التطبيقات متعددة المؤسسات، يمكن  

 .وهذا مفيد في البيئات الصناعية والصحية والطاقة .والعمليات المتعلقة بها دون الحاجة إلى قاعدة بيانات مركزية مشتركة

زمن   مراعاة  إلى  يحتاج  التخزين  تصميم  على لكن  الاعتماد  فإن  بسرعة،  البيانات  قراءة  إلى  التطبيق  احتاج  فإذا  الوصول. 
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Blockchain    في كل عملية قد يؤدي إلى زيادة التأخير. لذلك يعد النموذج الهجينOn-chain Metadata + Off-chain 

Data .من أكثر الاتجاهات ملاءمة 

 : مشاركة البيانات الآمنة وحفظ الخصوصية2.7 

إلى مشاركة البيانات بين الأجهزة والعقد والخدمات حتى تتمكن من تنفيذ التطبيقات التعاونية. إلا    Edge Computingتحتاج  

من يستطيع الوصول إليها. ولذلك اتجهت الدراسات إلى الجمع كلات تتعلق بالخصوصية والتحكم في أن مشاركة البيانات تثير مش 

 .والتحكم الدقيق بالوصول والتشفير Blockchainبين 

باستخدام    BDSS-FAدراسة  تقدم   بأمان  البيانات  لمشاركة  منصة  اقترحت  حيث  ذلك،  على  واضحًا   Blockchainمثالًا 

لتطبيق سياسات    Hierarchical Attribute-Based Encryption. واعتمدت على  Fine-Grained Access Controlو

 . [27]بحيث تحدد خصائص المستخدم أو الجهة ما إذا كان بإمكانها فك تشفير البيانات   دقيقة،

قدمت    Blockchain-Enabled Secure Data Sharing Scheme in Mobile-Edge Computingدراسة  كما 

في   البيانات  لمشاركة  . وركزت  Asynchronous Advantage Actor–Critic Learning، واستخدمت  MECنموذجًا 

على مشاركة البيانات مع مراعاة متطلبات الخصوصية والموارد المتاحة، مما يعكس الاتجاه نحو جعل آليات حماية  الدراسة  

 .[36]الخصوصية متكيفة مع حالة النظام 

البيانات الحساسة   ، يتم تشفير  Blockchainعن  ومن الحلول المهمة أيضًا فصل  . ففي دراسة مشاركة السجلات الطبية مثلًا

على   الفهرسة  معلومات  وضع  يتم  بينما  موزع،  تخزين  نظام  في  وتخزينها  استخدام  Blockchainالبيانات  مع   ،Smart 

Contracts ويقلل ذلك الضغط الناتج عن تخزين البيانات الكبيرة على السلسلة .والتحكم بالعمليات للبحث . 

، يمكن تشفيرها وتخزينها  Blockchain. فبدل وضع البيانات نفسها على  Edge Computingفي  ويمكن تطبيق المبدأ نفسه  

تخزين    Edgeفي   ثم  موزع،  تخزين  نظام  على    Hashأو  الوصول  وسياسة  المورد  طلب  Blockchainومعرف  وعند   .

 .التحقق من هوية المستخدم وسياسة الوصول ثم استرجاع البيانات من التخزين الخارجيالبيانات، يتم 

قد تسبب مشكلة خصوصية إذا كانت المعاملات تكشف معلومات حول هوية المستخدم أو نمط استخدامه.    Blockchainلكن  

 .وإخفاء البيانات الوصفية والتشفير Pseudonymsمثل   Privacy-Preserving Techniquesلذلك تحتاج الأنظمة إلى 

تتغير خصائصه  يمثل  Fine-Grained Access Controlأن  كما   أو  المستخدم  يتغير  عندما  تكون  .تحديًا  أن  يجب  ولذلك 

 .الصلاحيات قابلة للتحديث والإلغاء دون الحاجة إلى إعادة بناء النظام بالكامل

الآمنة   المشاركة  فإن  بين    Blockchain–Edgeفي  وبالتالي  تكامل  إلى   + Encryption + Access Controlتحتاج 

Smart Contracts + Off-chain Storage + Blockchain Auditability. 

 : سلامة البيانات وتتبع مصدرها وإمكانية التدقيق3.7 

( من أهم المتطلبات في الأنظمة الطرفية، لأن البيانات قد تمر عبر عدة أجهزة وعقد قبل Data Integrityسلامة البيانات ) عد ت ً

تم تعديل البيانات أثناء النقل أو التخزين، فقد يؤدي ذلك إلى اتخاذ قرارات خاطئة، خاصة  وصولها إلى التطبيق النهائي. وإذا  

 .في التطبيقات الصناعية والطبية والطاقة

للبيانات أو المعاملات. فعندما يتم إنشاء    Hashوسيلة فعالة للتحقق من سلامة البيانات من خلال تسجيل    Blockchainيوفر  

على   وتسجيلها  الرقمية  بصمتها  يمكن حساب  يمكن حساب  Blockchainالبيانات،  لاحقًا،  البيانات  استرجاع  وعند   .Hash  

 .تطابقت القيمتان، يمكن الاستدلال على أن البيانات لم تتغير بعد تسجيلها جديد ومقارنته بالقيمة المسجلة. وإذا

 Blockchain-Enabled Data Collection and Sharing for Industrial IoT With Deepدراسة  تناولت  

Reinforcement Learning    استخدامBlockchain    بيانات ومشاركة  لجمع  وموثوقة  آمنة  بيئة  إنشاء  IIoT  [14  .]في 

  .الجمع بين سلامة البيانات وطرق ذكية لإدارة عملية جمعهاوتوضح الدراسة أهمية 

يمكن   التي تمت  Data Provenanceلتحقيق    Blockchainاستخدام  كما  البيانات ومسارها والعمليات  أي معرفة مصدر   ،
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عدة   عبر  البيانات  تمر  عندما  ذلك  أهمية  وتزداد  بصورة  Edge Nodesعليها.  نقل  أو  معالجة  عملية  كل  تسجيل  ويمكن   .

 .مما يوفر سلسلة قابلة للتدقيق، Blockchainمختصرة على 

دراسة في  المفهوم بوضوح   Blockchain Empowered Cooperative Authentication With Data ويظهر هذا 

Traceability in Vehicular Edge Computing بيئة في  البيانات  تتبع  وإمكانية  التوثيق  بين  الدراسة  تجمع  حيث   ،

 . [19]مركبية ديناميكية 

تمثل فائدة أساسية للبلوكشين. فعندما يتم تسجيل عمليات الوصول أو مشاركة البيانات أو تنفيذ المهام،   Auditabilityأن  كما  

مفيد في الأنظمة التي تحتاج إلى المساءلة    يمكن للجهات المصرح لها مراجعة السجل لمعرفة ما حدث ومتى ومن قام به. وهذا

 .والامتثال

فإن  لكن هناك تحديًا   بيانات خاطئة،  فإذا أرسلت عقدة خبيثة  البيانات الأصلية.  السجل لا تعني صحة  قابلية تعديل  مهمًا: عدم 

Blockchain    ستضمن سلامة تسجيل البيانات الخاطئة، وليس صحتها. ولذلك يجب دمجBlockchain    مع آليات للتحقق من

 .Anomaly Detection، وTrust Managementمصدر البيانات، و

التخزين. ولذلك يفضل تسجيل    Blockchainعلى  كما أن تسجيل كل عملية   السجل وزيادة تكلفة  إلى تضخم حجم  قد يؤدي 

 .الكاملبدل المحتوى  Hashesالأحداث الحساسة أو 

أكثر من كونها قاعدة بيانات تقليدية. وتتمثل البنية  Integrity and Auditabilityطبقة   Blockchainاعتبار ومن هنا يمكن 

بسجل مختصر يسمح بالتحقق    Blockchain، مع الاحتفاظ على  Off-chainأو    Edgeالأكثر كفاءة في تخزين البيانات في  

 .المصدر ومراجعة العملياتمن السلامة وتتبع 

 آليات الإجماع وقابلية التوسع والأداء  8.

مهمًا لبناء بيئات حوسبة موزعة قادرة على توفير الثقة وسلامة    اتجاهًا  Edge Computingو   Blockchainبين  يمثل الجمع  

البيانات القريبة من مصادر  المعالجة  الطرفية يفرض تحديات   .البيانات مع الاستفادة من  البيئات  البلوكشين في  إلا أن تطبيق 

الموارد المعاملات، والإنتاجية، واستهلاك  تأكيد  الأستاذ، وزمن  دفتر  الإجماع، وحجم  بآليات  أن   .تتعلق  الدراسات  بينت  وقد 

والتخزين  قابلية التوسع في البلوكشين مفهوم متعدد الأبعاد يشمل عدد العقد، والإنتاجية، وزمن الاستجابة، ومعدل إنشاء الكتل،  

وبنى  53] أخف،  إجماع  آليات  تطوير  إلى  الأبحاث  اتجهت  ولذلك   .]Blockchain    ،التجزئة وتقنيات  المستويات،  متعددة 

بين   التعاون  استخدام  إلى  إضافة  التخزين،  ]  Edgeو  Cloudوتقسيم  الطرفية  العقد  على  العبء  ويشكل  62]  [35لتقليل   .]

أنظمة   لتطوير  الأساس  التوسع  وقابلية  والأداء  الأمن  بين  التوازن  البيئات   Blockchain–Edgeتحقيق  في  للتطبيق  قابلة 

 .الواقعية

 : آليات الإجماع المناسبة للحوسبة الطرفية 1.8

، لأنها تحدد كيفية اتفاق العقد على صحة المعاملات والبيانات قبل  Blockchainتعُد آلية الإجماع من المكونات الأساسية في  

الأستاذ دفتر  في  بعض   .تسجيلها  موارد  محدودية  بسبب  الطرفية  الحوسبة  في  تعقيداً  أكثر  الإجماع  اختيار  عملية  وتصبح 

للشبكة المستمرة  والديناميكية  العقد،  تجانس  ذات  .الأجهزة، وعدم  التقليدية  الإجماع  آليات  أن  المبكرة  الدراسات  أظهرت  وقد 

، مما أدى إلى البحث Edge Computingو   IoTبيئات  المتطلبات الحسابية والاتصالية المرتفعة لا تتناسب بصورة مثالية مع  

 [. 5عن آليات أخف وأكثر كفاءة ]

في البيئات المصرح بها، لأنها لا تحتاج    Byzantine Fault Tolerance (BFT)آليات  ويظهر اتجاه واضح نحو استخدام  

الحال في   الحساب كما هو  التعدين كثيفة  الدراسة ]Proof of Workإلى عمليات  السياق، قدمت  [ خوارزمية  41. وفي هذا 

DR-BFT    لبيئة بصورة   Edge Computingمخصصة  مغادرتها  أو  الشبكة  إلى  الانضمام  للعقد  يمكن  حيث  الديناميكية، 

آليات فرعية هي    Dataو  String Consensusمستمرة. وقد صممت الدراسة إطارًا مكونًا من طبقتين، مع استخدام ثلاث 

Correctness Validation   وBinary Consensus[ وأظهرت النتائج  41، إضافة إلى آلية محسنة للتعامل مع تغير العقد .]

 .للمقارنة المستخدمة BFTمقارنة ببعض آليات  يل من زمن الإجماع والعبء الاتصاليمكن أن تقل DR-BFTأن 

[ إطار  35الطرفية. فقد قدمت الدراسة ]من الأجهزة النهائية إلى العقد  ومن الاتجاهات الأخرى نقل جزء من عمليات البلوكشين
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ECLB    الذي يجعلEdge Nodes   مسؤولة عن جزء كبير من عمليات التخزين والإجماع، بينما تستخدم الأجهزة الطرفية

Ledger   [ الأستاذ  دفتر  من  كاملة  بنسخة  الاحتفاظ  بدل  التخزين  35مجزأً  متطلبات  تخفيف  على  التصميم  هذا  ويساعد   .]

 .المطلوبةوالحساب على الأجهزة محدودة الموارد، مع المحافظة على إمكانية الوصول إلى المعاملات 

إلى   بالإجماع  المرتبط  الحسابي  العبء  نقل  إلى  الدراسات  اتجهت بعض  الدراسةكما  اقترحت  فقد  [ بروتوكول  62]  السحابة. 

Proof-of-Ticket (PoT)    نموذج لعملية Cloud–Edge Collaborationضمن  الحسابي  الاستهلاك  تفريغ  يتم  بحيث   ،

[.   62مشكلة التخزين ]  Edge–Terminal Consensus Zoneالإجماع من العقد الطرفية إلى السحابة، في حين تعالج آلية  

لا يعني بالضرورة تصميم خوارزمية جديدة فقط، وإنما يمكن تحقيقه أيضًا    Edgeوتوضح هذه النتيجة أن تحسين الإجماع في  

 .النظامبين طبقات  Blockchainمن خلال إعادة توزيع وظائف 

تشير   التوسع،  قابلية  منظور  ]ومن  للبلوكشين53الدراسة  الرأسي  التوسع  عناصر  أحد  يمثل  الإجماع  أن  إلى  جانب   [  إلى 

الإنتاجية وزمن التأخير والتخزين، مما يعني أن تحسين الإجماع يجب أن يكون جزءًا من استراتيجية شاملة للتوسع وليس حلًا  

فالدراسة ]53منفرداً ] الهرمية.  التجزئة والبنى  اتجاهًا نحو دمج الإجماع مع  الحديثة  الدراسات  [ تقترح بنية 71[. كما تظهر 

Blockchain   هرمية ومجزأة توزع العقد في مجموعات وفق خصائص الأداء والقرب الجغرافي، مما يحد من حجم مجموعة

 [. 71العقد التي تشارك في عمليات الإجماع المحلية ]

ومتعدد   به،  خفيف، ومصرح  إجماع  إلى  الموحد  التقليدي  الإجماع  من  يتجه  البحثي  الاتجاه  إن  القول  يمكن  ذلك،  على  وبناءً 

ومن المتوقع أن تزداد أهمية الآليات التي تستطيع تعديل مجموعة العقد المشاركة   .المستويات، وقابل للتكيف مع تغير الشبكة

 .في الإجماع وفق حالة الموارد وحجم الحمل ومتطلبات التطبيق، مع الحفاظ على خصائص الأمان والثقة

 :Blockchain–Edgeقابلية التوسع والتخزين في شبكات 2.8 

أمام   العوائق  أهم  أحد  التوسع  قابلية  بيئات    Blockchainنشر  تمثل  فالحوسبة   Edge Computingفي  النطاق.  واسعة 

تعتمد   بينما  والبيانات،  والمعاملات  الأجهزة  من  كبيرة  أعداد  مع  تتعامل  تتطلب   Blockchainالطرفية  موزعة  آليات  على 

[ قابلية التوسع باعتبارها مفهومًا مركبًا  53التحقق والمزامنة والتخزين عبر مجموعة من العقد. وقد عرفت الدراسة المنهجية ]

يشمل التوسع الأفقي، مثل زيادة عدد المشاركين والعملاء، والتوسع الرأسي، مثل تحسين الإنتاجية، وزمن الاستجابة، ومعدل 

تتجاوز مجرد زيادة عدد   مسألة  Blockchain–Edge[. ويجعل هذا التعريف معالجة التوسع في  53إنشاء الكتل، والتخزين ]

 .المعاملات

الذاكرة. فالنموذج التقليدي الذي يتطلب من كل عقدة وتزداد مشكلة التخزين بصورة خاصة عندما تكون العقد الطرفية محدودة  

مناسبًا لأجهزة   يكون  لا  قد  الأستاذ  دفتر  من  كاملة  بنسخة  ]  IoTالاحتفاظ  الدراسة  اقترحت  ولهذا  استخدام 35والمحمولة.   ]

Fragmented Ledger    بحيث لا تحتاج الأجهزة النهائية إلى تخزينBlockchain    ،بل تحتفظ فقط بالمعلومات ذات كاملة

 .متطلبات التخزين مع المحافظة على إمكانية الوصول إلى بيانات المعاملات المطلوبة [. ويؤدي ذلك إلى تقليل35بها ]الصلة 

قدمت   ]كما  إلى  62الدراسة  الشبكة  تقسيم  على  يعتمد  مختلفًا  حلًا   ]Edge–Terminal Consensus Zones (ETCZ)  .

التخزين   الدراسة أن متطلبات  الطرفية، وقد أوضحت  العقد  بها  التي يجب أن تحتفظ  البيانات  بتقليل كمية  التقسيم  ويسمح هذا 

الكاملة يمكن أن تنخفض إلى جزء من متطلبات   [. ويشير 62التقليدية عند زيادة عدد مناطق الإجماع ]  Blockchainللعقدة 

 .بدل توزيع السجل الكامل بصورة متكررة على جميع العقد ذلك إلى أهمية تقسيم دفتر الأستاذ وفق طبيعة الخدمات أو المناطق

نسبيًا. وقد قدمت الدراسة  ، حيث يتم تقسيم الشبكة والبيانات إلى أجزاء مستقلة  Shardingومن الحلول الأكثر تقدمًا استخدام  

 Edgeو Cloud Chain Layerيتكون من  Hierarchical Sharding Blockchain Storage Solution[ نموذج 71]

Chain Layer  وTerminal Layer[ الدراسة تجميع 71، مع وجود سلسلة رئيسية وسلاسل فرعية مجزأة [. كما تستخدم 

 .مما يساعد على تحقيق توازن أفضل في موارد التخزين مختلفة، Shardsالعقد الطرفية ذات الأداء والقرب المتشابهين ضمن 

]وتكمل   خوارزمية  71الدراسة  باستخدام  التصميم  هذا   ]Weighted Consistent Hashing    بين التخزين  أحمال  لتوزيع 

[ غيرها  من  أكبر  بصورة  العقد  من  محددة  مجموعة  تحميل  تجنب  إلى  يهدف  ما  وهو  المختلفة،  هذا  71الأجزاء  ويكشف   .]

التوسع في   العقد لقدرات    يحتاج  Edge Blockchainالاتجاه أن  العقد بدل افتراض امتلاك جميع  إلى مراعاة تفاوت قدرات 

 .متساوية
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أخرى، تساهم   تتم   Cloud–Edge Collaborationو  Off-chain Processingتقنيات  ومن جهة  التي  البيانات  تقليل  في 

صغيرة الحجم أو محلية للخدمات التي لا    Blockchain. كما يمكن استخدام  Blockchainمعالجتها وتخزينها مباشرة على  

تحتاج إلى مشاركة عالمية لجميع المعاملات. وتدعم الدراسات المتعلقة بالموارد هذا الاتجاه من خلال فصل الوظائف الحسابية  

 [.62عن وظائف التخزين ]

،  Hierarchical Blockchain، وShardingيتطلب الجمع بين    Blockchain–Edgeفي  وعليه، فإن تحقيق قابلية التوسع  

و Fragmented Ledgerو  ،Off-chain Storageو  ،Cloud–Edge Collaboration  الحلول تراعي  أن  ينبغي  كما   .

لأن التوسع الحقيقي لا يتحقق بمجرد زيادة عدد العقد، وإنما بقدرة النظام على المحافظة على    المستقبلية اختلاف قدرات العقد،

 .الأداء عند زيادة المستخدمين والمعاملات والبيانات

 :زمن الاستجابة والإنتاجية واستهلاك الموارد :تحليل الأداء3.8 

أنظمة   دراسة  في  أساسيًا  عنصرًا  الأداء  تقييم  لأن  Blockchain–Edgeيمثل    Edgeإلى    Blockchainإضافة  ، 

Computing    قد تعزز الثقة وسلامة البيانات، لكنها في الوقت نفسه تضيف عمليات إجماع وتحقق وتخزين واتصالات. ولذلك

واستهلاك   والإنتاجية،  الاستجابة،  زمن  أبرزها  من  الأنظمة،  هذه  أداء  لتقييم  المؤشرات  من  مجموعة  الدراسات  تستخدم 

[ أن الإنتاجية وزمن التأخير ومعدل إنشاء الكتل  53الحوسبة، والتخزين، والطاقة، والاتصالات. وقد أكدت الدراسة المنهجية ]

 Blockchain [53 .]والتخزين تمثل أبعاداً أساسية لقابلية توسع 

، حيث يمكن أن تؤثر  IIoTو   5Gو  V2Xمهمًا بصورة خاصة في تطبيقات المركبات الذكية و  Latencyالاستجابة  عد زمن  وي ُ

لتناسب    DR-BFT[ خوارزمية  41الزيادة في زمن التحقق أو الإجماع في جودة الخدمة. وفي هذا السياق، صممت الدراسة ]

الديناميكية، وأظهرت تجاربها قدرة الخوارزمية على تقليل زمن الإجماع والعبء الاتصالي مقارنة ببعض   الشبكات الطرفية 

 [. 41الأخرى ] BFTآليات 

فتعبر عن عدد المعاملات التي يستطيع النظام معالجتها خلال فترة زمنية محددة. وتبرز أهميتها    Throughputالإنتاجية  أما  

[ بتحسين الإنتاجية وزمن تأكيد المعاملات إلى 35]  ECLBالتي تضم عدداً كبيرًا من الأجهزة. وقد اهتم إطار    IoTفي بيئات  

 [. 35والأجهزة النهائية ] Edge Nodesبين  Blockchainجانب تخفيض تكلفة التخزين والحساب، من خلال توزيع وظائف 

جميع   لتنفيذ  كافية  وتخزينية  حوسبية  موارد  بالضرورة  تمتلك  لا  الطرفية  العقد  لأن  إضافيًا،  تحديًا  الموارد  استهلاك  ويشكل 

]Blockchainعمليات   الدراسة  عالجت  وقد  عن  62.  الحسابية  الموارد  فصل  خلال  من  مباشرة  بصورة  المشكلة  هذه   ]

إلى   الحسابية  الإجماع  نقل عمليات  اقترحت  إذ  باستخدام  Cloudالتخزينية؛  الطرفية  العقد  على  التخزين  تقليل متطلبات  ، مع 

ETCZ [62 .] 

باستخدام تقنيات    Computation Offloading[ على تخصيص الموارد و46[ و]45[ و]24[ و]22الدراسات ]كما ركزت  

، بهدف إيجاد توزيع مناسب للموارد بين الأجهزة والخوادم الطرفية. ويظهر في Deep Reinforcement Learningمثل  

تحسين   على  فقط  يعتمد  لا  الأداء  تحسين  أن  الدراسات  بقرارات  Blockchainهذه  أيضًا  يرتبط  بل   ،Task Offloading  

 .Resource Allocationو

 QoSتركز على جدولة المهام وفق متطلبات  [  68الأهداف. فالدراسة ]وفي السنوات الأخيرة ظهر اتجاه نحو التحسين متعدد  

 Blockchain-enabled[ التخصيص المشترك للموارد في  76، بينما تتناول الدراسة ]Mobile Edge Computingفي  

MEC[ الدراسة   Many-Objective Evolutionary Algorithm[ في هذا الاتجاه باستخدام خوارزمية  80. كما تستمر 

 Blockchain [80 .]المؤمنة بواسطة  Edge Computingلمعالجة تفريغ المهام المعقدة في  

تقييم   يقتصر  ألا  يجب  يشمل    Blockchain–Edgeأنظمة  وبالتالي،  أن  ينبغي  بل  فقط،  المعاملات  سرعة    Latencyعلى 

كما يجب إجراء الاختبارات عند أحجام مختلفة .  والتخزين والحوسبة والاتصالات بصورة متزامنة  والطاقة  Throughputو

 .للشبكة، لأن النظام قد يظهر أداءً جيداً في شبكة صغيرة لكنه يعاني من تدهور ملحوظ عند زيادة عدد العقد أو المعاملات
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 تطبيقات البلوكشين والحوسبة الطرفية  9.

التكامل   الثقة،   إلى  Edge Computingو  Blockchainبين  أدى  إلى  تحتاج  التي  التطبيقات  من  واسعة  مجموعة  ظهور 

المنخفض الاستجابة  وزمن  والخصوصية،  البيانات،  واضحة   .وسلامة  بصورة  التطبيقات  هذه    IIoTو   IoTفي  وتظهر 

الذكية، وIndustry 4.0و  والمركبات   ،UAV5، وG/6G  وقد الذكية.  والمدن  الصحية،  والرعاية  الذكية،  الطاقة  وشبكات   ،

أن   المتخصصة  المراجعات  للت  Blockchainأوضحت  آليات  توفر  أن  تسمحيمكن  بينما  والتتبع،  والثقة   Edgeوثيق 

Computing  [ بالقرب من مصدرها البيانات  التقنيتين تقليل الاعتماد على   [. وبذلك54]   [5]  [4بمعالجة  للتكامل بين  يمكن 

 .البنية المركزية مع المحافظة على قدرة النظام على التعامل مع البيانات بصورة سريعة وموزعة

 :Industry 4.0و Industrial IoTو IoTتطبيقات  1.9.

تكامل    Industry 4.0و   IIoTو   IoTتعُد   فيها  التي ظهر  المجالات  أهم  نتيجة Edge Computingو   Blockchainمن   ،

، تتبادل الأجهزة البيانات بصورة مستمرة، مما  IoTالزيادة الكبيرة في عدد الأجهزة والحساسات والآلات المتصلة. ففي بيئات  

[ الدراسة  ناقشت  وقد  للتلاعب.  السجلات  تعرض  وعدم  الأجهزة  البيانات وهوية  آليات تضمن صحة  إلى  الحاجة  [ 5يفرض 

، وبينت أن الهوية وسلامة البيانات والثقة وقابلية IoTفي    Blockchainعدداً من القضايا الأمنية والبحثية المرتبطة باستخدام  

 [. 5التوسع تمثل قضايا أساسية عند دمج التقنيتين ]

.  وفي البيئة الصناعية، تزداد أهمية هذه المتطلبات بسبب الاعتماد على الحساسات والآلات وأنظمة التحكم في عمليات الإنتاج

من خلال   IIoT  يمكن أن يوفر بيئة مناسبة للـ  Blockchainمع    Edge Intelligence[ أن دمج  8الدراسة ]وقد أوضحت  

 [. 8في توفير الثقة وتوثيق العمليات ] Blockchainمعالجة البيانات بالقرب من مصدرها، مع الاستفادة من 

[ نموذجًا لجمع ومشاركة بيانات  14مع الذكاء الاصطناعي. فقد قدمت الدراسة ]  Blockchainدمج  كما اتجهت الدراسات إلى  

Industrial IoT    على استخدام  Deep Reinforcement Learningبالاعتماد  من  الانتقال  يعكس  مما   ،Blockchain 

 [. 14كسجل للبيانات إلى استخدامها ضمن منظومة ذكية لاتخاذ قرارات مرتبطة بإدارة البيانات والموارد ]

في   أيضًا  الاتجاه  هذا  أهمية  ]وتظهر  تجمع  28الدراسة  التي   ]Blockchain    معSoftware-Defined IIoT    وتستخدم

Dueling Deep Q-Learning    لمعالجة الذكاء الاصطناعي  استخدام  إمكانية  القرار، وهو ما يوضح  اتخاذ  لتحسين عملية 

 Blockchain [28 .]مشكلة إدارة الموارد إلى جانب الوظائف الأمنية التي تقدمها 

لتوثيق البيانات الصناعية وتتبع العمليات وتبادل البيانات بين المؤسسات،    Blockchain، يمكن استخدام  Industry 4.0وفي  

لـ يمكن  ]  Edge Computing  بينما  الدراسة  ناقشت  وقد  السحابة.  إلى  البيانات  نقل  تقارب  43تقليل زمن   ]Blockchain  

 [. 43، مع التركيز على الأمن وقابلية التوسع ]Industry 4.0و  IIoT في البنى التحتية الحرجة للـ Edge Computingو

آمنة ومراعية للخصوصية    Edge[، الذي يركز على توفير بيئة  59في الدراسة ]  BlockEdgeومن التطبيقات الحديثة إطار  

]Industry 4.0في    Blockchainباستخدام   الدراسة  تقدم  كما  أنظمة  66.  في  والثقة  للأمن  آلية   ]IIoT    بالذكاء  المدعومة

 .الاصطناعي، وهو اتجاه مهم بسبب زيادة استقلالية الأنظمة الصناعية واعتمادها على قرارات ذكية

،  IIoT  آمنة وموثوقة لـ  Blockchain-assisted Edge Computing، فتقدم بنية  2025[ المنشورة عام  75الدراسة ]أما  

الطرفية ] البنية  الثقة ضمن  الذكية وآليات  المصادقة والعقود  بين  انتقال الأبحاث من مجرد    [. ويعكس75وتجمع  التطور  هذا 

 .تسجيل البيانات إلى بناء منظومة متكاملة لإدارة الهوية والثقة والأمن والعمليات الصناعية

فإن   دمج    Industry 4.0في    Blockchain–Edgeمستقبل  وعليه،  نحو   Trustو  Smart Contractsو  AIيتجه 

Management  وAccess Control    بيئات  مع في  التوسع  وقابلية  الأداء  على  المحافظة  ضرورة  مع  الطرفية،  المعالجة 

 .صناعية تضم أعداداً كبيرة من الأجهزة

 :5G/6Gو UAVتطبيقات المركبات الذكية و2.9 

بدرجة عالية من الديناميكية، حيث تتغير مواقع العقد والاتصالات باستمرار،   5G/6Gو  UAVالذكية وتتميز بيئات المركبات  

إمكانية معالجة البيانات    Edge Computingكما تحتاج التطبيقات إلى زمن استجابة منخفض وموثوقية مرتفعة. ولهذا توفر  
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 .والمصادقة وتتبع البيانات طبقة للثقة  Blockchainبالقرب من المركبات أو الطائرات، بينما توفر 

المتصلة،   المركبات  الدراسة ]في   Cooperative Authenticationلتحقيق    Blockchain[ نموذجًا يعتمد على  19قدمت 

في   البيانات  تتبع  هذا  Vehicular Edge Computing  [19مع  ويعالج  المركبات  [.  بين  الثقة  مشكلة  الحلول  من  النوع 

 .والخوادم الطرفية، حيث يمكن تسجيل عمليات المصادقة والتعاملات بصورة قابلة للتدقيق

قدمت   الاتجاه    Blockchainلتمكين    Decentralized Edges[ مفهوم  31الدراسة ]كما  المركبية، مما يوضح  البيئات  في 

وظائف   توزيع  ]  Blockchainنحو  واحدة  مركزية  بنية  على  الاعتماد  بدل  الحواف  ]31على  الدراسة  وتدعم  هذا  40[.   ]

استخدام   خلال  من  متطلبات    Internet of Vehiclesفي    Multi-Channel Blockchainالاتجاه  مع  التعامل  بهدف 

 .المختلفة الاتصالات والمعاملات

في   فقد  V2Xأما   ،[ الدراسة  استخدام  49ركزت  على   ]Distributed Edge Computing    معBlockchain   لدعم

، وهو أمر مهم في التطبيقات التي تتطلب تبادل المعلومات بسرعة كبيرة  Ultra-Reliable Low-Latency V2Xاتصالات 

 [.49بين المركبات والبنية التحتية ]

مجال   ]،  UAVوفي  الدراسة  لأنظمة    Blockchain[  23قدمت  موزعًا  حلًا  بينما  UAV-enabled MECباعتبارها   ،

 Blockchain]  باستخدام  Drone-Aided Mobile Edge Computingفي    Task Offloading[  39تناولت الدراسة ]

المهام  39]  23] نقل  يمكن  وبالتالي  الموارد،  محدودة  تكون  قد  طيار  بدون  الطائرات  أن  في  الحلول  هذه  أهمية  وتظهر   .]

 القريبة.  Edge Serversالحسابية الثقيلة إلى 

شبكات   قدمت  5Gوفي   ،[ بين  8الدراسة  تكاملًا   ]Edge Intelligence  وBlockchain    بيئات المتقدمة   5Gفي 

الثقة ]Industrial IoTو  إلى    ، تصبح الحاجة 6Gو  5G Beyond[. ومع الانتقال إلى  8، بما يدعم مشاركة الموارد وإدارة 

 .زمن استجابة منخفض وإدارة موزعة للهوية والموارد أكثر أهمية

]وتتناول   استخدام  77الدراسة  نحو  الحديث  الاتجاه   ]Blockchain    أمن مما  IoTفي    5G Edge Computingلتعزيز   ،

[ الكثافة  شديدة  بيئة  في  والاتصالات  والبيانات  الأجهزة  حماية  أهمية  استخدام  77يبرز  إلى  الأبحاث  تتجه  كما   .]Deep 

Reinforcement Learning  لتحسين تخصيص الموارد والـ offloading[ 70[ و]46[ و]22، كما يظهر في الدراسات .] 

التطبيقات   للتكيف، لأن   Blockchainتحتاج إلى    5G/6Gو  UAVالمستقبلية للمركبات ووعليه، فإن  خفيفة وسريعة وقابلة 

دور    Blockchainاستخدام   هنا  ويبرز  الحقيقي.  الزمن  متطلبات  مع  يتعارض  قد  والإجماع    Shardingو  Edgeالتقليدية 

 .بناء أنظمة تجمع بين الأمن والأداء الخفيف والتعلم المعزز في

 : الصحية والمدن الذكية والرعاية Smart Grid تطبيقات3.9 

لتطبيق    Smart Gridتمثل   مناسبة  مجالات  الذكية  والمدن  الصحية  على   Blockchain–Edgeوالرعاية  اعتمادها  بسبب 

 Blockchain، يمكن استخدام  Smart Gridمصادر بيانات موزعة وحساسة، وحاجتها إلى الثقة والتتبع والخصوصية. ففي  

 .معاملات الطاقة وتبادلها بين المنتجين والمستهلكين دون الاعتماد الكامل على وسيط مركزيلتسجيل 

 Smart Gridلشبكات    Edge Computingو  Permissioned Blockchain[ نموذجًا يعتمد على  7الدراسة ]وقد قدمت  

التركيز الخصوصية  مع  حماية  اقترحت   .على  ]كما  بين  13الدراسة  التعاون  على  يعتمد  لامركزي  كهرباء  لسوق  إطارًا   ]

Blockchain  وEdge Computing [7[ ]13  .][ الدراسة المفاتيح في  [ المصادقة  20وتناولت   Smartالمجهولة وإدارة 

Grid Edge Computing [. 20والأجهزة في هذا المجال ]، مما يؤكد أهمية حماية هوية المستخدمين 

]كما ركزت   على  25الدراسة  قائمة  آلية مصادقة  على تطوير   ]Edge Computing    المدعوم الموزع  الطاقة  تداول  لنظام 

والتداول   للمصادقة  متكاملة  أنظمة  بناء  إلى  الطاقة  معاملات  تسجيل  مجرد  من  التطبيقات  انتقال  يوضح  ما  وهو  بالبلوكشين، 

[25 .] 

معالجة بيانات الأجهزة الطبية بالقرب من المريض، مما يقلل زمن   Edge Computing يمكن لـوفي مجال الرعاية الصحية، 

لـ المقابل يمكن  البيانات إلى السحابة. وفي  الدراسة    Blockchain  إرسال  للبيانات والعمليات. وقد قدمت  توفير سجل موثوق 
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إطارًا  11]  ]Blockchain-based Fog Computing   الإلكترونية الصحية  الرعاية  تطبيقات  النشاط ضمن  على  للتعرف 

الدراسة ]11] قدمت  كما  للحوسبة2[.  إطارًا  بين   [  الجمع  أهمية  مما يوضح  الآمنة،  العلاجية  التطبيقات  في  المتنقلة  الطرفية 

 .المعالجة القريبة وأمن البيانات الصحية

 Smart Cityلتطبيقات    Edge Computingو  Blockchain[ بنية تعتمد على  26الدراسة ]أما في المدن الذكية، فقد قدمت  

تسمح   حيث  تساعد    Edgeالتشاركية،  بينما  مصادرها،  من  بالقرب  البيانات  بين    Blockchainبمعالجة  الثقة  بناء  على 

 [.26الأطراف المختلفة ]

أجهزة   الناتجة عن  والمعلومات  والطاقة  الصحية  البيانات  أن  الخصوصية، خصوصًا  مشكلة  التطبيقات  هذه  في جميع  وتبرز 

والمصادقة المجهولة والتحكم   Permissioned Blockchainحساسة. ولذلك اتجهت الدراسات إلى استخدام  المدن قد تكون  

في أنظمة   Fine-Grained Access Control[ نموذجًا لمشاركة البيانات باستخدام  27الدقيق في الوصول. وتقدم الدراسة ]

 Healthcare   [27.]و Smart Cityالتخزين اللامركزية، وهو اتجاه يمكن تطبيقه على العديد من بيئات 

وزمن   والثقة،  والخصوصية،  بالوصول،  والتحكم  والهوية،  البيانات،  سلامة  إلى  الحاجة  في  التطبيقات  هذه  تشترك  وبذلك 

كطبقة ثقة وتدقيق، مما يجعل    Blockchainباعتبارها طبقة لمعالجة البيانات، بينما تعمل    Edgeالمنخفض. وتبرز  الاستجابة  

 .لتطبيقات البنية التحتية الذكيةالتكامل بينهما مناسبًا 

 التحديات والفجوات البحثية والاتجاهات المستقبلية  10.

أبحاث   في  الكبير  التطور  من  الرغم  النماذج  Blockchain–Edgeعلى  من  الكامل  الانتقال  تمنع  تحديات  هناك  تزال  ما   ،

النطاق التطبيقات واسعة  إلى  التوسع، وزمن الإجماع،  .البحثية  الطرفية، وقابلية  أبرزها في محدودية موارد الأجهزة  وتتمثل 

 .والتخزين، والخصوصية، والثقة، وإدارة الهوية والوصول، إضافة إلى التوافق بين المجالات المختلفة

الدراسة   أكدت  ]وقد  التأخير  53المنهجية  وزمن  والإنتاجية  العقد  بعدد  يرتبط  الأبعاد،  متعدد  تحديًا  تمثل  التوسع  قابلية  أن   ]

أن تحقيق الأمن والثقة وقابلية التوسع مع المحافظة على الأداء ما يزال    IIoT[. كما تؤكد الدراسات الحديثة في  53والتخزين ]

الثقة  وآليات    AIو   Edgeمع    Blockchain[. ولذلك تتجه الأبحاث الحديثة إلى بناء حلول متكاملة تجمع  75تحديًا مفتوحًا ]

 .وإدارة الموارد

 : التحديات التقنية والأمنية وقابلية التوسع1.10 

فالأجهزة الطرفية قد تكون محدودة في الذاكرة والقدرة الحاسوبية   .يتمثل أحد أهم التحديات في محدودية موارد العقد الطرفية

[ أن هذه القيود تجعل تطبيق  35عمليات تخزين وتحقق وإجماع. وقد أوضحت الدراسة ]  Blockchainتتطلب  والطاقة، بينما  

Blockchain    عمليات توزيع  اقترحت  ولذلك  صعبًا،  أمرًا  المحمولة  الأجهزة  على   Edgeعلى    Blockchainالتقليدية 

Nodes  واستخدامLedger  مجزأ.  

[ تصنف التوسع إلى أفقي يتعلق بعدد المشاركين والعملاء، ورأسي 53الأبعاد. فالدراسة ]أما قابلية التوسع فتعد تحديًا متعدد  

يعني أن زيادة عدد العقد دون معالجة زمن الإجماع    [. وهذا53يتعلق بالإنتاجية وزمن التأخير ومعدل إنشاء الكتل والتخزين ]

 .أو التخزين لا تحقق قابلية توسع حقيقية

نمو   مع  التخزين  مشكلة  ]وتزداد  الدراسة  عالجت  وقد  الأستاذ.  خلال  62دفتر  من  المشكلة  هذه   ]Edge–Terminal 

Consensus Zones[ الدراسة  قدمت  بينما  على  71،  يعتمد  تطورًا  أكثر  حلًا   ]Hierarchical Sharding،    توزع حيث 

[. ويسمح ذلك بتقليل تكرار البيانات وتحقيق  71]  Terminal Layer [62]و  Edge Chainو  Cloud Chainالبيانات بين  

 .توازنًا للموارد  توزيع أكثر

وحدها لحماية البيئة الطرفية؛ إذ قد تتعرض الأجهزة نفسها للاختراق أو انتحال    Blockchainلا تكفي  ومن الناحية الأمنية،  

الدراسة ] تناولت  وقد  بالبيانات.  التلاعب  أو  المفاتيح  أو سرقة  في  5الهوية  التهديدات  –Blockchain[ مجموعة واسعة من 

IoT[ 5، مما يؤكد ضرورة النظر إلى الأمن على مستوى النظام الكامل وليس على مستوى دفتر الأستاذ فقط .] 

-DR[  41قد تنضم إلى الشبكة أو تغادرها باستمرار. وقد صممت الدراسة ]  Edgeلأن عقد  كما تمثل الديناميكية تحديًا مهمًا،  
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BFT [ 41لمعالجة هذه المشكلة تحديداً، وأكدت أن آليات الإجماع التقليدية قد لا تكون مناسبة تمامًا للشبكات الديناميكية .] 

الخصوصية،   مشكلة  كذلك  بيانات    Blockchainلأن  وتبرز  بعض  تكون  قد  بينما  للتدقيق،  وقابلًا  دائمًا  سجلًا    Edgeتوفر 

والـ التشفير،  بين  الجمع  إلى  الأنظمة  تحتاج  ولذلك  أو شخصية.  والتخزين خارج  ،  Permissioned Blockchain  حساسة 

 .السلسلة، وآليات التحكم في الوصول

التحديات الأخرى   أو مجالات إدارية مستقلة.   Blockchainشبكات  ، خصوصًا عندما تتفاعل عدة  Interoperabilityومن 

 .الذكية، حيث تتعدد الجهات والأجهزة والأنظمة والمدن 5Gوتزداد هذه المشكلة في التطبيقات المركبية و

والخصوصية التوسع  وقابلية  والأداء  الأمن  بين  متزامن  توازن  تحقيق  في  يتمثل  الأساسي  التحدي  فإن  يمكن   .وبالتالي،  ولا 

الهرمي،   والتخزين  المناسب،  الإجماع  بين  يجمع  معماري  تصميم  إلى  تحتاج  بل  منفردة؛  آلية  باستخدام  الأبعاد  هذه  معالجة 

 .والتجزئة، وإدارة الموارد، والتحكم بالوصول

 : الفجوات البحثية في التحكم بالوصول والثقة وإدارة الموارد2.10 

تكشف مراجعة الدراسات السابقة عن وجود تقدم واضح في المصادقة، وسلامة البيانات، وإدارة الثقة، وتخصيص الموارد، إلا 

بصورة   تدُرس  ما  غالبًا  الجوانب  هذه  بين أن  يربط  موحد  إطار  تطوير  في  تتمثل  مهمة  بحثية  فجوة  هنا  وتظهر  منفصلة. 

Access Control وTrust Management وResource Allocation  في بيئةBlockchain–Edge. 

لمشاركة البيانات    Fine-Grained Access Control[ نموذجًا يعتمد على  27الدراسة ]في مجال التحكم بالوصول، قدمت  

[ اللامركزية  التخزين  أنظمة  بيئة  27في  أن  إلا   .]Edge  ديناميكية؛ والمستخدمين    أكثر  الأجهزة  صلاحيات  تتغير  قد  إذ 

ولذلك فإن نماذج التحكم الثابتة قد لا تكون كافية للتعامل مع   .والخدمات تبعًا للموقع وحالة الشبكة ونوع المهمة ومستوى الثقة

 .هذه البيئة

قدمت   ]كما  و] 19الدراسات  هوية  20[  إثبات  على  أكبر  بصورة  تركز  لكنها  الهوية،  وإدارة  بالمصادقة  مرتبطة  حلولًا   ]

[. ومن هنا تظهر أهمية  21]  [ 20]  [19الأطراف بدل اتخاذ قرار وصول ديناميكي يعتمد على مجموعة واسعة من السمات ]

مثل   خصائص   التي  Attribute-Based Access Control (ABAC)نماذج  على  بناءً  الوصول  قرار  اتخاذ  يمكنها 

 .المستخدم والجهاز والبيئة والمورد

أما إدارة الثقة فقد أصبحت محورًا رئيسيًا في الأنظمة الطرفية، لأن العقد قد تكون غير متجانسة وبعضها قد يتصرف بصورة  

، مما يمثل خطوة  Trust Computingمع    Resource Allocation[ نموذجًا يجمع  34الدراسة ]وقد قدمت   .غير موثوقة

، IoTلتعزيز الثقة في    Blockchain–Edge[ على بناء نظام  37[. كما ركزت الدراسة ]34باتجاه ربط الثقة بإدارة الموارد ]

 [. 66] [37المدعوم بالذكاء الاصطناعي ] IIoT[ آلية للأمن والثقة في 66بينما قدمت الدراسة ]

والألعاب   المعزز  التعلم  باستخدام  متعددة  دراسات  تناولتها  فقد  الموارد،  إدارة  ]أما  الدراسة  استخدمت  فقد  [  22والمزادات. 

Deep Reinforcement Learning    في بينما  Resource Allocationو  Computation Offloadingللتعاون   ،

[. كما قدمت الدراسات  33]  Blockchain [22]و  Auction Gameباستخدام    MEC[ مشاركة موارد  33تناولت الدراسة ]

 . offloading [ نماذج مختلفة لتحسين تخصيص الموارد والـ76[ و]67[ و]46[ و]45]

إدخال   دون  الحاسوبي،  والحمل  والطاقة  الزمن  على  بناءً  يتُخذ  ما  غالبًا  المورد  تخصيص  قرار  أن  في  تتمثل  الفجوة  أن  إلا 

وبالتالي يمكن أن يحصل جهاز ذو موارد جيدة على مورد معين رغم  .مستوى الثقة وسياسات الوصول والأمن بصورة متكاملة

 .انخفاض مستوى الثقة فيه، وهو سيناريو يمثل خطرًا أمنيًا

 + Blockchain-based Trust Managementيجمع بين  ومن هنا يمكن تحديد فجوة بحثية واضحة تتمثل في بناء إطار  

ABAC + Smart Contracts + Resource Allocation  ويمكن للعقود الذكية تسجيل وتنفيذ سياسات الوصول، بينما .

غير قابل للتلاعب، ويستخدم نموذج الثقة لتقييم العقد، وتستخدم خوارزميات التعلم   لتوفير سجل تدقيق  Blockchainتستخدم  

 .أو التحسين لاختيار الموارد

أو   شبكات صغيرة  على  الاعتماد  بدل  واقعية  وأكثر  أكبر  بيئات  في  النماذج  هذه  اختبار  إلى  المستقبلية  الدراسات  تحتاج  كما 
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مثالية التحديات  .سيناريوهات  أهم  مجتمعةً  الأجهزة  تجانس  وعدم  المجالات،  وتعدد  والديناميكية،  التوسع،  قابلية  تمثل  ولذلك 

 .التي ينبغي أخذها في الاعتبار عند تصميم نظام متكامل

 : الاتجاهات المستقبلية والحلول البحثية المقترحة3.10 

ينتقل من مجرد   البحث  اتجاه  الحديثة أن  الدراسات  أنظمة   Edge Computingمع    Blockchainدمج  توضح  إلى تطوير 

مع التعلم المعزز، والتجزئة،   Blockchainذكية، تكيفية، خفيفة وقابلة للتوسع. ويظهر هذا التحول في الدراسات التي تجمع  

 .[66] [53] [46وإدارة الموارد، والذكاء الاصطناعي، وآليات الثقة ]

تطوير   المستقبلية هو  الاتجاهات  أهم  تبعًا Adaptive Consensusأحد  المشاركة  العقد  عدد  أو  الإجماع  آلية  تتغير  بحيث   ،

، التي صممت للتعامل مع انضمام DR-BFT[ مثالًا على التعامل مع الديناميكية من خلال  41الدراسة ]وتقدم   .لحالة الشبكة

[ الثقة وحجم  [. ويمكن  41العقد ومغادرتها  بناءً على مستوى  الإجماع  اختيار مستوى  يتم  المفهوم مستقبلًا بحيث  تطوير هذا 

 .المعاملات وقيود الطاقة

 Edgeو  Cloud Chain[ نموذجًا هرميًا يجمع بين  71. فقد قدمت الدراسة ]Hierarchical Shardingهو  والاتجاه الثاني  

Chain  وTerminal Layer  إلى العقد  تقسيم  مع   ،Shards  [ والقرب  الأداء  على خصائص  هذه 71بناءً  تطوير  ويمكن   .]

 .فتتغير وفق الحمل وحالة الشبكةديناميكية،  Shards الفكرة مستقبلاً بحيث تصبح عملية تشكيل الـ

في   فيتمثل  الثالث  الاتجاه  ]Edge Computingو  AIو  Blockchainدمج  أما  الدراسات  وتوضح  و]22.  و]28[   ]46  ]

والـ66و] الموارد  تخصيص  في  الاصطناعي  والذكاء  المعزز  التعلم  استخدام  إمكانية   ]  offloading    غير العقد  واكتشاف 

 .توسيع ذلك ليشمل اختيار عقد الإجماع، وتقييم الثقة، والتنبؤ بالهجمات[. ويمكن 66] [46] [28] [22الموثوقة ]

المهمة   الاتجاهات  استخدام  Privacy-Preserving Access Controlأيضًا  ومن  ويمكن   .Smart Contracts    لتنفيذ

فقط على السلسلة. ويسمح    hashes  وتسجيل الأدلة أو ال ـ  Blockchain، مع إبقاء البيانات الحساسة خارج  ABACسياسات  

 .الحساسة بصورة مباشرة البيانات Blockchainذلك بالاستفادة من التدقيق وعدم قابلية التلاعب دون تحميل 

وتتناول    Cross-Domain Blockchainيمثل  كما   إداري.  نطاق  من  أكثر  تضم  التي  البيئات  في  مهمًا، خصوصًا  اتجاهًا 

، مما  Multi-Blockchainضمن    Cross-Domain Privacy Enhancementو  Trusted Edge[ نموذج  61الدراسة ]

الخصوصية ] المحافظة على  مع  المختلفة  المجالات  بين  بالتعاون  آليات تسمح  إلى  الحاجة  أهمية هذا  61يوضح  تزداد  [. كما 

 .حيث تتبادل عدة مؤسسات البيانات والخدمات عبر شبكات مختلفة، IoTالاتجاه في  

[ إمكانية نقل العبء الحسابي للإجماع 62الدراسة ]، حيث توضح  Resource-Efficient Blockchainويظهر كذلك اتجاه  

الجمع بين هذه الفكرة والتجزئة والتخزين خارج السلسلة للوصول إلى  [. ويمكن  62]  Edgeوتقليل التخزين في    Cloudإلى  

 .بنى أكثر كفاءة

متعدد   التحسين  إلى  الحديثة  الدراسات  تتجه  ]وأخيرًا،  فالدراسة  على  68الأهداف.  تركز   ]QoS-aware Task 

Scheduling[ الدراسة  تستخدم  بينما   ،80  ]Many-Objective Evolutionary Algorithm    لمعالجةTask 

Offloading    فيBlockchain-secured Edge Computing [68]  [80  ويشير ذلك إلى أن الأنظمة المستقبلية يجب .]

 .وزمن الاستجابةألا تهدف إلى تقليل التأخير فقط، بل إلى تحقيق توازن بين الأمن، والثقة، والطاقة، والتخزين، والإنتاجية، 

يعتمد على  Blockchain–Edge Frameworkبناء وبناءً على مجمل الدراسات، يمكن اقتراح اتجاه بحثي متكامل يتمثل في 

Permissioned Blockchainو ،ABAC  الديناميكي بالوصول، و السياسات، ونموذج    Smart Contractsللتحكم  لتنفيذ 

Trust Management  لتقييم العقد، وSharding    لتقليل أعباء التخزين والإجماع، وخوارزمياتAI  لتخصيص الموارد وال ـ 

offloading  الديناميكية التي تجمع للبيئات  ، Edge Computingو  IIoTو   IoT. ويبدو هذا الاتجاه مناسبًا بصورة خاصة 

 .يعالج الفجوات التي تظهر عند دراسة الأمن والثقة والوصول وإدارة الموارد بصورة منفصلةلأنه 
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