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 المستخلص 

تتناول هذه الدراسة إدارة المخاطر وتعزيز الأمن السيبراني في الشركات السعودية، حيث تعد هذه القضية من  

تحليل   إلى  الدراسة  تهدف  المتسارع.  الرقمي  التحول  ظل  في  المؤسسات  تواجه  التي  الحيوية  التحديات 

ا للأمن السيبراني لحماية البيانات  استراتيجيات إدارة المخاطر المتبعة في الشركات السعودية وكيفية تعزيزه

الحالي  الوضع  لتحليل  الوصفي  المنهج  الجوانب، تشمل  تم استخدام منهجية بحث متعددة  الحيوية.  والأصول 

النوعي من خلال   والمنهج  استبيانات ومسوحات،  البيانات من خلال  لجمع  الكمي  والمنهج  المخاطر،  لإدارة 

الس الأمن  مجال  في  خبراء  مع  الشركات  يبراني.مقابلات  تواجه  التي  المخاطر  أهم  دراسة  على  التركيز  تم 

السعودية، سواء كانت تقنية، مالية، أو تنظيمية، وتحديد الأدوات والتقنيات المستخدمة للتخفيف من تأثير هذه  

الضوء على فعالية التدابير الوقائية المتبعة، مثل استخدام أنظمة المراقبة الأمنية،  المخاطر. تشمل النتائج تسليط  

والتشفير، والتدريب المستمر للموظفين. كما تطرقت الدراسة إلى التحديات التي تواجه الشركات في تطبيق 

انية. خلصت الدراسة استراتيجيات الأمن السيبراني، خاصة في ظل التغير المستمر في طبيعة التهديدات السيبر

إلى أن الشركات السعودية بحاجة إلى تبني استراتيجيات متكاملة لإدارة المخاطر، تتضمن تعزيز الوعي بين  

الموظفين، التعاون مع الجهات الحكومية والخاصة، وتوظيف تقنيات الذكاء الاصطناعي لمواجهة التهديدات 

سيا تحسين  بضرورة  الدراسة  أوصت  كما  لضمان  المستقبلية.  مستمر  بشكل  وتحديثها  السيبراني  الأمن  سات 

 حماية الأصول الرقمية والحفاظ على استمرارية الأعمال في مواجهة الأزمات السيبرانية. 

 . : إدارة المخاطر، الأمن السيبراني، التحول الرقمي، أنظمة المراقبة الأمنيةالكلمات المفتاحية
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Abstract 

This study addresses risk management and the enhancement of cybersecurity in 

Saudi companies, a critical issue in the face of rapid digital transformation. The 

research aims to analyze the risk management strategies employed by Saudi 

companies and how these strategies enhance cybersecurity to protect vital data and 

assets. A multi-faceted research methodology was utilized, incorporating descriptive 

analysis to evaluate the current risk management situation, quantitative methods 

through surveys and questionnaires, and qualitative interviews with cybersecurity 

experts  .The study focused on identifying the major risks faced by Saudi companies, 

whether technological, financial, or organizational, and the tools and technologies 

used to mitigate these risks. The results highlighted the effectiveness of preventive 

measures such as the use of security monitoring systems, encryption, and continuous 

employee training. The study also explored the challenges companies face in 

implementing cybersecurity strategies, particularly given the evolving nature of 

cyber threats. The study concluded that Saudi companies need to adopt integrated 

risk management strategies, which include raising employee awareness, 

collaborating with governmental and private entities, and utilizing artificial 

intelligence technologies to address future threats. The study also recommended 
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continuous improvement and updating of cybersecurity policies to ensure the 

protection of digital assets and maintain business continuity in the face of cyber 

crises . 

Keywords: Risk Management, Cybersecurity, Digital Transformation, Security 

Monitoring, Systems. 

 الفصل الأول 

 المقدمة 

 
ا
كات مجال ي الشر

   تعتبر إدارة المخاطر ف 
 
ي  حيويا

ا ، لا سيما ف  المملكة العربية السعودية حيث يشهد السوق تنوع 

ي تشمل المخاطر المالية، التشغيلية،  
ا مستمرين. يواجه القطاع الخاص مجموعة من التحديات الت  وتطور 

استمرارية  المخاطر تضمن  فعالة لإدارة  اتيجيات  تطبيق اسب  التحديات  تتطلب هذه  انية.  والسيبر الأمنية، 

لتهديدات المحتملة. تتضمن إدارة المخاطر عملية منهجية لتحديد وتحليل وتقييم  الأعمال وحمايتها من ا

ي إدارة المخاطر هي التقييم  
المخاطر، ثم وضع خطط للتخفيف من آثارها والتحكم فيها، إن الخطوة الأولى ف 

تواجهه قد  ي 
الت  المحتملة  المخاطر  جميع  تحديد  التقييم  هذا  يشمل  تأثالشامل.  وتحليل  كة  الشر ها  ا  بر

، وبعد تحديد المخاطر، يتم وضع خطط وقائية لمواجهتها قبل أن تتحول إلى أزمات. تشمل هذه  المحتمل

الخطط وضع سياسات وإجراءات للتعامل مع الحوادث الأمنية والطوارئ. كما يتم تطوير خطط استجابة  

ي  (سريعة للتعامل مع الأزمات عند وقوعها، مما يضمن استمرارية العمل وتقليل الخسائر. 
 (2017، الجهت 

 
 
   تعتبر التوعية والتدريب جزءا

 
ا  أساسيا ( وذكر أنه  2021العمري،  تيجية إدارة المخاطر حيث ذكرها ) من اسب 

يجب تدريب الموظفير  على السياسات والإجراءات الأمنية، وكذلك زيادة وعيهم بالمخاطر المحتملة وكيفية 

أن   كة، كما  الشر ي 
ف  الأمان  ثقافة  لتعزيز  دورية  تدريبية  ودورات  عمل  ورش  تنظيم  يمكن  معها.  التعامل 

 
 
دورا تلعب     التكنولوجيا 

 
أنظمة   محوريا مثل  المتقدمة  الأمنية  الأنظمة  استخدام  يمكن  المخاطر.  إدارة  ي 
ف 

اق وأنظمة إدارة الهوية والوصول لحماية البيانات والمعلومات الحساسة.   الكشف عن الاخب 

كما يمكن استخدام برامج الذكاء الاصطناعي لتحليل البيانات والكشف المبكر عن التهديدات. والتعاون مع 

ي إدارة المخاطر. 
 ف 
ا
كات الأمن الخاصة يمكن أن يكون فعالً الجهات الخارجية مثل الجهات الحكومية وسرر

الأم إجراءات  لتحسير   اللازمير   والدعم  ات  الخبر تقديم  الجهات  لهذه  أحد يمكن  إن  والحماية،  ن 

https://doi.org/10.59992/IJFAES.2024.v3n10p24


 
 

923 
 

International Journal of Financial, Administrative and Economic Sciences, London Vol (3), No (10), 2024    

https://doi.org/10.59992/IJFAES.2024.v3n10p24   E-ISSN 2977-1498  
 

اتيجيات الفعالة للتخفيف من المخاطر المالية هو تنوي    ع الاستثمارات والموارد. يساعد هذا التنوي    ع   الاسب 

ي تقليل تأثبر الخسائر المالية المحتملة. 
 ف 

وهذا يحدث عن طريق توزي    ع المخاطر عبر مجالات مختلفة، ولذلك تعتبر التأمينات أحد الأدوات الفعالة 

كات الحصول على تأمينات تغطي مجموعة متنوعة من المخاطر مثل  للتخفيف من المخاطر. يمكن للشر

اقات   الاخب  ضد  والتأمير    ، للموظفير  الصحي  والتأمير   الطبيعية،  الكوارث  ضد  انية. التأمير   )خالد،   السيبر

2021) 

اتيجيات فعالة لإدارة المخاطر.  ي اسب 
كات تحقيق مستوى عالٍ من الأمن والاستقرار من خلال تبت  ويمكن للشر

، واستخدام التكنولوجيا المتقدمة، والتدريب المستمر، يمكن  ي
من خلال التقييم الشامل، والتخطيط الوقائ 

كات تحسير  قدرتها على مواجهة التحديات وضمان استمرارية أعمال ي المملكة العربية  للشر
كات ف  ها. تواجه الشر

التكنولوجيا وزيادة   ي 
التطور الشي    ع ف  بالتحديات والفرص على حد سواء. مع  أعمال مليئة  بيئة  السعودية 

كات لضمان استمرارية العمل  اتيجيات الشر ا لا يتجزأ من اسب  التهديدات الأمنية، أصبحت إدارة المخاطر جزء 

انية  وحمايته من التهديدات المخ تلفة. يتضمن ذلك التعامل مع المخاطر المالية، التشغيلية، الأمنية، والسيبر

ي وفعال.   (2017الراشد، )  بشكل منهحر

كات ) حيث يوجد ع ي  2015الحسن،  دة أخطار لهذه تواجه هذه الشر
ي تتمثل ف 

(، ومنها الأخطار المالية الت 

تؤدي هذه   قد  المالية.  السوق  وتقلبات  والفوائد،  الصرف  أسعار  ي 
ف  ات  التغبر الاقتصادي،  الاستقرار  عدم 

كة على   الشر قدرة  تؤثر على  ة  مالية كببر إلى خسائر  ومنالمخاطر  واستمراريتها.  أرباحها  المخاطر تحقيق  ها 

ي تتعلق 
ي الموارد. يمكن لهذه المخاطر أن    التشغيلية الت 

ية، الأعطال التكنولوجية، والنقص ف  بالأخطاء البشر

كة وعلاقتها بعملائها.   تؤدي إلى توقف العمليات وتأخبر الإنتاج، مما يؤثر على سمعة الشر

 مشكلة الدراسة 

ي العديد من  
اتيجيات الحالية لإدارة المخاطر ف  ي عدم كفاية الاسب 

تتمثل المشكلة الرئيسية لهذه الدراسة ف 

ي كيفية التعامل مع المخاطر 
ة ف  كات السعودية. بالرغم من الجهود المبذولة، لا تزال هناك فجوات كببر الشر

كات لمجموعة متنوعة من التهديدات.  تتعدد أسباب هذه الفجوات وتشمل   المختلفة، مما يعرض هذه الشر

القوانير   ي 
ف  المستمرة  ات  التغبر وكذلك  التكنولوجية،  البيئة  ي 

ف  الشيعة  ات  التغبر بالمخاطر،  الوعي  نقص 

 واللوائح التنظيمية. 
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ي أسعار الصرف، 
ات ف  ي التغبر

ي تتمثل ف 
كات السعودية المخاطر المالية الت  ي تهدد أمن الشر

من هذه المخاطر الت 

تقلبات إلى  تؤدي  أن  يمكن  المخاطر  الفائدة. هذه  أسعار  ي 
ات ف  والتغبر السوق،  الإيرادات    تقلبات  ي 

ة ف  كببر

ات  2020العمرو،  والأرباح، )  كة، ويمكن أن تؤدي التغبر  على الاستقرار المالىي للشر
(، مما يؤثر بشكل مباسرر

ي قطاع الطاقة. بالإضافة إلى ذلك، 
كات العاملة ف  ي الإيرادات للشر

ي أسعار النفط إلى تقلبات حادة ف 
المفاجئة ف 

والقروض،   التمويل  تكلفة  على  تؤثر  أن  الفائدة  أسعار  ي 
ف  ات  للتغبر على  يمكن  الديون  أعباء  من  يزيد  مما 

كات.    الشر

يائية مثل الشقة والتخريب،  التهديدات الفبر  كات هي المخاطر الأمنية أي هي  ي تهدد الشر
من المخاطر الت 

اتيجيات  المخاطر اسب  ونية. تتطلب هذه  اقات والهجمات الإلكب  انية مثل الاخب  التهديدات السيبر وكذلك 

ا وتعتبر  الحساسة،  والبيانات  المادية  الأصول  سلامة  لضمان  فعالة  أبرز حماية  من  انية  السيبر لهجمات 

البيانات   سرقة  إلى  تؤدي  أن  الهجمات  لهذه  يمكن  المملكة.  ي 
ف  كات  الشر تواجه  ي 

الت  الأمنية  التهديدات 

كة.  ة ويصر  بسمعة الشر  الحساسة أو تعطيل الأنظمة الحيوية، مما يسبب خسائر مالية كببر

 ، الرقمي العصر  ي 
ف  البيانات.  وسرقة  الخبيثة،  مجيات  البر ونية، 

الإلكب  الهجمات  انية  السيبر المخاطر  ي 
وتأئ 

كات، حيث يمكن أن تؤدي إلى خسائر مالية   ي تواجه الشر
أصبحت هذه المخاطر من أخطر التهديدات الت 

مجيات الخبيثة )مثل ال كة، وتتضمن الهجمات عبر البر ة وتصر  بسمعة الشر وسات وأحصنة طروادة(، كببر فبر

ي  
الت  والهجمات  المحتجزة،  الأنظمة  أو  البيانات  إلى  الوصول  لإعادة  بفدية  تطالب  ي 

الت  الفدية  وهجمات 

كات. )  تستهدف سرقة  (2017سالم، البيانات الحساسة من الشر

لهذه  الامتثال  يتطلب  التنظيمية.  واللوائح  القوانير   ي 
ف  مستمرة  ات  تغبر السعودية  العربية  المملكة  تشهد 

ا لإدارة المخاطر، وتتضمن  ا كببر 
كات بشكل مستمر، مما يمثل تحدي  ات تعديل سياسات وإجراءات الشر التغبر

ي القوانير  المتعلقة بحماية ال
ات التنظيمية التعديلات ف  بيانات، وزيادة متطلبات الامتثال للمعايبر على التغبر

ي 
ي السياسات الاقتصادية الت 

ات ف   (2016محمد،  تؤثر على العمليات التجارية. ) الدولية، وكذلك التغبر

اتيجيات إدارة مخاطر تقليدية وغبر  
ي المملكة لا تزال تعتمد على اسب 

كات ف  تشبر الأدلة إلى أن العديد من الشر

، وضعف استخدام التكنولوجيا المتقدمة، وقلة  اتيجيات الاعتماد الكببر على التأمير 
كافية. تشمل هذه الاسب 

ا ي الاسب 
تيجيات الحالية نقص التكامل بير  أنظمة إدارة التدريب والتوعية، حيث تشمل الثغرات الرئيسية ف 

الشيعة للأزمات. هذا يعرض  الورقية، وعدم كفاية الاستجابة  الإجراءات  المفرط على  المخاطر، الاعتماد 

المتكاملة لإدارة  اتيجيات  التهديدات الجديدة والمعقدة، تتضمن الاسب  ي مواجهة 
الفشل ف  كات لخطر  الشر
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التكنولوجيا   واستخدام  فعالة،  واستجابة  وقائية  خطط  وتطوير  شامل،  بشكل  المخاطر  تحليل  المخاطر 

تأثبر  وتقليل  العمليات  تحسير  كفاءة  ي 
ف  تساعد  اتيجيات  الاسب  هذه  والتدريب.  الوعي  وزيادة  المتقدمة، 

اتيجيات المتكاملة من خلال اعتماد نهج شامل يشمل   جميع جوانب إدارة المخاطر، ويمكن تطبيق الاسب 

اتيجيات تحديد المخاطر، تقييمها، وضع خطط وقائية واستجابة،  المخاطر. يجب أن تتضمن هذه الاسب 

 (2016عبدالعزيز، يذ برامج تدريب وتوعية مستمرة. ) وتنف

 أهمية الدراسة 

 : الأهمية العلمية •

نجاح  على  المخاطر  إدارة  لتأثبر  أعمق  لفهم  الملحة  الحاجة  من  الدراسة  لهذه  العلمية  الأهمية  تنبع 

ي سد الفجوة البحثية القائمة  
ي المملكة العربية السعودية. تسهم هذه الدراسة ف 

كات ف  ي الشر
المشاري    ع ف 

ي 
، الأدبيات الحالية، من خلال تقديم: ) ف   ( 2019البقمي

ومراقبة المخاطر    وتقييم المخاطر والاستجابة للمخاطر   كيفية تأثبر تحديد المخاطر رؤية شاملة حول  

الديموغرافية  والسيطرة عليها على نجاح المشاري    ع. علاوة على ذلك؛ تهدف الدراسة إلى تحليل الفروق

والعمر  الجنس؛  دقة    مثل  أكبر   
 
فهما يتيح  مما  ة؛  الخبر وسنوات   ، ي

الوظيف  والمسم  ؛  العلمي والمؤهل 

ي تؤثر على تقييم المبحوثير  لإدارة المخاطر ونجاح المشاري    ع. 
 وشمولية للعوامل الت 

ي مجالىي إدارة المخاطر وإدارة المشاري    ع؛ من خلال تقديم  
تضيف هذه الدراسة إلى المعرفة الأكاديمية ف 

أن   يمكن  جديدة؛  ومفاهيم  نظريات  تطوير  ي 
ف  هذا  يسهم  ميدانية.  بيانات  إلى  تستند  تحليلية  نتائج 

ي الكمي والتحل
ي يمكن تستخدم كأساس للأبحاث المستقبلية. كما أن استخدام المنهج الوصف 

يل الإحصائ 

ي إثراء الأدبيات الأ 
كاديمية ببيانات دقيقة ومعمقة.  أن يعزز من مصداقية وموثوقية النتائج« مما يسهم ف 

 (2017سالم، ) 

 :الأهمية العملية •

هذه   توفر  العملية؛  الناحية  للمديرين من  ة  فائدة كببر ذات  تكون  أن  يمكن  وتوصيات  رؤى  الدراسة 

كات السعودية بالمنطقة. وتحديد المخاطر وتقييمها والاستجابة لها ومراقبتها  ي الشر
وأصحاب القرار ف 

ادة  ليمت مجرد نظريات أكاديمية؛ بل هي أدوات أساسية يمكن استخدامها لتحسير  أداء المشاري    ع وزي
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ي تحسير  عمليات التخطيط والتنفيذ  فرص نجاحها. على سبيل المثال
يمكن أن تساعد نتائج الدراسة ف 

 (2019مل واضح ومحدد لإدارة المخاطر. )فهد، من خلال توفبر إطار ع

اتيجيات فعالة  ي إدارة المخاطر وتطوير اسب 
ي تحديد النقاط الحرجة ف 

كات ف  تساعد هذه الدراسة الشر

مخاطر المحتملة؛ وتعزيز الشفافية والاستخدام الأمثل للتعامل معها. يمكن أن يؤدي ذلك إلى تقليل ال

 على خفض التكاليف وتحقيق الأهداف المحددة للمشاري    ع. كما أن تحليل    للموارد 
 
مما ينعكس إيجابيا

 أعمق لتأثبر العوامل
 
 ارة المخاطر دلإ الشخصية على تقييم المبحوثير     الفروق الديموغرافية يوفر فهما

ي  
ي تطوير برامج تدريبية وتوعوية تستهدف تحسير  قدرات ومهارات الموظفير  ف 

مما يمكن أن يساعد ف 

 هذا المجال. 

 أهداف الدراسة 

 :  من أهم أهداف تلك الدراسة أنها تقوم ب ما يلىي

والضعف • التهديدات  تواجه  تحليل  ي 
الت  والمحتملة  الحالية  التهديدات  تحليل  هو  الرئيسي  الهدف   :

ي  
كات ف  يائية، وتحديد الضعف الشر انية والفبر  ي ذلك التهديدات السيبر

المملكة العربية السعودية، بما ف 

ي نظم الأمان الحالية. 
 ف 

اتيجيات الأمن • اتيجيات فعالة تهدف إلى حماية البيانات والمعلومات الحساسة، تطوير استر : وضع اسب 

كات، بما يشمل وضع سياسات صارمة وإجراءات محكمة.  ي للشر
يائ   وتعزيز الأمن الرقمي والفبر 

والتدريب • الوعي  لهم  تعزيز  المستمر  التدريب  الأمن والسلامة، وتوفبر  بأهمية  الموظفير   تعزيز وعي   :

ي م
 (2016عبد العزيز، جال الأمن. ) للتعرف على أحدث التقنيات والممارسات ف 

ي مجال الأمن مثل أنظمة الكشف   استخدام التكنولوجيا المتقدمة:  •
تطبيق أحدث التقنيات المتقدمة ف 

مجيات الخبيثة، لتعزيز القدرة على اكتشاف واحتواء الهجمات بشكل فعال.   عن التسلل والحماية من البر

الأمنية • يعات  للتشر المعايبر الامتثال  وتطبيق  والدولية،  المحلية  الأمنية  يعات  للتشر الامتثال  : ضمان 

كات.   القانونية والتقنية اللازمة لضمان الحماية القانونية والمالية للشر

اتيجيات فعالة للتعامل مع الأزمات الأمنية والاستجابة الشيعة تعزيز الاستجابة للأزمات • : تطوير اسب 

ات السلبية وضمان است  ( 2017حامد، مرارية الأعمال. ) لها، للحد من التأثبر
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•  : ي
ن الأداء العملياتر كات، وتعزيز التكامل بير    تحسي  تحسير  كفاءة وفعالية العمليات الأمنية داخل الشر

 أقسام الأمن والإدارات الأخرى لتعزيز التعاون والتنسيق. 

العامة  • الثقة  توفرها تعزيز  ي 
الت  والحماية  الأمان  بفعالية  والمستثمرين  كاء  والشر العملاء  ثقة  بناء   :

ي تعزيز سمعتها وزيادة فرص النمو والاستثمار. 
كات، مما يسهم ف   الشر

ي حلول الأمن والتكنولوجيا، وتطوير الحلول تعزيز الابتكار والتطوير •
كات على الابتكار ف  : تشجيع الشر

البحث  تشجيع  خلال  من  المستقبلية.  والتطلعات  ة  المتغبر التهديدات  مع  تتكيف  ي 
الت  المبتكرة 

ي السوق. 
ي تظهر ف 

ي التقنيات والحلول الجديدة الت 
 والتطوير، وتبت 

وات    تحقيق الاستدامة الاقتصادية:  • كات من خلال الحفاظ على البر تعزيز الاستدامة الاقتصادية للشر

والموارد وتقليل التكاليف الناجمة عن الاستجابة لحوادث الأمن، ولذلك فإنها تهدف إلى تحقيق أمان  

ايدة والمحافظة على  كات على التكيف مع التحديات المب   شامل واستقرار اقتصادي، وتعزيز قدرة الشر

. ) استدام ي السوق المحلىي والعالمي
 (2018حسن، تها ف 

إن هذه الدراسة تسعى إلى تحديد وفهم مجموعة المخاطر الأمنية  تحديد المخاطر الأمنية المحتملة:   •

انية، سرقة   ي المملكة. تشمل هذه المخاطر الهجمات السيبر
كات ف  ي تواجه الشر

البيانات،  المحتملة الت 

كات  الشر ي 
ف  المعلومات  أمن  لإدارة  الحالىي  الوضع  تحليل  إلى  ومنه   ، الصناعي والتجسس  اقات،  الاخب 

ي بير   
السعودية. يتضمن ذلك تقييم السياسات والإجراءات الحالية، البنية التحتية التقنية، والوعي الأمت 

 .  (2018ناصر، )  الموظفير 

: وهذا من خلال تطوير إطار عمل متكامل لإدارة المخاطر الأمنية يناسب البيئة  تطوير إطار عمل متكامل •

 السعودية. يشمل هذا الإطار السياسات والإجراءات، الحلول التقنية، وخطط الاستجابة للطوارئ. 

والخاصة • العام  ن  القطاعي  ن  بي  التعاون  العام تعزيز  القطاعير   بير   التعاون  تعزيز  نحو  الدراسة  تتجه   :

عمل   ورش  تنظيم  المعلومات،  لتبادل  توصيات  ذلك  يتضمن  المعلومات.  أمن  مجال  ي 
ف  والخاص 

كات على التكيف مع التهديدات الأمنية   اتيجية، وأيضا تعزيز قدرة الشر اكات اسب  ومؤتمرات، وتطوير سرر

ة والمتطورة. يشمل ذلك تطو  اتيجيات مرنة وقابلة للتعديل بشكل مستمر. المتغبر  ير اسب 
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العالمية • الممارسات  أفضل  إدارة تحديد  مجال  ي 
ف  العالمية  الممارسات  أفضل  استعراض  من خلال   :

 والتوصيات الصادرة عن الهيئات  
 
كات الرائدة دوليا اتيجيات الشر المخاطر الأمنية. يشمل ذلك تحليل اسب 

وتقديم   الأمن  مجال  ي 
ف  الحالية  الاستثمارات  تقييم  يتم  المعلومات، كما  بأمن  المعنية  والمنظمات 

امج وأدوات الحماية المختلفة.  ة تحسينها. يشمل ذلك تحليل التكلفة والفائدة لبر توصيات حول كيفي

 (2017الشمري، ) 

 تساؤلات الدراسة

 من خلال مناقشة أهمية وأهداف هذه الدراسة، أقوم بطرح عدة أسئلة تفش هذه النظرية ومنها:  

 
ا
   : : الأسئلة الرئيسيةأول

ي   •
الت  الرئيسية  التهديدات  هي  كما  الشر و تواجه  السعودية؟  ي 

ف  الأمن  مجال  ي 
ف  التهديد  ات  يؤثر  كيف 

ي المملكة العربية السعودية؟
كات ف  ي على أمن الشر

ائ   السيبر

ي تستخدمها الشر  •
اتيجيات إدارة المخاطر الت  ي المملكة العربية السعوديةما هي أبرز اسب 

، وما هو كات ف 

كات؟  ي تعزيز الأمن داخل الشر
 دور التدريب والتوعية ف 

 
 
 : : الأسئلة الفرعيةثانيا

كات؟ • ي الشر
ي ف 
ائ  ي يمكن استخدامها لتعزيز الأمن السيبر

 ما هي التقنيات المتقدمة الت 

ي السعودية؟    •
كات ف  اتيجيات الشر يعات الأمنية على اسب   كيف يؤثر الامتثال للتشر

اتيجيات إدارة المخاطر؟ • ي اسب 
كاء ف   ما هي أهمية بناء ثقة العملاء والشر

ي بيئة الأعمال؟ وما هي التحديات الرئيسية  كيف   •
كات تحقيق التوازن بير  الأمن والابتكار ف  يمكن للشر

اتيجيات   تقييم فعالية اسب  كات  اتيجيات الأمن؟ وكيف يمكن للشر تنفيذ اسب  ي 
كات ف  ي تواجه الشر

الت 

ي تنفذها؟
 إدارة المخاطر الت 

كات   • كات وكيف يمكن التصدي لهذه الانتهاكات؟ وكيف يمكن للشر ما هو تأثبر انتهاكات البيانات على الشر

 تحديد مستوى التهديدات والمخاطر المحتملة لأمنها؟
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 فروض الدراسة 

ي استكشاف وتحليل التحديات وتطوير الحلول لتحقيق أمن شامل 
توضح هذه الفروض أهمية الدراسة ف 

ي ال
، واستقرار اقتصادي ف  ي  ( 2018ماجد، (، ) 2019سعودية، وتشتمل على: )الحرئر

كبر  على تحليل وتحديد التهديدات الأمنية تحديد التهديدات الرئيسية •
: من خلال الفرضيات، يتم الب 

والتجسس   انية  السيبر الهجمات  مثل  السعودية،  العربية  المملكة  ي 
ف  كات  الشر تواجه  ي 

الت  الرئيسية 

 
 
ايدا ي المملكة العربية السعودية مستوى مب  

كات ف  يائية. حيث تواجه الشر من    الصناعي والتهديدات الفبر 

وتبحث   التكنولوجيا،  على  ايد  المب   والاعتماد  الشي    ع  الرقمي  للتحول  نتيجة  انية  السيبر التهديدات 

ي ذلك الهجمات الخبيثة 
انية، بما ف  ي مدى تأثبر التحول الرقمي على زيادة التهديدات السيبر

الدراسة ف 

 وسرقة البيانات. 

كات، وذلك تقييم الضعف والفجوات • ي أنظمة الأمان الحالية للشر
: دراسة مفصلة للضعف والفجوات ف 

ي تحتاج إلى تعزيز وتحسير  لضمان الحماية الشاملة. 
 لتحديد المناطق الت 

مبتكرة • اتيجيات  استر المخاطر تطوير  لإدارة  مبتكرة  اتيجيات  اسب  تطوير  حول  فرضيات  تقديم   :

كات   الشر استجابة  لتعزيز  الأمنية  التداببر  وتعزيز  الحديثة  التقنيات  تكامل  مثل  منها،  والتخفيف 

 للتهديدات. 

ي توضح أهمية التدريب المستمر    أهمية التدريب والتوعية:  •
يتعير  أن يتضمن الفرض المؤهلات الت 

كات.  ي تعزيز الثقافة الأمنية داخل الشر
 للموظفير  والتوعية بمخاطر الأمن، مما يساهم ف 

فروض حول أهمية الامتثال للمعايبر الأمنية المحلية والدولية كجزء من  يتم تفصيل    المعايت  الأمنية:  •

كات.  اتيجيات الأمن الشاملة للشر  اسب 

اتيجيات إدارة  التأثت  على الاستدامة والنمو الاقتصادي • : يتضمن الفرض فحص التأثبر الذي تخلفه اسب 

ي المملكة العربية السعودية. 
 المخاطر على استدامة الأعمال والنمو الاقتصادي ف 

ي تحسينها   : حيث التقييمالحاجة للتقييم المستمر •
ي يساعد ف 

ائ  اتيجيات الأمن السيبر
المستمر لاسب 

ة، وهذا يعرض من خلال أهمية التقييم المستمر وتقديم آليات فعالة  وتكييفها مع التهديدات المتغبر

 لتنفيذه. 
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والتطوير • لإدارة الابتكار  وفعالة  جديدة  حلول  تطوير  ي 
ف  والتطوير  الابتكار  دور  على  الضوء  تسليط   :

كات.  ي الشر
 المخاطر وتعزيز الأمن ف 

ي  •
ن الأمن والأداء العملياتر : تقديم دراسة حول كيفية تحقيق التوازن بير  تعزيز الأمان  تحقيق التوازن بي 

كات.  ي للشر
 وضمان استمرارية الأعمال وتحسير  الأداء العمليائ 

اتيجيات • حة على كفاءة وفعالية إدارة تقييم أثر الاستر اتيجيات المقب  : يشمل الفرض تقييما لأثر الاسب 

كات.  ي الشر
 المخاطر وتحقيق الأهداف المحددة للأمن ف 

ي  •
ي الوعي الأمنن

ن
كات السعودية  نقص ف ي الشر

ن موظفن اقات الأمنية، وتقوم    : بي  مما يزيد من مخاطر الاخب 

كات.  ي بير  الموظفير  ومدى تأثبر هذا النقص على الأمان العام للشر
 الدراسة بتقييم مستوى الوعي الأمت 

: استخدام التكنولوجيا المتقدمة مثل الذكاء الاصطناعي والتحليل الكببر تأثت  التكنولوجيا المتقدمة •

تطبيق   الدراسة كيفية  تناقش  الأمنية،  المخاطر  إدارة  من  بشكل كببر  يحسن  أن  يمكن  للبيانات 

ي تحسير  أمن المعلومات وتخفيف المخاطر. 
 التكنولوجيا المتقدمة ف 

: التدريب المستمر والتوعية الأمنية يمكن أن يقلل بشكل كببر من المخاطر  أهمية التدريب المستمر •

ي  
المستمر على الوعي الأمت  التدريب  التأثبر على برامج  يتم  كات السعودية، من خلالها  ي الشر

الأمنية ف 

اتيجيات إدارة المخاطر.   وفعالية اسب 

والخاص • العام  ن  القطاعي  ن  بي  المخاطر  التعاون  إدارة  اتيجيات  اسب  فعالية  من  يعزز  أن  يمكن  : وهذا 

ي المملكة. 
ح آليات لتعزيز هذا التعاون ف   الأمنية، ويناقش هذا من خلال نماذج التعاون الناجحة وتقب 

ي  •
اتن ي زيادة   19-جائحة كوفيد:  أثر الجائحة على الأمن السيتر

ي بيئة العمل تسببت ف 
ات ف  أدت إلى تغيبر

كات مع هذه  ي وكيفية تكيف الشر
ائ  كات. حيث تأثبر الجائحة على الأمن السيبر التهديدات الأمنية للشر

 التحديات الجديدة. 

ن القطاعات • ي  التفاوت بي 
ي بير  مختلف القطاعات الاقتصادية  : هناك تفاوت ف 

ائ  مستوى الأمن السيبر

يعال المملكة،  ي 
ذلكف  الأقل    ج  القطاعات  ي 

ف  الأمن  لتحسير   توصيات  وتقديم  التفاوت  هذا  بتحليل 

 حماية. 
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كات يعوق تنفيذ   نقص الموارد المالية:  • ي بعض الشر
ي ف 
ائ  نقص الموارد المالية المخصصة للأمن السيبر

الأمن  على  المحدودة  انيات  المبر  تأثبر  ي 
ف  الدراسة  وستبحث  المخاطر،  لإدارة  فعالة  اتيجيات  اسب 

ا لتخصيص الموارد بشكل أكبر فعالية. 
 
ح طرق ي وتقب 

ائ   السيبر

التنظيمية • الثقافة  ،  أثر  ي
ائ  السيبر الأمن  اتيجيات 

تنفيذ اسب  فعالية  كات وتؤثر على  الشر : توجد داخل 

 . ي
ائ  اتيجيات الأمن السيبر

 حيث تحليل الثقافة التنظيمية وكيفية تحسينها لدعم اسب 

: الإطار النظري   ي
 الفصل الثاتن

 المصطلحات الخاصة بالدراسة  

- ( المخاطر  تؤثر على   عملية  :(Risk Managementإدارة  قد  ي 
الت  المخاطر  وتقييم ومعالجة  تحديد 

ها، ووضع   خطط للتعامل تحقيق أهداف المؤسسة. يشمل ذلك تحديد المخاطر المحتملة، تقييم تأثبر

أو تخفيفها.  )  معها  المخاطر  الدولية لإدارة  ا للجمعية 
 
بأنها: "التعرف  IRMوفق المخاطر  إدارة  عرف 

ُ
ت  ،)

ي قد تؤثر على تحقيق أهداف المؤسسة." ) 
ي المخاطر الت 

ي والتحليل والتحكم ف   ( IRM, 2018المنهحر

كات ) - كة لحماية مجموعة من التداببر  (:  Corporate Securityأمن الشر ي تتخذها الشر
والإجراءات الت 

أصولها المادية والرقمية، وكذلك بياناتها والعاملير  بها من المخاطر المحتملة مثل الشقة، التهديدات  

انية، أو الهجمات الجسدية.  كات بأنه: "النظام  (السيبر كات، يُعرف أمن الشر ي الشر
المجلس الدولىي للأمن ف 

المعلومات   تكنولوجيا  بير   الجمع  الداخلية والخارجية من خلال  المؤسسات من الأخطار  الذي يحمي 

 (International Corporate Security Association, 2020وأمن الأفراد." ) 

- ( اتيجية  إدارة (:  Strategyاستر سياق  ي 
ف  محددة.  أهداف  لتحقيق  تطويرها  يتم  الأمد  طويلة  خطة 

اتيجية تشبر إلى تحديد وتطوير طرق للتقليل  
لمايكل من المخاطر وتعظيم فرص النجاح. ) المخاطر، الاسب 

مقارنة  كة  الشر موقع  وتحديد  التنافسي  التمبر   لتحقيق  معير   نهج  اختيار  هي  اتيجية  "الاسب  بورتر، 

 (Porter, 1996بمنافسيها." ) 

- ( انية  السيتر التحتية  (:  Cyber Risksالمخاطر  والبنية  المعلومات  بأنظمة  تتعلق  أو مخاطر  تهديدات 

للمعايبر  ي 
الوطت  المعهد  )بحسب  البيانات.  أو سرية  كة  الشر عمل  استمرارية  على  تؤثر  قد  ي 

الت  الرقمية 
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ي قد تتعرض لها الأصول المعلوماتية  NISTوالتكنولوجيا ) 
ار الت  انية هي مخاطر الأصر  (: "المخاطر السيبر

ونية." )   ( NIST, 2012بسبب الهجمات الإلكب 

ي تتخذها المؤسسات لتقليل (: Risk Mitigationالتخفيف من المخاطر ) -
مجموعة من الإجراءات الت 

(: "التخفيف من المخاطر هو عملية  ISOتأثبر أو احتمالية حدوث المخاطر. )المنظمة المعايبر الدولية ) 

اتيجيات وإجراءات لتقليل تأثبر المخاطر." ) 
 (ISO 31000, 2018تطوير وتنفيذ اسب 

ونية ) - اق الأنظمة الرقمية أو الشبكات (:  Cyber Attacksالهجمات الإلكتر هي محاولات متعمدة لاخب 

الأنظمة.  تعطيل  ي 
ف  التسبب  أو  البيانات  إلى  به  المصرح  غبر  الوصول  ي    بغرض 

ائ  السيبر الأمن  )المركز 

ي هو استخدام تكنولوجيا المعلومات للهجوم على الأنظمة أو الشبكات بهدف 
وئ  : "الهجوم الإلكب  ي الأوروئر

 (ENISA, 2019سرقة أو تعطيل أو تعديل البيانات." ) 

- ( ي 
الأمنن نظام (:  Security Assessmentالتقييم  أو  لمؤسسة  ي 

الأمت  الوضع  وتقييم  تحليل  عملية 

نت )  ا لمركز أمن الإنب 
 
. وفق ي هو أداة  CISلتحديد النقاط الضعيفة وإجراءات التحسير 

(، "التقييم الأمت 

ي الأنظمة وتحديد التهديدات المتوقعة." ) 
 (CIS, 2019لتحديد الضعف المحتمل ف 

وضع خطط استعداد لمواجهة الأحداث الطارئة أو  (:  Contingency Planningالتخطيط للطوارئ ) -

 ( الأمريكية  القومي  الأمن  )لوكالة  للمؤسسة  التشغيلية  العمليات  على  تؤثر  قد  ي 
الت  :  ( ( NSAالأزمات 

ي قد تؤثر على استمرارية العمليات."  
"التخطيط للطوارئ هو تطوير خطط بديلة لمعالجة الأزمات الت 

 (NSA, 2017 ) 

كات ي مجال أمن الشر
ن
  : أنواع المخاطر ف

ي العمليات اليومية،  
كات ف  ي يمكن أن تواجه الشر

ا من التهديدات الت  ا واسع 
 
هذه الأنواع متعددة وتغطي نطاق

. هذه المخاطر   ي تؤثر بشكل مباسرر على استمرارية الأعمال، البيانات  سواء على المستوى الداخلىي أو الخارجر

ي مجال  
كات ف  ي تواجه الشر

. إليك سرد مفصل لأنواع المخاطر الت  الحساسة، البنية التحتية، وسلامة الموظفير 

 الأمن، موثقة بمصادر مناسبة. 

ي تتعلق بالبنية التحتية لتكنولوجيا  (:  Technical Risksالمخاطر التقنية ) -
تشمل جميع التهديدات الت 

الخبيثة،   مجيات  البر وسات،  الفبر انية،  السيبر الهجمات  المخاطر  هذه  تشمل  كة.  للشر المعلومات 
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ونية، مثل هجمات الفدية )  اقات البيانات. تعتبر الهجمات الإلكب 
ا  ransomwareواخب  ا كببر 

 
(، تهديد

كات، حيث يمكن أن تؤدي إلى توقف الأنظمة بشكل كامل.   للشر

منظمة   من  ي 
ائ  السيبر للأمن  السنوي  للتقرير  تبعا  أكبر ENISAوهذا  بير   من  عد 

ُ
ت التقنية  المخاطر   ،

ا لاعتمادها الكببر على الأنظمة الرقمية. )  كات اليوم نظر  ي تواجه الشر
 ( ENISA, 2021التهديدات الت 

- ( انية  السيتر تتعلق  (:  Cybersecurity Risksالمخاطر  ي 
الت  التقنية  المخاطر  من  خاصة  فئة  هي 

الداخلية. تتضمن هذه  نت أو الشبكات  المعلومات، سواء عبر الإنب  ي تستهدف أنظمة 
الت  بالتهديدات 

 ( التصيد  هجمات  ) phishingالمخاطر  والبيانات  الحسابات  على  الاستيلاء  وهجمات   )account 

takeover  قد تؤدي هذه الهجمات إلى فقدان البيانات الشخصية أو التجارية الحساسة، مما يعرض .)

 ( ي  الأوروئر ي 
ائ  السيبر الأمن  مركز  )تقرير  وقانونية.  مالية  لمخاطر  كة  المخاطر ( (ENISAالشر تزايدت   ،

ة مع زيادة الهجمات الرقمية. )  انية بشكل كببر خلال السنوات الأخبر  (ENISA, 2019السيبر

)المخاطر   - كة   هي (:  Financial Risksالمالية  للشر المالية  الأصول  بفقدان  المرتبطة  المخاطر  تلك 

ي 
ي تستهدف البيانات المالية، أو الأخطاء التشغيلية الت 

انية الت  ، الهجمات السيبر نتيجة للاحتيال المالىي

ي أسعار العملات أو التضخم  
ات ف  تؤدي إلى خسائر. كذلك يمكن أن تؤدي تقلبات السوق، مثل التغبر

، إلى تقليل   ا لتقرير صادر عن معهد إدارة المفاجر 
 
كات على الاستجابة للأزمات. )وفق القدرة المالية للشر

ي  
كات ف  ا للشر ا رئيسي 

 
المخاطر، فإن الخسائر المالية المرتبطة بالاحتيال أو الهجمات الرقمية تعتبر تهديد

ين. )   (IRM, 2019القرن الحادي والعشر

- ( التشغيلية  اليومي  (:  Operational Risksالمخاطر  العمل  سبر  على  تؤثر  ي 
الت  التهديدات  تشمل 

ي  
، تعطل المعدات، أو حت  القرارات السيئة ف  كات. قد تتضمن هذه المخاطر فشل النظام الداخلىي

للشر

الإدارة. هذا النوع من المخاطر يمكن أن يؤدي إلى توقف العمليات التجارية، وتأخبر التسليمات، أو تقديم 

و  الجودة.  منخفضة  لمعيار  خدمات  ا 
 
وفق ا  ISO 31000هذا  ا كببر 

 
تهديد تمثل  التشغيلية  المخاطر   ،

ي تعتمد بشكل كببر على التكنولوجيا والبنية التحتية. ) 
كات الت  ي الشر

 ISOلاستمرارية الأعمال، وخاصة ف 

31000, 2018) 

ي قد تنشأ عن عدم الامتثال للقوانير  (:  Legal Risksالمخاطر القانونية ) -
تشمل جميع التهديدات الت 

كات لعقوبات وغرامات باهظة  ي نزاعات قانونية. يمكن أن تتعرض الشر
المحلية والدولية، أو من التورط ف 

https://doi.org/10.59992/IJFAES.2024.v3n10p24


 
 

934 
 

International Journal of Financial, Administrative and Economic Sciences, London Vol (3), No (10), 2024    

https://doi.org/10.59992/IJFAES.2024.v3n10p24   E-ISSN 2977-1498  
 

العامة   اللائحة  مثل  تطبيق قوانير   مع  ا 
البيانات، خصوص  المتعلقة بحماية  للأنظمة  انتهاكها  ي حالة 

ف 

ي أوروبا. )لدراسة من كلية الحقوق بجامعة هارفارد، تؤدي المخاطر القانونية  GDPRلحماية البيانات ) 
( ف 

ي تتطلب مستوى عالٍ  
ي المجالات الت 

، وخاصة ف  كات وعلى استقرارها المالىي
إلى تأثبر كببر على سمعة الشر

 ( . ي
 (Harvard Law Review, 2020من الامتثال القانوئ 

البيئية ) - الكوارث ترتبط  (:  Environmental Risksالمخاطر  كة، مثل  الطبيعية على الشر ات  بالتأثبر

كة أو   الطبيعية كالأعاصبر والزلازل والفيضانات. قد تؤدي هذه المخاطر إلى تدمبر البنية التحتية للشر

خاصة   ا، 
 
تهديد أكبر  المخاطر  هذه  أصبحت  المناخية،  ات  التغبر مع  بشكل كامل.  العمليات  تعطيل 

ي تعتمد على مواقع معي
كات الت  ، فإن للشر ي

نة لتشغيل أعمالها. تقرير الأمم المتحدة حول التغبر المناج 

ي يمكن أن تؤدي إلى  
ايدة من الكوارث الطبيعية والت  ي مختلف أنحاء العالم تواجه تهديدات مب  

كات ف  الشر

 (UN Climate Report, 2019خسائر اقتصادية جسيمة. ) 

- ( الشخصية  الأمنية  وأمن  (:  Personal Security Risksالمخاطر  بسلامة  المخاطر  هذه  تتعلق 

أو  الاعتداء،  الشقة،  مثل  الجسدية  التهديدات  من  المخاطر  تنشأ هذه  أن  يمكن  كة.  الشر ي 
ف  العاملير  

ازات بسبب  التهديدات الأمنية أثناء السفر للأعمال. كذلك، قد يتعرض الموظفون للمضايقات أو الابب  

عتبر المخاطر الشخصية عام
ُ
كة. ت ي الشر

كات، خاصة بالنسبة عملهم ف  ي للشر
ي التخطيط الأمت 

ا ف   حاسم 
ا
لا

ي بيئات غبر مستقرة. ) 
 (Global Corporate Security Council, 2020للموظفير  الذين يعملون ف 

- ( السياسية  مثل (:  Political Risksالمخاطر  كة،  الشر تؤثر على  قد  ي 
الت  السياسية  بالأحداث  تتعلق 

ي السياسات الحكومية، الانقلابات، الحروب، أو فرض عقوبات اقتصادية. تؤثر هذه المخاطر  
ات ف  التغيبر

ي دول تتعرض للعقوبات الدولية 
ي بيئات سياسية غبر مستقرة أو ف 

ي تعمل ف 
كات الت  بشكل كببر على الشر

ي  )لتقرير البنك الدو
كات متعددة الجنسيات الت  ، فإن المخاطر السياسية تؤثر بشكل خاص على الشر لىي

 (World Bank Report, 2021تعتمد على استقرار البيئات السياسية لتنفيذ عملياتها التجارية. ) 

- ( والاجتماعية  الثقافية  بالعوامل (:  Cultural and Social Risksالمخاطر  المخاطر  هذه  ترتبط 

كات مقاومة محلية   كة. على سبيل المثال، قد تواجه الشر ي قد تؤثر على عمل الشر
الاجتماعية والثقافية الت 

ات   ي تعمل فيها. كما أن التغبر
بسبب عدم توافق منتجاتها أو خدماتها مع القيم الثقافية للمجتمعات الت 

طبقا لدراسة من جامعة  . ) الاجتماعية قد تؤثر على سبر العملالاجتماعية مثل الاحتجاجات أو الحركات  
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ي تسعى 
كات الت  ا للشر ا حقيقي 

 
أكسفورد حول المخاطر الاجتماعية والثقافية، تعد هذه المخاطر تهديد

 (  . والاجتماعي ي 
الثقاف  للسياق  عميقة  دراسة  دون  جديدة  أسواق  ي 

ف   ,Oxford Universityللتوسع 

2018) 

ي تؤثر على كيفية (:  Regulatory Risksالمخاطر التنظيمية ) -
ي اللوائح الحكومية الت 

ات ف  تتعلق بالتغبر

ائب، الصحة والسلامة، أو   ي السياسات المتعلقة بالصر 
ات ف  كات. يمكن أن تشمل هذه التغبر عمل الشر

ك الشر من  يتطلب  قد  ما  البيئة،  ) حماية  عملياتها.  ي 
ف  ة  تعديلات كببر التعاون  ات  منظمة  لتقرير  ا 

 
وفق

ي بيئات تتسم OECDالاقتصادي والتنمية ) 
كات العاملة ف  ا للشر ا كببر 

(، تشكل المخاطر التنظيمية تحدي 

 ( . ي اللوائح والقوانير 
ات سريعة ف   (OECD, 2020بتغبر

المخاطر   لإدارة  شاملة  اتيجيات  اسب  تطبيق  كات  الشر من  تتطلب  المخاطر  من  المختلفة  الأنواع  هذه 

ة إذا لم يتم التعامل معه بشكل  والتخفيف منها. يمكن لكل نوع من هذه المخاطر أن يؤدي إلى خسائر كببر

اتيجيات فعالة وشاملة لض كات السعودية تتطلب اسب  ي الشر
مان حماية الأصول،  صحيح، إدارة المخاطر ف 

ي تفرضها البيئة التشغيلية المحلية والدولية.  
ة الت  تحقيق استمرارية الأعمال، والتعامل مع التحديات المتغبر

ي ممارسات متطورة لإدارة  
كات تبت  وري للشر مع تطور التكنولوجيا ونمو السوق السعودي، أصبح من الصر 

في ايدة.  المب   التهديدات  مواجهة  أجل  من  لإدارة  المخاطر  الفعالة  اتيجيات  الاسب  لأهم  مجموعة  يلىي  ما 

كات السعودية:  ي الشر
 المخاطر ف 

 تحليل المخاطر وتقييمها بشكل دوري.  -

ي إدارة المخاطر.  -
ي التكنولوجيا الحديثة ف 

 تبت 

-  . ي
ائ  ي الأمن السيبر

 الاستثمار ف 

اتيجيات استمرارية  -  الأعمال. تطوير سياسات واسب 

 تدريب الموظفير  على إدارة المخاطر.  -

 تنوي    ع مصادر التوريد والموارد.  -

 تعزيز الامتثال للأنظمة والقوانير  المحلية والدولية.  -
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 التواصل الفعّال وإدارة الأزمات.  -

-  . ي
 التقييم الدوري للأداء الأمت 

كة.  -  بناء ثقافة إدارة المخاطر داخل الشر

كاء  - . التعاون مع الشر  الخارجيير 

كات:  ي مجال أمن الشر
ن
اتيجيات الفعالة لإدارة المخاطر ف  الاستر

 تطوير خطط أمنية شاملة تغطي جميع جوانب العمليات.  •

ي من خلال استخدام تقنيات حديثة ونظم حماية قوية.  •
ائ   تعزيز الأمن السيبر

 تدريب الموظفير  بانتظام على أفضل الممارسات الأمنية ورفع مستوى الوعي حول المخاطر الأمنية.  •

 التعاون مع الجهات الحكومية والأمنية لتعزيز الأمن الشامل.  •

 لأحدث التهديدات.  •
 
 إجراء تقييمات دورية للإجراءات الأمنية وتطويرها وفقا

ي المملكة العربية السعودية: 
ن
 التحديات الخاصة ف

الأمنية  والاحتياجات  المستمرة،  انية  السيبر التهديدات  مثل  فريدة  تحديات  السعودية  ي 
ف  كات  الشر تواجه 

مع   التكيف  على  القدرة  تعد  الصارمة.  التنظيمية  للمتطلبات  والامتثال  الحرجة،  التحتية  بالبنية  الخاصة 

استمرار  لضمان  الأهمية  بالغ  ا  أمر  الأمنية  البيئة  ي 
ف  الشيعة  ات  المخاطر  التغبر إدارة  تتطلب  الأعمال.  ية 

وتطوير   للمخاطر،  الدقيق  التحليل  بير   يجمع   
ا
متكاملً ا  نهج  كات  الشر أمن  مجال  ي 

ف  منها  والتخفيف 

، وتعزيز التعاون مع   ي التكنولوجيا، وتدريب الموظفير 
اتيجيات شاملة، وتنفيذها بفعالية. إن الاستثمار ف  اسب 

العوامل   من  تعتبر  الخارجية،  المخاالجهات  إدارة  اتيجيات  اسب  لنجاح  العربية الرئيسية  المملكة  ي 
ف  طر 

 ( 2017)الراشد،  السعودية. 

ي هذه الدراسة. تهدف هذه نظرية إدارة المخاطر
: تعد نظرية إدارة المخاطر واحدة من الركائز الأساسية ف 

وتطوير  ها،  تأثبر وتقييم  كات،  الشر تواجه  أن  يمكن  ي 
الت  المحتملة  المخاطر  على  التعرف  إلى  النظرية 

اتيجيات للحد منها أو إدارتها بشكل فعال.   ( 2019تشمل هذه النظرية عدة خطوات رئيسية: )عبدالله، اسب 

 : التعرف على جميع التهديدات المحتملة سواء كانت داخلية أو خارجية. تحديد المخاطر •
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كة. تحليل المخاطر • ها على الشر  : تقييم احتمالية حدوث المخاطر وتأثبر

ه. : تحديد الأهمية النسبية لكل خطر بناءا على تقييم المخاطر •  احتمالية حدوثه وتأثبر

اتيجيات للحد من تأثبر المخاطر أو التخفيف منها. إدارة المخاطر •
 : تطوير وتنفيذ اسب 

ي 
اتن ي حماية البيانات نظرية الأمن السيتر

ي محورية ف 
ائ  ، أصبحت نظرية الأمن السيبر ي عصر التحول الرقمي

: ف 

ونية  كات. تعتمد هذه النظرية على حماية الأنظمة والشبكات من الهجمات الإلكب  والمعلومات الحساسة للشر

 من خلال: 

 حماية البيانات من الوصول غبر المصرح به. : التشفت   •

 منع الوصول غبر المصرح به إلى الشبكات.  الجدران النارية:  •

ي  •
 مراجعة الأنظمة بانتظام للكشف عن الثغرات الأمنية. : التدقيق الأمنن

انية.  الاستجابة •  للحوادث: تطوير خطط استجابة فعالة للتعامل مع الهجمات السيبر

اتيجية:   نظرية الإدارة الاستر
 
اتيجية جزءا لا يتجزأ من إدارة المخاطر. تعتمد هذه النظرية  تعتبر الإدارة الاسب 

كة، وتحليل البيئة الداخلية والخارجية لتحديد نقاط القوة والضعف،  على تطوير رؤية ورسالة واضحة للشر

والفرص والتهديدات. تساعد هذه النظرية، وأنها خطة مخصصة توضح بالتفصيل كيفية تعامل المؤسسات  

ي أو عند وقوع الحوادث، وبذلك توفر نظرة تفصيلية لرواد الأعمال مع المخاطر المختلفة، سواء  
بشكل استباف 

 ، ة، )النفيعىي  يتمكنوا من اتخاذ قرارات مستنبر
 ( 2021والمديرين التنفيذيير  حت 

هذه   تحديد  يتم  ثم  ومن  الخصوص،  هذا  ي 
ف  خطة  لأي  ا  أساسي  ا  جزء  المخاطر  إدارة  اتيجية  اسب  وتعد 

اتيجية بعد تحديد المخاطر وتقييم احتمالية حدوثها، بالإضافة إلى التأثبر الذي يمكن أن تحدثه، ومن  
الاسب 

اتيجية إلى تحديد كيفية التعامل والنهج الذي س يتبعه لإدارة المخاطر وعلاجها، ثم سوف يحتاج واضع الاسب 

: )محمد،  ي
 ( 2020وتتمثل ف 

كة. تحليل البيئة • ي تؤثر على الشر
 : فهم العوامل الاقتصادية والاجتماعية والتكنولوجية والقانونية الت 

اتيجيات:  • الاستر الأهداف   تطوير  تحقيق  لضمان  البيئة  تحليل  إلى  تستند  فعالة  اتيجيات  اسب  وضع 

 التنظيمية. 
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اتيجيات ومراقبة الأداء لضمان تحقيق النتائج المرجوة. التنفيذ والمتابعة •  : تنفيذ الاسب 

التنظيمية:   المرونة  المتوقعة  نظرية  ات غبر  التغبر التكيف مع  كات على  الشر النظرية على قدرة  تركز هذه 

: )الحسن،  ي
 (2015والتعامل مع الأزمات بفعالية. تساعد المرونة التنظيمية ف 

اتيجيات بشعة لمواجهة التهديدات الجديدة. التكيف الشي    ع •  : تعديل العمليات والاسب 

 السابقة لتحسير  الاستعداد للأزمات المستقبلية. : الاستفادة من التجارب التعلم التنظيمي  •

 : تعزيز التعاون بير  الإدارات المختلفة لتحقيق استجابة منسقة للأزمات. التعاون الداخلىي  •

التنظيمي  التغيت   والعمليات نظرية  الهياكل  ي 
ف  ورية  الصر  ات  التغيبر تنفيذ  النظرية كيفية  هذه  توضح   :

 ، ي شمل هذه النظرية: )الحرئر
ُ
 ( 2019التنظيمية لضمان الأمان والاستدامة. ت

•  : اتيجيات والإجراءات.  التخطيط للتغيت   وضع خطط تفصيلية للتغيبر تتضمن الأهداف والاسب 

•  : اك جميع أصحاب المصلحة.  إدارة التغيت   التعامل مع مقاومة التغيبر من خلال التواصل الفعّال وإسرر

 : تنفيذ الخطط بفعالية لضمان تحقيق الأهداف المرجوة: تنفيذ التغيت   •

: يستخدم التحليل الكمي أدوات رياضية وإحصائية لتقييم المخاطر نظرية التحليل الكمي والنوعي للمخاطر

والتقديرات  ات  الخبر على  النوعي  التحليل  يعتمد  بينما  الحالية،  والمعطيات  التاريخية  البيانات  على  بناءا 

ان مهمير   : ) الشخصية. كلا النوعير  من التحليل يعتبر ي
 ( 2020عبدالله، ف 

 : استخدام النماذج الرياضية لتقدير احتمالية وقوع المخاطر. تقدير الاحتمالات •

 : تحليل الآثار المحتملة للمخاطر على العمليات التنظيمية. تقييم التأثت   •

اتيجيات • اتيجيات فعالة لإدارة المخاطر. تطوير الاستر  : استخدام نتائج التحليل لتطوير اسب 

كاتنظرية   سهم  حوكمة الشر
ُ
كات. ت ي إدارة الشر

: تركز هذه النظرية على مبادئ الشفافية والمساءلة والعدالة ف 

 الحوكمة الجيدة: 

اهة والشفافية. تعزيز الثقة •  : بناء الثقة بير  المستثمرين وأصحاب المصلحة من خلال ضمان الب  

 وضع سياسات وإجراءات قوية للحد من المخاطر المحتملة. الحد من المخاطر:  •
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ن الأداء •  : تحسير  الأداء التنظيمي من خلال توفبر بيئة عمل آمنة ومستقرة. تحسي 

كات. تسهم نظرية العلاقات الدولية:   ي تؤثر على الشر
ا من البيئة الخارجية الت  تعتبر العلاقات الدولية جزء 

 (2018هذه النظرية: )زبيدي، 

ات الخارجية:  • كات.  فهم التأثت  ات الجيوسياسية والاقتصادية على الشر  فهم التأثبر

السياسات • مع  وإدارة التكيف  الأمن  على  تؤثر  ي 
الت  الدولية  يعات  والتشر السياسات  مع  التكيف   :

 المخاطر. 

ي إدارة المخاطر.  تعزيز التعاون:  •
ات وأفضل الممارسات ف   تعزيز التعاون الدولىي لتبادل الخبر

ي السوق العالمي نظرية التنافسية العالمية
ة التنافسية ف  كات للمبر  : تركز هذه النظرية على كيفية تحقيق الشر

 (2020، ار والأمان. تسهم هذه النظرية: )علىي من خلال الابتك

 : فهم اتجاهات السوق العالمية وتحديد الفرص والتهديدات. تحليل السوق •

ي المنتجات والخدمات لتحسير  التنافسية. تعزيز الابتكار •
 : تعزيز الابتكار ف 

ة التنافسية • ن ة التنافسية. تحقيق المت  اتيجيات الأمان لإدارة المخاطر وتعزيز المبر 
 : استخدام اسب 

كات   تساعد الدراسة • ي الشر
اتيجيات فعالة لإدارة المخاطر ف  ي تقديم إطار شامل لتحليل وتطوير اسب 

ف 

كات وتوفبر   ي تواجه الشر
ي تقديم فهم أعمق للمخاطر والتحديات الت 

السعودية. تسهم هذه النظريات ف 

ي بيئة الأعمال الديناميكية. 
 الحلول المبتكرة للتغلب عليها وضمان الأمن والاستدامة ف 

 الفصل الثالث: منهجية الدراسة  

 المنهجية وطرق البحث

• ، والكمي النوعي  الطرق:  من  نوعير   بها  الدراسة  المقابلات   هذه  من خلال  البيانات  حيث سيتم جمع 

 والاستبيانات وتحليل البيانات الإحصائية. 

 ، حيث سيتم الجمع بير  البيانات الكمية والنوعية استخدام النهج المختلط •
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كات السعودية للحصول إجراء   • ي الشر
اء الأمن، مديري المخاطر، والمستشارين ف  مقابلات متعمقة مع خبر

اتيجيات الحالية والتحديات.   على رؤى حول الاسب 

المخاطر وأداء  • إدارة  بيانات كمية حول ممارسات  كات لجمع  توزي    ع استبيانات على عدد كببر من الشر

 الأمن. 

•  . ي
ائ   مراجعة الأدبيات الأكاديمية والمقالات والدراسات السابقة المتعلقة بإدارة المخاطر والأمن السيبر

كات  • ي الشر
تحليل التقارير الصادرة عن الجهات الحكومية والمؤسسات الخاصة حول المخاطر والأمن ف 

 السعودية. 

مثل   • الأكاديمية  البيانات  قواعد  وGoogle Scholar  ،JSTORاستخدام   ،PubMed    على للحصول 

 دراسات ومقالات ذات صلة. 

امج الإحصائية مثل   • لتحليل البيانات    Excelأو    SPSSسيتم تحليل البيانات الكمية من خلال استخدام البر

الكمية المجمعة من الاستبيانات. وسيتم استخدام الإحصاءات الوصفية )مثل المتوسطات والانحرافات  

ات   ي والانحدار( لفحص العلاقات بير  المتغبر
المعيارية( والإحصاءات الاستدلالية )مثل التحليل التبايت 

 المختلفة. 

التحليل  • تقنيات  المقابلات باستخدام  المجمعة من  النوعية  البيانات  النوعية: تحليل  البيانات  تحليل 

( لتحديد الأنماط والموضوعات الرئيسية المتعلقة بإدارة المخاطر  Thematic Analysisالموضوعي ) 

 والأمن. 

 الدراسة أدوات 

العينة - ة والموقع   : تحديد  بناءا على معايبر محددة مثل الخبر اء والمديرين  اختيار عينة ممثلة من الخبر

 . ي
 الجغراف 

المقابلة - دليل  التحديات إعداد  مثل  الدراسة  محاور  على  والمركزة  المفتوحة  بالأسئلة  قائمة  تطوير   :

ي إدارة المخاطر. 
 والفرص ف 

نت، وتسجيل الإجابات  المقابلاتإجراء   -  لوجه أو عبر الإنب 
 
: تنظيم مقابلات فردية وجماعية، إما وجها

 .  بموافقة المشاركير 
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 : تحليل الإجابات باستخدام التحليل الموضوعي لتحديد الأنماط والأفكار الرئيسية. تحليل البيانات -

الاستبيان - مثل تصميم  الدراسة  محاور  تغطي  ومفتوحة  مغلقة  أسئلة  على  يحتوي  استبيان  تطوير   :

اتيجيات إدارة المخاطر والتداببر الأمنية، وهذا من خلال: 
 اسب 

➢  : ي تجرينر وضمان    اختبار  الأسئلة  لتحسير   ة  صغبر عينة  على  للاستبيان  ي  تجريتر اختبار  إجراء 

 وضوحها. 

الاستبيان ➢ الزيارات توزي    ع  خلال  من  أو  ي 
وئ  الإلكب  يد  البر عبر  كات  الشر إلى  الاستبيانات  إرسال   :

 الميدانية. 

امج الإحصائية. جمع البيانات -  : تجميع الاستبيانات المعبأة وتحليلها باستخدام البر

الوثائق - بإدارة جمع  المتعلقة  السابقة  الرسمية، والأبحاث  التقارير  الأكاديمية،  الأدبيات  : جمع وتحليل 

 . ي
ائ   المخاطر والأمن السيبر

الوثائق:  - الصلة   تحليل  ذات  والأنماط  الرئيسية  المعلومات  لاستخلاص  المحتوى  تحليل  استخدام 

 بالدراسة. 

ي تواجهها. تحديد المواقع -
كات محددة بناءا على تنوع الأنشطة والمخاطر الت   : اختيار سرر

 : مراقبة الإجراءات الأمنية وتسجيل الملاحظات بشكل منظم. تسجيل الملاحظات -

ي الممارسات الأمنية. تحليل الملاحظات -
 : تحليل الملاحظات لاستخلاص النقاط القوية والضعيفة ف 

-   : ي
الإحصات  مثل  التحليل  برامج  استخدام  إحصائية.  جداول  ي 

ف  البيانات  وتنظيم  لإجراء   Excelترمبر  

الاستنتاجات   لاستخلاص  الإحصائية  النتائج  تفسبر  والاستدلالية.  الوصفية  الإحصائية  التحليلات 

 والتوصيات. 

 جتمع البحثم

. يمكن أن يشمل  ي
ائ  ي تعتمد أنظمة إدارة المخاطر والأمن السيبر

كات السعودية الت  يمثل مجتمع البحث الشر

 ذلك: 

كات من مختلف القطاعات مثل: البنوك، الطاقة، التعليم، التكنولوجيا، والقطاعات الحكومية.  •  سرر

ي مجال إدارة المخاطر والأمن  •
اء ف  كات. المسؤولون والخبر ي داخل هذه الشر

ائ   السيبر
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ي )  •
ائ  ي السعودية. NCAالجهات التنظيمية* مثل الهيئة الوطنية للأمن السيبر

 ( ف 

اتيجيات   ستخدم لجمع البيانات بهدف دراسة وتحليل الاسب 
ُ
ي ت
وبناءا على هذا المجتمع، يتم اختيار العينة الت 

 . ي
ائ  ي إدارة المخاطر وتحسير  الأمن السيبر

 المتبعة ف 

 حدود الدراسة 

-  
ا
ي مجال أمن  : الحدود الموضوعية:  أول

اتيجيات إدارة المخاطر والتخفيف منها ف  تركز الدراسة على اسب 

اتيجيات إدارة المخاطر،  ي سيتم تناولها: تحليل المخاطر، اسب 
كات. تشمل الموضوعات الرئيسية الت  الشر

، التدريب والتوعية، التكنولوجيا. لا تشمل   ي
ائ  ي لا تواجه مخاطر أمنية الأمن السيبر

كات الت  الدراسة الشر

 . ي بشكل مباسرر
ائ  ي قطاعات غبر متعلقة بالأمن السيبر

ي تعمل ف 
 عالية أو تلك الت 

-  
 
المكانية:  ثانيا الحدود  العربية  :  المملكة  ي 

ف  تعمل  ي 
الت  والمؤسسات  كات  الشر على  الدراسة  تشمل 

المالية،   التكنولوجيا،  )مثل  القطاعات  مختلف  تشمل  كات  الشر من  متنوعة  عينة  اختيار  السعودية، 

ي المملكة مثل الرياض، جدة، الدمام، ومكة 
الصناعة، والخدمات(. تغطي الدراسة المناطق الرئيسية ف 

ي مختلف البيئات الاقتصادية. المكرمة لضمان 
كات ف   تنوع الجغرافيا وتغطية الشر

-  
 
الزمانية:  ثالثا الحدود  مدى:  على  والتحليل  البيانات  جمع  ة  فب  إلى    9/ 6/ 2024من    شهر، تمتد 

ي قد تؤثر على إدارة المخاطر والأمن  10/ 7/ 2024
ات الموسمية والاقتصادية الت  اعي الدراسة التغبر ، وسب 

كات.  ي الشر
ي ف 
ائ   السيبر

 الفصل الرابع 

 النتائج والتوصيات 

ي مجال أمن  
 من نجاح أي منظمة، خاصة ف 

 
 أساسيا

 
كات، حيث تواجه المؤسسات  تعد إدارة المخاطر جزءا الشر

الاقتصادية  التحولات  ظل  ي 
ف  الأمنية  بالمخاطر  تتعلق  ايدة  مب   تحديات  السعودية  العربية  المملكة  ي 

ف 

الطموحة   رؤيتها  لتحقيق  المملكة  ي سياق سعىي 
ف  التحديات  ي هذه 

تأئ  الشيعة.  ي    2030والتكنولوجية 
الت 

اتيجيات الفعالة لإدارة المخاطر   تتضمن بناء اقتصاد رقمي وتنمية قطاعات متعددة، مما يستدعي تعزيز الاسب 

 الأمنية والتخفيف منها. 
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 تحليل البيانات 

ي 
المخاطر والتخفيف منها ف  إدارة  اتيجيات  تتعلق بجانب اسب  ي 

الت  تم عمل استبيان وطرح بعض الأسئلة 

تم حيث  السعودية،  العربية  بالمملكة  كات  الشر أمن  لجمع    مجال  الاستقصاء كأداة  أسلوب  على  الاعتماد 

ات المراد اختبارها وقياسها، وتم ذلك من خلال استبانة صممت  البيانات، واختيار فروضها ومعرفة المتغبر

 معتمدة على الدراسات والمراجع السابقة ذات العلاقة، وجمعها من العينة المختارة من مجتمع الدراسة. 

 - الجنس –الخصائص الديموغرافية  : (1شكل )

 العمر   –الخصائص الديموغرافية  : (2)شكل 
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ي إدارة المخاطر الأمنية : (3شكل )
ة ف   سنوات الخبر

كتنا : (4شكل ) ي سرر
 استبيان حول تحليل المخاطر بشكل منتظم ف 
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كة لتدريب مستمر للموظفير  على السياسات الأمنية  : (5شكل )  استبيان حول توفبر الشر

 

 

ي : (6شكل )
ائ   نسب استخدام التكنولوجيا الحديثة لتحسير  الأمن السيبر
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وري لإدارة المخاطر : (7شكل ) كة مع الجهات الخارجية أمر صر  ي الشر
 نسب حول اعتبار التعاون ف 

 

 

 ستجابة الفعالة للتعامل مع الأزمات الأمنيةنسب خطط الا  : (8شكل )
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كات : (9شكل ) ي الشر
اتيجيات إدارة المخاطر الأمنية ف   ملاحظات حول اسب 

 

 

كة : (10شكل ) ي الشر
اتيجيات الأمن ف  حة لتعزيز اسب   التحسينات المقب 
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ي إدارة المخاطر الأمنية : (11شكل )
كة ف  ي تواجه الشر

 أهم التحديات الت 

 النتائج 

اتيجيات الفعالة   ي  من خلال الاستبيان حول الاسب 
كات ف  ي مجال أمن الشر

لإدارة المخاطر والتخفيف منها ف 

 السعودية، يمكننا استخلاص هذه الملاحظات الديموغرافية الهامة: 

ي تمثيل 41.8%، بينما كانت نسبة الإناث  58.2كانت نسبة المشاركير  الذكور  
 ف 
ا
 معقول

 
%*، مما يظهر تقاربا

 .  الجنسير 

 %. 40سنة: تشكل النسبة الأكبر بواقع  30-20الفئة  -  

 %، وهي قريبة من النسبة الأولى. 38.2سنة: تمثل  39-31الفئة  -  

 %. 20سنة: انخفضت النسبة إلى  49-40الفئة  -  

.  50الفئة  -  
ا
 كانوا أقل تمثيلا

 
، مما يعكس أن المشاركير  الأكبر سنا

 
: كانت نسبتها ضئيلة جدا  سنة فأكبر

ي إدارة المخاطر الأمنية •
ن
ة ف  : سنوات الختر

 نتائج الاستبيان: 

 . %61.8سنوات:  5أقل من  -  
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 . %23.6سنوات:  5-10 -  

 . %10.9سنة:  11-20 -  

ا  21أكبر من  -  
 
 . سنة: نسبة ضئيلة جد

ة أقل من  61.8تظهر النتائج أن معظم المشاركير  )  ي إدارة المخاطر الأمنية. هذا قد    5%( لديهم خبر
سنوات ف 

اتيجيات  يشبر إلى وجود مستوى   ي هذا المجال، مما قد يؤثر على فعالية اسب 
ة المؤسسية ف  منخفض من الخبر

تحسير  كفاءة   لضمان  والتطوير  التدريب  برامج  من  كة  الشر عزّز 
ُ
ت أن  المهم  من  كة.  الشر ي 

ف  المخاطر  إدارة 

ي هذا المجال. ومع ذلك، فإن وجود  
اوح بير   23.6العاملير  ف 

ة تب  سنوات   10-5% من المشاركير  يمتلكون خبر

ي نقل المعرفة للموظفير  الجدد. 
ا، حيث يمكن لهذه النسبة أن تسهم ف  ا إيجابي   يمكن أن يُعتبر مؤسرر 

كة • ي الشر
ن
 : تقييم المخاطر ف

 . % 49.1موافق بشدة:  -  

 . %43.6موافق:  -  

 . محايد وغبر موافق وغبر موافق بشدة: نسب ضئيلة  -  

كة يُدار بشكل جيد. 92.7وتشبر هذه النتائج إلى أن غالبية المشاركير  )  ي الشر
%( يعتقدون أن تقييم المخاطر ف 

ي إجراءات تقييم المخاطر الحالية، وهو ما يُعتبر نقطة إيجابية. ومع ذلك،  
هذا يدل على وجود ثقة قوية ف 

ي تعزيز الشفافية والتواصل مع الم
كة الاستمرار ف  وظفير  لضمان معالجة أي مخاوف قد تكون  يجب على الشر

 لديهم. 

ن على السياسات الأمنية •  : تدريب الموظفي 

 . % 43.6موافق بشدة:  -  

 . %40موافق:  -  

 . %14.5محايد:  -  

ا على السياسات الأمنية. ومع  83.6تشبر النتائج إلى أن  
 
ا جيد كة توفر تدريب  % من المشاركير  يرون أن الشر

ي نسبة ال   
ي وضوح أو 14.5ذلك، يجب النظر ف 

% المحايدة، حيث يُحتمل أن يكون هناك بعض النقص ف 
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استفادة  لضمان   
ا
تفاعلا أكبر  وجعله  ي  التدريتر المحتوى   

تحسير  المهم  من  لذا،  التدريبية.  امج  البر فعالية 

 .  الموظفير  بشكل أكبر

ي  •
اتن ن الأمن السيتر  : استخدام التكنولوجيا الحديثة لتحسي 

 % 49.1موافق بشدة:  -  

 %38.2موافق:  -  

 % 12.7محايد:  -  

، حيث يُظهر   ي
ائ  ي تحسير  الأمن السيبر

% 87.3تشبر النتائج إلى دعم قوي لاستخدام التكنولوجيا الحديثة ف 

ي أحدث التقنيات  
كة الاستثمار ف  ا. يتعير  على الشر

 
الأمنية لتعزيز حماية المعلومات وتقليل  من المشاركير  تأييد

اتيجية الأمان  ا من اسب  ا أساسي  المخاطر. يُعتبر التحديث المستمر للتكنولوجيا والتدريب المناسب عليها جزء 

 الشاملة. 

 : التعاون مع الجهات الخارجية •

 . %40موافق بشدة:  -  

 . %40موافق:  -  

 . %18.2محايد:  -  

ي إدارة المخاطر، مما يُعزز من فرص تبادل تظهر النتائج  
ا لفكرة التعاون مع الجهات الخارجية ف 

 
ا متوازن

 
تأييد

اكات والتعاونات مع جهات خارجية لتعزيز   كة استكشاف المزيد من الشر ات. يجب على الشر المعرفة والخبر

اتيجيات الأمن والمخاطر.   اسب 

 : خطط الاستجابة للأزمات الأمنية •

 . % 50.9موافق بشدة:  -  

 . %40موافق:  -  

 . محايد: نسب ضئيلة -  
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كة تمتلك خطط استجابة فعالة للأزمات الأمنية، حيث إن   % من المشاركير   90.9تشبر النتائج إلى أن الشر

مع  التعامل  قدرتها على  لضمان  الخطط  لهذه  والتحديث  المراجعة  استمرار  وري  الصر  من  ذلك.  يدعمون 

ة.   التهديدات المتغبر

 : الملاحظات النهائية •

وتوكولات الأمنية.  -  توعية وتدريب الموظفير  على البر

 تعزيز الابتكار والإبداع.  -

ونية.  -  إنشاء نظام للبوابات الإلكب 

كة من خلال التوعية والتدريب. كما يُظهر الطلب  تظهر الملاحظات أهمية تعزيز الثقافة الأمنية داخل الشر

اتيجيات جديدة وفعالة لإدارة المخاطر.    على الابتكار أهمية تطوير اسب 

حة  : التحسينات المقتر

ي إلا عن طريق أمن  - يد الخارجر  المعلومات. عدم السماح باستقبال البر

ونية.  -  إنشاء بوابات إلكب 

ي تعزيز الرقابة الأمنية وزيادة مستويات الحماية. يُعتبر إنشاء بوابات  
احات إلى رغبة قوية ف  تشبر هذه الاقب 

اتيجية مهمة نحو تأمير  البيانات. 
ونية خطوة اسب   إلكب 

 : التحديات الرئيسية

ي الأمن.  -
 التحول إلى الأنظمة الحديثة ف 

 عدم فهم الخطورة بشكل صحيح.  -

ا  ا أساسي  ورة التعليم والتدريب، حيث يُعتبر فهم المخاطر والتعامل معها جزء  ظهر التحديات المشار إليها صر 
ُ
ت

اتيجيات إدارة المخاطر الأمنية.    من تحسير  اسب 
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 التوصيات

ي على  •
كة من ثقافة الأمان بير  جميع الموظفير  من خلال برامج توعية دورية. ينبعى  يجب أن تعزز الشر

، مما يشجع الموظفير  على أخذ  ي
ائ  ام بالأمن السيبر  

ي الالب 
ا يحتذى به ف  الإدارة العليا أن تكون نموذج 

 الأمور الأمنية بجدية. 

ساعد هذه   •
ُ
ت أن  . يمكن  ي

النظام الأمت  ي 
التهديدات والضعف ف  تنفيذ تقييمات دورية للمخاطر لتحليل 

اتيجيات بناءا على نتائجها.  ي تحتاج إلى تحسير  وتحديث الاسب 
ي تحديد المناطق الت 

 التقييمات ف 

ة، يمكنهم مراقبة وتقييم   • ي إدارة المخاطر الأمنية يتكون من موظفير  ذوي خبر
تشكيل فريق متخصص ف 

اتيجيات الحالية وتقديم توصيات لتحسير  العمليات الأمنية. 
 الاسب 

الاصطناعي   • الذكاء  تقنيات  استخدام  بالتهديدات  استكشاف  المتعلقة  البيانات  لتحليل  الآلىي  والتعلم 

كة من التنبؤ بالتهديدات المحتملة والاستجابة لها بشكل أسرع.   الأمنية، مما يمكن الشر

السياسات  • بأحدث  دراية  على  الموظفير   جميع  أن  لضمان  الداخلىي  للتواصل  فعالة  آليات  وضع 

ات دورية أو اجتماعات شهرية حول الأمن.   والإجراءات الأمنية. يمكن أن يشمل ذلك نشر

إعداد خطة لاستمرارية الأعمال تركز على كيفية الاستجابة للأزمات الأمنية. يجب أن تشمل هذه الخطة   •

ها على العمليات اليومية.   خطوات تفصيلية للتعامل مع مختلف أنواع الأزمات وتأثبر

ي مجالات   •
، مثل إدارة الهوية تنظيم ورش عمل ودورات تدريبية متخصصة ف  ي

ائ  محددة من الأمن السيبر

 والوصول، وكيفية حماية البيانات الشخصية. 

تعزيز ثقافة الابتكار من خلال تشجيع الموظفير  على تقديم أفكار جديدة وحلول مبتكرة تتعلق بالأمن  •

ي أساليب جديدة. 
ي تحسير  العمليات الأمنية وتبت 

. يمكن أن يساعد ذلك ف  ي
ائ   السيبر

مجيات المضادة   • ي أدوات وتقنيات الأمان مثل جدران الحماية، وأدوات كشف التسلل، والبر
استثمار ف 

وسات، لضمان حماية قوية ضد التهديدات.   للفبر

ات، مما يمكن أن يُحسن  • ي ومراكز البحوث لتبادل المعرفة والخبر
ائ  كات الأمن السيبر اكات مع سرر تعزيز الشر

كة.  ي الشر
اتيجيات الأمان ف   من اسب 
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وتحديث  • البيانات،  وحماية  ي 
ائ  السيبر بالأمان  المتعلقة  واللوائح  القوانير   لجميع  الامتثال  ضمان 

ي البيئة القانونية. 
ات ف   السياسات الداخلية بناءا على التغبر

إجراء تقييم دوري للأثر الناتج عن الإجراءات الأمنية المطبقة. يجب قياس فعالية هذه الإجراءات والتأكد  •

ا على الأداء.   من أنها تحقق الأهداف المرجوة دون التأثبر سلب 

. يجب تقديم برامج تدريبية   • ي
ائ  ي الأمن السيبر

ي يُعتبر أحد أكبر نقاط الضعف ف  إدراك أن العنصر البشر

ية، مثل فتح الروابط الضارة أو تحميل ملفات مشبوهة.   تركز على كيفية تجنب الأخطاء البشر

 الخاتمة 

كات  وري أن تعتمد الشر ي ظل التطورات التكنولوجية المتسارعة وازدياد التهديدات الأمنية، أصبح من الصر 
وف 

ي مجال الأمن. إن الأمن 
اتيجيات فعالة لإدارة المخاطر والتخفيف منها ف  ي المملكة العربية السعودية اسب 

ف 

ورة ملحة لحماية المعل ي لم يعد مجرد خيار، بل أصبح صر 
ائ  اتيجية،  السيبر ومات الحساسة والموارد الاسب 

ناتجة عن هجمات  ايدة، سواء كانت  المب   التهديدات  مواجهة  ي 
ف  مرونة  اليوم  الأعمال  بيئة  تتطلب  حيث 

ا  كات أن تتبت  نهج  . لذا، يجب على الشر ونية متقدمة أو من المخاطر الداخلية الناتجة عن الموظفير 
إلكب 

 لإدارة المخاطر، يقوم على  
ا
اتيجيات  شاملً تحليل دقيق للمخاطر، وتقييم مستمر للتهديدات، وتطبيق اسب 

 استباقية.  

كات. فكلما زادت معرفة   ي بناء ثقافة أمنية قوية داخل الشر
تعتبر التوعية والتدريب من العناصر الأساسية ف 

ي أن تشمل  
ي حالة حدوث أزمة. ينبعى 

الموظفير  بالمخاطر المحتملة، زادت قدرتهم على التصرف بفعالية ف 

الش كبر  على أهمية الأمان 
الب  المستويات، مع  التدريبية جميع  امج  ، علاوة على البر الرقمي الفضاء  ي 

خصي ف 

. يعد الاستثمار   ي
ائ  كات تقنيات حديثة وأدوات متقدمة لتحسير  مستوى الأمن السيبر ذلك، يجب أن تتبت  الشر

المضادة  مجيات  والبر التسلل،  وأنظمة كشف  الحماية،  جدران  مثل  الأمنية  المعلومات  تكنولوجيا  ي 
ف 

ضد  فعالة  حماية  لضمان  ا  وري  صر  وسات،  الذكاء    للفبر من  كات  الشر تستفيد  أن  يجب  التهديدات. كما 

سلوك  ي 
ف  طبيعية  الغبر  الأنماط  وتحديد  ي 

ائ  السيبر الأمن  استجابة  لتحسير   البيانات  وتحليل  الاصطناعي 

 الشبكة. 

. من خلال تبادل المعرفة   ي
ائ  ي تعزيز قدرات الأمن السيبر

اكات والتعاون مع الجهات الخارجية ف  تسهم الشر

العالمية   الممارسات  أفضل  من  السعودية  كات  الشر تتعلم  أن  يمكن  المتخصصة،  كات  الشر مع  ات  والخبر
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ي بناء نظام 
وتكييفها مع بيئتها المحلية. كما أن التعاون مع الهيئات الحكومية والمؤسسات الأكاديمية يسهم ف 

 . 2030أمان شامل يتماشر مع رؤية المملكة 

اتيجية الأمن.   ا من اسب  ا أساسي  إن تطوير سياسات فعالة لإدارة الحوادث الأمنية واستجابة الطوارئ يعد جزء 

يجب أن تشمل هذه السياسات خطوات محددة للتعامل مع الحوادث فور حدوثها، وتوثيق كل الإجراءات 

 المتخذة لتحليل فعالية الاستجابة بعد انتهاء الحادث. 

جوانب   جميع  يشمل  شامل  نهج  وجود  الأمنيّة  المخاطر  إدارة  اتيجيات  اسب  تحسير   يتطلب  النهاية،  ي 
وف 

عط الأولوية لخلق 
ُ
ي الخطوط الأمامية. يجب أن ت

 إلى الموظفير  ف 
ا
ا من الإدارة العليا وصولً الأعمال، بدء 

الأطر  جميع  بير   الفعّال  والتواصل  الشفافية  على  تقوم  قوية  أمنية  تطبيق  ثقافة  خلال  من  المعنية.  اف 

عزز من قدرتها على التكيف 
ُ
ي المملكة العربية السعودية أن ت

كات ف  اتيجيات شاملة ومتكاملة، يمكن للشر اسب 

تطوير   فإن   ، بالتالىي اتيجية، 
الاسب  وأصولها  بياناتها  لحماية  أفضل  ي وضع 

ف  وتكون  ة  المتغبر التهديدات  مع 

اتيجيات فعالة لإدارة المخاطر و  ي  اسب 
التخفيف منها لا يُعتبر فقط وسيلة لحماية الأعمال، بل هو استثمار ف 

الأمنية كجزء لا  المخاطر  ا لإدارة  ا خاص  اهتمام  كات  الشر ولىي 
ُ
ت أن  ي 

ينبعى  لذا،  كات واستدامتها.  الشر مستقبل 

ايد فيه المخاطر   ي عصر تب  
ي تحقيق النجاح ف 

اتيجيات النمو والابتكار، مما يسهم ف   والتحديات.  يتجزأ من اسب 

 المراجع 

 
ا
 : المراجع العربية  أول

ي مجموعة  2020النسور، بلال هاشم، )  •
وع ف  ي تعزيز نجاح المشر

كات ف  ح لتطبيق أبعاد حوكمة الشر (، مقب 
، دراسة تطبيقية  كات المناصبر  . 1، ع6، مجلة المثقال للعلوم الاقتصادية والإدارية، مجةتحليليسرر

خدمة البلدية، (، إدارة المخاطر وانعكاسها على جودة  2020محمد، إياد طاهر، وسعيد، هشام مسلم )  •
ي مديرية مجاري صلاح الدين، مجلة تكريت للعلوم الإدارية  دراسة استطلاعية لآ

راء عينة من الموظفير  ف 
 والاقتصادية. 

ي السعودية، مجلة الإدارة  2020الغامدي، عبدالله،   •
كات: أفضل الممارسات ف  ي الشر

المخاطر ف  ، إدارة 
، ط  . 85-56، ص: 1العامة للنشر

ي، منال، )  • ي تمتلكها المرأة السعودية،  2020المطبر
ة الت  ي نجاح المشاري    ع الصغبر

(، العوامل المساهمة ف 

 . 2كجلة الخدمة الاجتماعية، ع
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•  ( الحداد،  إبراهيم،  محمود  نور،  نوري،  ي  شقبر للنشر 2012موش،  ة  المسبر دار  المخاطر،  إدارة   ،)

 والتوزي    ع. 

، مروان،   • ي
كات السعودية،، تقييم فعالية سياسات  2019القحطائ  ي الشر

ي ف 
ائ  المجلة العربية    الأمن السيبر

ي للنشر والتوزي    ع، ط
ائ   . 141، ص: 2للأمن السيبر

•   ، علىي  ، ي
المجلة 2019الزهرائ  دار  السعودية،  ي 

ف  كات  الشر على  ها  وتأثبر انية  السيبر المخاطر  تحليل   ،

 . 102-96، ص: 2العربية، ط

كة 2022سليمان، عبدالله، )  • ي سرر
ي مرونة سلسلة التوريد، الدور المعدل للتمكير  ف 

(، أثر إدارة المخاطر ف 

 غبر منشورة(، جامعة الإسلامية العالمية، عمان.  هالة دكتوراالبوتاس العربية )رس

، 2019الدوسري، مريم،   • للنشر الجامعة  دار  السعودية،  كات  الشر ي 
ف  المخاطر  المعلومات وإدارة  أمن   ،

 . 40-36، ص: 1ط

ي نجاح المشاري    ع، الدور الوسيط لرأس 2018عبد الكريم، روان، )  •
اتيجية وأثرها ف  (، التوجيهات الاسب 

غبر   دكتوراه  )رسالة  والتطوير  للتصميم  ي 
الثائ  عبدالله  الملك  مركز  ي 

ف  ميدانية  دراسة  الفكري،  المال 

 منشورة(، جامعة العلوم الاسلامية العالمية، عمان. 

، ماجد،   • ي كات السعودية: دراسة حالة، دار المجلة العلمية، 2018العتيتر ي الشر
، تقييم سياسات الأمن ف 

 . 58، ص: 3ط

محمد،   • دار 2018الصالح،  تحليلية،  دراسة  السعودية:  كات  الشر ي 
ف  المخاطر  إدارة  اتيجيات  اسب   ،

 . 106، ص: 2المنظومة للنشر والتوزي    ع، ط

ي عينة من  2020طاهر، محمد، )  •
وعات، دارسة تطبيقية ف  ي نجاح المشر

(، تأثبر إدارة المخاطر الفاعلة ف 

وعات البناء والتشييد   ي محافظة البصر مشر
 . 27، ع13ة، مجلة دراسات إدارية، مجالحكومية والخاصة ف 

ي ال2017الشمري، فاطمة،   •
كات السعودية: نماذج وتطبيقات، إدارة المخاطر ف  ، مجلة الإدارة العامة، شر

 . 67-60، ص: 1ط
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كات السعودية، دار الثقافة للنشر 2016الشمري، عبد الرحمن،   • ي الشر
، إدارة المخاطر وأمن المعلومات ف 

 . 93-85ص:  ،1والتوزي    ع، ط

، خالد،   • ي اتيجيات وحلول، المجلة 2021العتيتر كات السعودية: اسب  ي الشر
ي ف 
ائ  ، تحديات الأمن السيبر

 . 108، ص: 1السعودية للإدارة، ط

، سارة،   • ي
كات السعودية: دراسة ميدانية، دار المجلة 2021القحطائ  ي للشر

ائ  اتيجيات الأمن السيبر
، اسب 

 . 219-204، ص: 1السعودية للأبحاث العلمية، ط

، خالد،  • كات، مكتبة الأمل بالدمام، ط2020العبدلىي ي الشر
 85، ص:  4، إدارة الأزمات ف 

، راشد،   • ي ي المؤسسات، دار المنارة بالرياض، ط2019الحرئر
-131، ص: 1، إدارة المخاطر التشغيلية ف 

139 . 

•   ، علىي مناقشة  2017الشدادي،  سعود،  الملك  جامعة  العربية،  كات  الشر ي 
ف  الأمنية  المخاطر  إدارة   ،

اح حلول لها، ص:   ي مجال إدارة المخاطر الأمنية، واقب 
كات العربية ف  ي تواجه الشر

-117التحديات الت 

123. 

 . 116، ص: 2، إدارة المخاطر المالية، دار الأندلس بجدة، ط2021العمري، سالم،   •

ي، ناصر.   • ، دار الأفق بالمدينة المنورة، ط2018المطبر ي القطاع الصحي
-115، ص: 2، إدارة المخاطر ف 

123. 

خالد، •  ، ي جامعة    2018العتيتر الخليجية،  كات  الشر ي 
ف  المعلومات  أمن  على  الحديثة  التكنولوجيا  تأثبر 

كات الخليجية، ص:  ي الشر
 . 97الكويت، كيف يمكن للتكنولوجيا الحديثة أن تعزز أمن المعلومات ف 

، فهد،   • ي
 . 55-49، ص: 1، إدارة المخاطر البيئية، دار الفكر بالطائف، ط2017الجهت 

، محمد.  • ي وق بالرياض، ط2016العتيتر ة، دار الشر ي المشاري    ع الصغبر
 . 142، ص: 3، إدارة المخاطر ف 

ي المملكة العربية السعودية، جامعة  2019 السليمان، فهد، •
ي ف 
ائ  ، التحول الرقمي وأثره على الأمن السيبر

ي المملكة، ص: 
 . 210-204الملك عبد العزيز، تأثبر التحول الرقمي الشي    ع ف 
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، نواف،   • بالرياض، ط2019السبيعىي الهداية  التعليم، دار  ي 
التخفيف من المخاطر ف  اتيجيات  ،  1، اسب 

 . 62-50ص: 

، دار 2018الزبيدي، حسن.   • ي القطاع الصناعي
 . 158-145، ص: 2العلوم، جدة، ط، إدارة المخاطر ف 

محمد.   •  ، الرياض، ط2021النفيعىي ة،  المسبر دار  النقل،  ي 
ف  المخاطر  من  التخفيف  اتيجيات  اسب   ،1  ،

 . 91-86ص: 

ي البنوك، دار اليازوري، الرياض، ط2017الراشد، يوسف،  •
 . 204، ص: 4، المخاطر ف 

، خالد.   • ي قطاع العقارات، دار الأفق، جدة، ط2019البقمي
 . 58-49، ص: 2، إدارة المخاطر ف 

المكرمة، ط2020العمرو، عبد الله،    • التقدم، مكة  دار  الناشئة،  كات  الشر ي 
ف  المخاطر  إدارة  ، ص: 2، 

110-129. 

•   ، ي المصانع دار الفاروق، جدة، ط2015الحسن، علىي
 . 82-77، ص: 2، إدارة المخاطر التشغيلية ف 

ي القطاع المالىي السعودي، معهد الإدارة العامة،  2019المانع، عبدالله،   •
ي ف 
ائ  ، تحليل مخاطر الأمن السيبر

 . 94، ص: 1ط

، الرياض. ط2020السعد، محمد.    • ي  العرئر
ي المشاري    ع الإنشائية، دار النشر

 . 91، ص: 2، إدارة المخاطر ف 

، سالم، • ي الصناعة، دار الفكر، مكة المكرمة. طا،  2017الرافعىي
اتيجيات التخفيف من المخاطر ف  ، 3سب 

 . 91-84ص: 

السعودية،   • التعليمية  المؤسسات  ي 
ف  المخاطر  وإدارة  ي 

ائ  السيبر الأمن  هالة،   ، ي بجامعة  2021العتيتر  ،

ي المملكة، ص: 
ي تواجه المؤسسات التعليمية ف 

ي التحديات الأمنية الت 
 . 91-87الملك فيصل، البحث ف 

ة، الطائف. ط2016عبد العزيز، محمد ،  • ي الزراعة، دار المسبر
اتيجيات الوقاية من المخاطر ف  ، 1، اسب 

 . 85-60ص: 

ي المشاري    ع الإنشائية، دار الفكر، جدة. ط2018عبد الله، حسان،   •
 . 126-112، ص: 2، إدارة المخاطر ف 

، محمد،  • ي النقل، دار النور، الرياض. ط2020علىي
 . 78-72، ص: 3، إدارة المخاطر التشغيلية ف 
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حامد،   • الطائف، ط2017عبد الله،  الفاروق،  دار  التعليم،  ي 
ف  المخاطر  من  الوقاية  اتيجيات  اسب   ،3  ،

 . 57، 55ص: 

كات، دار الفكر، الرياض، ط2019عبد العظيم، طاهر،  • ي الشر
 . 90، ص: 4، إدارة المخاطر ف 

•  ( التغيبر 2019الناظر،  إدارة  أثر  الإ  (،  الحكومية  وعات  المشر نجاح  العربية على  المملكة  ي 
ف  ونية  لكب 

كات.   السعودية، المجلة الدولية للعلوم الكمبيوتر وأمن الشر

وع على نجاح المشاري    ع الإ (، تأثبر تخط2021محمد، سليم، )  • نشائية: الدور المعدل لمستوى  يط المشر

ي سرر 
غبر منشورة، جامعة   هكات مشاري    ع الانشاءات الأردنية )رسالة دكتوراالمخاطرة، دراسة تطبيقية ف 

 البلقاء التطبيقية، السلط(. 

، فايزة خبر الله، )  • ي
وعات  2018العوض  ي نجاح المشر

(، التسويق عبر شبكات التواصل الاجتماعي ودورها ف 

ة، المجلة العلمية للدراسات والبحوث المالية والإدارية، مج  . 2، ع4الصغبر

ي للمعارف. 2020عودة، جهاد، )  • اتيجية وإدارتها، المكتب العرئر  (، المخاطر الاسب 

•  ( محمد،  رباب   ، المشاري    ع  2015علىي لإدارة  نظام  جامعة  (،  منشورة،  غبر  ماجستبر  رسالة  مجية،  البر

، الخرطوم.   النيلير 

ي المعاملات المالية، مجلة الباحث،  2019عزوز، علىي صلاح الدين، )  •
اتيجيات إدارة المخاطر ف  (، اسب 

 . 7ع

• https://www.arrajol.com/content/324706/%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9-

%D9%88%D8%A3%D8%B9%D9%85%D8%A7%D9%84/%D8%A5%D8%AF%D8%A7%D8%B1

%D8%A9-%D8%A7%D9%84%D9%85%D8%AE%D8%A7%D8%B7%D8%B1 

• https://ae.linkedin.com/pulse/%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9-

%D8%A7%D9%84%D9%85%D8%AE%D8%A7%D8%B7%D8%B1-

%D8%A7%EF%BB%B7%D9%85%D9%86%D9%8A%D8%A9-rakan-aljouid - 

• https://www.ncsc.gov.bh/ar/cyberwiser/professionals/network-enterprise/cyber-risks-for-

leaders.html 
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