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 المستخلص 

هدفت هذه الدراسة إلى تقييم وتحسين إدارة المخاطر السيبرانية في المؤسسات الصغيرة والمتوسطة بالمملكة 

العربية السعودية. اعتمدت الدراسة على المنهج الوصفي التحليلي والاستقرائي، مستخدمة أدوات جمع البيانات  

مستوى استخدام تكنولوجيا المعلومات   النتائج: ضعفكالاستبيانات والمقابلات ودراسات الحالة وكانت أبرز  

برامج مكافحة    .% 33إجراءات الشحن والتسليم هي الأكثر استخداماً بنسبة    الموظفين. سياسة% من  50لدى  

الهجمات الصوتية والفيديوية المزيفة تمثل أكبر    .% 40الفيروسات هي التقنية الأمنية الأكثر استخداماً بنسبة  

وجود  .  بالمخاطر السيبرانية من الموظفين لديهم وعي% 50.% 30خاطر السيبرانية بنسبة  عائق أمام إدارة الم

الرئيسية تشمل رفع    السيبرانية. التوصيات %( بين وعي الموظفين وإدارة المخاطر  89علاقة ارتباط قوية )

مستوى الوعي، تطوير سياسات شاملة، إجراء تقييمات دورية للمخاطر، الاستثمار في التقنيات الحديثة، بناء  

 .ثقافة أمنية قوية، وتوفير الموارد البشرية المؤهلة

  .المؤسسات الصغيرة والمتوسطةإدارة المخاطر، الأمن السيبراني، الكلمات المفتاحية: 
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Abstract 

This study aimed to evaluate and improve cyber risk management in small and medium 

enterprises in the Kingdom of Saudi Arabia. The study relied on the descriptive, 

analytical and inductive approach, using data collection tools such as questionnaires, 

interviews and case studies. The most prominent results were weak level of use of 

information technology among 50% of employees. Shipping and delivery procedures 

policy is the most used at 33%. Antivirus software is the most used security technology 

at 40%. Fake audio and video attacks represent the biggest obstacle to cyber risk 

management at 30%. 50% of employees are aware of cyber risks. There is a strong 

correlation (89%) between employee awareness and cyber risk management. Key 

recommendations include raising awareness, developing comprehensive policies, 

conducting periodic risk assessments, investing in modern technologies, building a strong 

security culture, and providing qualified human resources . 

Keywords: Risk Management, Cybersecurity, Small and Medium Enterprises. 
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 Introductionالمقدمة  -1

ي  
ايدة فز ز ة والمتوسطة تواجه تحديات مي  المؤسسات الصغير ي المتسارع، أصبحت  التكنولوج  التطور  ي ظل 

فز

سكي  كة كاسي  أجرتها شر دراسة  أشارت  وقد   . ي
انز السيي  الأمن  أن   (Kaspersky, 2021) مجال  من 42إلى   %

ونية خلال عام   ق الأوسط تعرضت لهجمات إلكي  ي الشر
ة والمتوسطة فز كات الصغير ، مما يؤكد على  2020الشر

ي لهذه المؤسسات
انز  .أهمية تعزيز الأمن السيي 

ة والمتوسطة. فوفقً لـ )  ي للمؤسسات الصغير
انز ز الأمن السيي  ي تحسير

 ,NIST)تلعب إدارة المخاطر دورًا حيويًا فز

تحدي2018 المؤسسات على  يساعد  المخاطر  لإدارة  فعال  عمل  إطار  تطبيق  فإن  المحتملة ،  التهديدات   د 

ي تعزيز قدرة المؤسسات على مواجهة 
وتقييمها واتخاذ الإجراءات اللازمة للحد من آثارها. وهذا بدوره يساهم فز

ي العصر الرقمي 
ايدة فز ز  .التحديات الأمنية المي 

ة والمتوسطة نظرًا  ي للمؤسسات الصغير
انز ي سياق المملكة العربية السعودية، تزداد أهمية تعزيز الأمن السيي 

فز

ي تحقيق رؤية  
ورة تطوير   على  (AlGhamdi et al. 2020)  دراسة. فقد أكدت  2030لدورها الحيوي فز ضز

ي ظل التحول 
انية لدعم نمو هذه المؤسسات وضمان استدامتها فز اتيجيات فعالة لإدارة المخاطر السيي 

اسي 

 .الرقمي الذي تشهده المملكة

ي المملكة العربية السعودية، إلا أن هناك حاجة ملحة 
ي فز
انز وعلى الرغم من الجهود المبذولة لتعزيز الأمن السيي 

ة والمتوسطة. فقد   ي للمؤسسات الصغير
انز ي تعزيز الأمن السيي 

لدراسة تطبيقية تركز على دور إدارة المخاطر فز

ي  (Alsmadi & Zarour, 2018) أشار
الموضوع فز تتناول هذا  ي 

الت  التطبيقية  ي الأبحاث 
إلى وجود فجوة فز

 .سياق المملكة، مما يستدعي إجراء المزيد من الدراسات لسد هذه الفجوة 

للمؤسسات   ي 
انز السيي  الأمن  تعزيز  ي 

فز المخاطر  إدارة  دور  تحليل  إلى  الدراسة  تهدف هذه  ما سبق،  ي ضوء 
فز

ي المملكة العربية السعودية. وستسعى الدراسة إلى تقديم رؤى عملية وتوصيات قابلة 
ة والمتوسطة فز الصغير

المخا إدارة  ي مجال 
ز قدراتها فز المؤسسات على تحسير ي للتطبيق لمساعدة هذه 

فز انية، مما يسهم  السيي  طر 

ي ودعم نموها المستدام
انز  .تعزيز أمنها السيي 
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 Research Problemمشكلة الدراسة   1-1

والمتوسطة .1 ة  الصغبر للمؤسسات  انية  السيبر التهديدات  ة   :تزايد  الصغير المؤسسات  تواجه 

. فقد   ي
انز ي مجال الأمن السيي 

ايدة فز ز ي المملكة العربية السعودية تحديات مي 
أشارت دراسة والمتوسطة فز

ي ) 
انز ي للأمن السيي 

ي المملكة  47( إلى أن  2023حديثة أجراها المركز الوطتز
انية فز % من الهجمات السيي 

عام   خلال  والمتوسطة  ة  الصغير المؤسسات  دراسة2022استهدفت  ا 
ً
أيض أكدته  ما  وهذا   . 

(AlAboodi et al., 2022)   ز للمجرمير ا 
ً
ايد ز مي  ا 

ً
هدف أصبحت  المؤسسات  هذه  أن  وجدت  ي 

الت 

ى كات الكي  ز نظرًا لضعف إجراءات الحماية لديها مقارنة بالشر انيير  .السيي 

انية .2 السيبر المخاطر  إدارة  ممارسات  الأمن    :ضعف  تعزيز  ي 
فز المخاطر  إدارة  أهمية  من  الرغم  على 

ي 
ي المملكة تفتقر إلى ممارسات فعالة فز

ة والمتوسطة فز ، إلا أن العديد من المؤسسات الصغير ي
انز السيي 

دراسة فقد كشفت  المجال.  المؤسسات  68أن   (Alsharari & Al-Shboul, 2023) هذا  من   %

انية. وهذا ما يتفق  اتيجية واضحة لإدارة المخاطر السيي 
ي المملكة لا تمتلك اسي 

ة والمتوسطة فز الصغير

كةمع نتائج دراسة عالمية أجرتها   ي أظهرت أن  Verizon (2023)  شر
كات  61، والت  ة  % من الشر الصغير

انية   .والمتوسطة على مستوى العالم لا تقوم بتقييم منتظم للمخاطر السيي 

والموارد .3 الوعي  الأمن   :نقص  بأهمية  الوعي  ي 
فز نقص  من  والمتوسطة  ة  الصغير المؤسسات  ي 

تعانز

ي وإدارة المخاطر. فقد وجدت دراسة
انز % من مديري 55أن   (AlGhamdi & Fehaid, 2022) السيي 

ي وكيفية إدارتها. كما 
انز ي لتهديدات الأمن السيي 

ي المملكة يفتقرون إلى الفهم الكافز
هذه المؤسسات فز

ا   (Tawalbeh et al., 2023) أشارت دراسة
ً
ية تشكل عائق المالية والبشر الموارد  إلى أن محدودية 

ي هذه المؤسسات
انية فز  .رئيسيًا أمام تطبيق ممارسات فعالة لإدارة المخاطر السيي 

ي  .4
انن السيبر والأمن  المخاطر  إدارة  ن  بير التكامل  إدارة   :ضعف  ممارسات  ز  بير التكامل  ي 

فز فجوة  هناك 

دراسة أظهرت  فقد  والمتوسطة.  ة  الصغير المؤسسات  ي 
فز ي 

انز السيي  الأمن  وتطبيقات   المخاطر 

(Alotaibi & Alfehaid, 2023)   إطار عمل  72أن إلى  تفتقر  المملكة  ي 
فز المؤسسات  % من هذه 

ي توصلت  
. وهذا ما يتفق مع النتائج الت  ي

انز اتيجيات الأمن السيي 
ز إدارة المخاطر واسي  متكامل يربط بير

ي نهج شامل   (Moeller, 2023) إليها دراسة
ورة تبتز ي أكدت على ضز

ق الأوسط، والت  على مستوى الشر

ي 
انز اتيجيات الأمن السيي 

ي اسي 
 .يدمج إدارة المخاطر فز
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ي السياق السعودي .5
ن
على الرغم من وجود دراسات عديدة حول الأمن   :الحاجة إلى دراسات تطبيقية ف

ي تركز على دور إدارة المخاطر 
ي الدراسات التطبيقية الت 

ي وإدارة المخاطر، إلا أن هناك نقصًا فز
انز السيي 

ي السياق السعودي. فقد أشارت دراسة
ة والمتوسطة فز ي للمؤسسات الصغير

انز ي تعزيز الأمن السيي 
 فز

(Almutairi & Alruwaili, 2023)   ي هذا المجال، مؤكدة على الحاجة إلى
إلى وجود فجوة بحثية فز

ي بيئة الأعمال السعودية 
 .دراسات ميدانية تقدم رؤى عملية وتوصيات قابلة للتطبيق فز

ي  
انز ي تعزيز الأمن السيي 

ز الحاجة إلى دراسة تطبيقية تتناول دور إدارة المخاطر فز ي ضوء هذه التحديات، تي 
فز

اتيجيات فعالة لمواجهة  ي المملكة العربية السعودية، بهدف تطوير اسي 
ة والمتوسطة فز للمؤسسات الصغير

ي ا
ايدة وضمان استدامة هذه المؤسسات فز ز انية المي   .لعصر الرقمي التهديدات السيي 

  research importanceأهمية الدراسة   1-2

 :الأهمية النظرية

o   انية    العربية: تساهمإثراء المكتبة ي مجال إدارة المخاطر السيي 
ي سد الفجوة البحثية فز

هذه الدراسة فز

ي المكتبة العربية بمرجع علمي   ي المملكة العربية السعودية، مما يير
ة والمتوسطة فز للمؤسسات الصغير

 .متخصص 

o   ي   نظري: تقدمتطوير نموذج
انز ز مفاهيم إدارة المخاطر والأمن السيي   يربط بير

ً
الدراسة إطارًا نظريًا متكاملً

ي هذا المجال
ي تطوير النظريات القائمة فز

ة والمتوسطة، مما يسهم فز ي سياق المؤسسات الصغير
 .فز

o   ات إدارة المخاطر والأمن   للعلاقات: تساعد فهم أعمق ز متغير ي توضيح العلاقات المعقدة بير
الدراسة فز

ي هذا المجال 
، مما يوفر أساسًا نظريًا لدراسات مستقبلية فز ي

انز  السيي 

 :الأهمية التطبيقية

o   إدارة ممارسات  ز  تقدمتحسير المخاطر   المخاطر:  إدارة  ممارسات  ز  لتحسير عملية  توصيات  الدراسة 

لهذه   ي 
انز السيي  الأمن  مستوى  رفع  ي 

فز يساعد  مما  والمتوسطة،  ة  الصغير المؤسسات  ي 
فز انية  السيي 

 .المؤسسات

o   انية، مما يساعد    تقييم: توفر تطوير أدوات الدراسة أدوات وآليات لتقييم فعالية إدارة المخاطر السيي 

ز   .المؤسسات على قياس أدائها وتحديد مجالات التحسير
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o   ة والمتوسطة بمعلومات وتوصيات    القرار: تزود دعم صناع ي المؤسسات الصغير
الدراسة صناع القرار فز

ي 
انز اتيجيات الأمن السيي 

ة بشأن اسي  ي اتخاذ قرارات مستنير
 .تساعدهم فز

 :المجتمعيةالأهمية 

o   الوعي : تساهم تعزيز  ي
ي    الأمتز

فز المخاطر  ي وإدارة 
انز السيي  الأمن  بأهمية  الوعي  ي رفع مستوى 

الدراسة فز

ز فيها ة والمتوسطة والعاملير ز أصحاب المؤسسات الصغير  .المجتمع السعودي، خاصة بير

o   البيانات منحماية  حماية   الشخصية:  ي 
فز الدراسة  تساهم   ، ي

انز السيي  الأمن  ممارسات  ز  تحسير خلال 

ة والمتوسطة  ز مع المؤسسات الصغير ز المتعاملير ز والمقيمير  .البيانات الشخصية للمواطنير

o   ة    الرقمية: تساعد تعزيز الثقة ي التعاملات الرقمية مع المؤسسات الصغير
ي بناء الثقة فز

نتائج الدراسة فز

ي المجتمع السعودي
 .والمتوسطة، مما يدعم التحول الرقمي فز

 :الأهمية الاقتصادية

ة   .1 الصغير المؤسسات  نمو  تساهمدعم  ة    والمتوسطة:  الصغير المؤسسات  قدرة  تعزيز  ي 
فز الدراسة 

ي السوق
انية، مما يدعم نموها واستمراريتها فز  .والمتوسطة على مواجهة التهديدات السيي 

الخسائر   .2 منتقليل  تقليل   الاقتصادية:  ي 
فز الدراسة  تساعد  انية،  السيي  المخاطر  إدارة  ز  تحسير خلال 

انية، مما يحافظ على الموارد الاقتصادية للمملكة   .الخسائر الناجمة عن الهجمات السيي 

ي تعزيز الاقتصاد الرقمي وتنويــــع   2030الدراسة مع أهداف رؤية المملكة    : تتماشر 2030دعم رؤية   .3
فز

ي البيئة الرقمية 
ة والمتوسطة فز  مصادر الدخل، من خلال دعم أمن وسلامة المؤسسات الصغير

 Objectives of the Studyأهداف الدراسة  1-3

 :الأهداف الرئيسية

العربية  .1 بالمملكة  ة والمتوسطة  المؤسسات الصغير ي 
انية فز المخاطر السيي  الحالىي لإدارة  تقييم الوضع 

 .السعودية 

ة والمتوسطة .2 ي المؤسسات الصغير
ي فز
انز ز إدارة المخاطر والأمن السيي   .تحليل العلاقة بير
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ة تحديد   .3 الصغير المؤسسات  ي 
فز انية  السيي  المخاطر  إدارة  تطبيق  تواجه  ي 

الت  والعقبات  التحديات 

 .والمتوسطة

ي المملكة .4
ة والمتوسطة فز انية يناسب المؤسسات الصغير  .تطوير إطار عمل متكامل لإدارة المخاطر السيي 

ي  .5
انز ز الأمن السيي  ي تحسير

 .تقديم توصيات عملية لتعزيز دور إدارة المخاطر فز

 :الأهداف الفرعية

o ة والمتوسطة ي المؤسسات الصغير
انية فز  .تحديد مستوى نضج ممارسات إدارة المخاطر السيي 

o انية المتبعة اتيجيات إدارة المخاطر السيي 
ي اسي 

 .تحليل الفجوات الحالية فز

o  ي
انز  .دراسة مدى توافق ممارسات إدارة المخاطر مع المعايير الدولية والمحلية للأمن السيي 

o  ي
انز  .استكشاف كيفية تأثير ممارسات إدارة المخاطر على مستوى الأمن السيي 

o  ي
انز ز إدارة المخاطر والأمن السيي  ي تعزز التكامل بير

 .تحديد العوامل الرئيسية الت 

o انية ي تقليل الحوادث السيي 
اتيجيات إدارة المخاطر فز  .قياس مدى فعالية اسي 

o  ي تحد من فعالية إدارة المخاطر استكشاف العوائق التنظيمية والتقنية
ية الت   .والبشر

o  اتيجيات إدارة المخاطر ي تطبيق اسي 
 .تحليل تأثير محدودية الموارد على قدرة المؤسسات فز

o  ز انية لدى القيادات والموظفير  .دراسة مستوى الوعي والمعرفة بأهمية إدارة المخاطر السيي 

o انية يراعي خصوصية بيئة الأعمال السعودية  .تصميم نموذج لتقييم المخاطر السيي 

o ي للمؤسسات
انز اتيجيات الأمن السيي 

ي اسي 
اح آليات لدمج إدارة المخاطر فز  .اقي 

o  ي
انز ي تعزيز الأمن السيي 

ات الرئيسية لقياس فعالية إدارة المخاطر فز  .تحديد المؤشر

o  ي مجال إدارة المخاطر
ز فز اح برامج تدريبية لرفع كفاءة الموظفير

انيةاقي   .السيي 

o ة والمتوسطة اتيجيات لتعزيز ثقافة إدارة المخاطر داخل المؤسسات الصغير
 .تطوير اسي 

o انية ي مجال إدارة المخاطر السيي 
ز العام والخاص فز ز القطاعير ز التعاون بير حات لتحسير

 . تقديم مقي 
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 Research Hypothesesفرضيات الدراسة   1-4

ز مستوى نضج ممارسات إدارة المخاطر  توجد علاقة    :الفرض الرئيسي الأول إيجابية ذات دلالة إحصائية بير

ة والمتوسطة بالمملكة العربية السعودية ي المؤسسات الصغير
ي فز
انز انية وفعالية الأمن السيي   .السيي 

 :الفروض الفرعية

o انية  .يرتبط ارتفاع مستوى نضج تقييم المخاطر بانخفاض معدل الحوادث السيي 

o   ز قدرة المؤسسة على الاستجابة للتهديدات اتيجيات معالجة المخاطر إلى تحسير
تؤدي فعالية اسي 

انية   .السيي 

o انية للمؤسسة ي تعزيز المرونة السيي 
ي فز
انز ز إدارة المخاطر وعمليات الأمن السيي   .يساهم التكامل بير

: الفرض الرئيسي  ي
ة   تواجهالثانن ي المملكة العربية السعودية تحديات كبير

ة والمتوسطة فز المؤسسات الصغير

انية ي تطبيق ممارسات فعالة لإدارة المخاطر السيي 
 .فز

 :الفروض الفرعية

o  ة والمتو  على قدرة المؤسسات الصغير
ً
ي تنفيذ برامج شاملة  تؤثر محدودية الموارد المالية سلبا

سطة فز

انية لإدارة  . المخاطر السيي 

o  ر 
ً
ي عائقا

انز ي مجال الأمن السيي 
المتخصصة فز الكفاءات  أمام تطبيق يشكل نقص   

ً
اتيجيات   ئيسيا اسي 

 . فعالة لإدارة المخاطر 

o انية لدى القيادات إلى عدم إعطائها الأولوية اللازمة  .يؤدي ضعف الوعي بأهمية إدارة المخاطر السيي 

ي   :الفرض الرئيسي الثالث
ز ملحوظ فز انية إلى تحسير يؤدي تطبيق إطار عمل متكامل لإدارة المخاطر السيي 

ة والمتوسطة ي للمؤسسات الصغير
انز  .مستوى الأمن السيي 

 :الفروض الفرعية

o  انية ز دقة تحديد وتصنيف التهديدات السيي  ي تحسير
 . يساهم استخدام نموذج موحد لتقييم المخاطر فز
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o   ي عمليات الأعمال اليومية إلى
زيادة فعالية الإجراءات الوقائية ضد الهجمات  يؤدي دمج إدارة المخاطر فز

انية  . السيي 

o   ات أداء واضحة لإدارة المخاطر بتحسن القدرة على قياس وتطوير مستوى الأمن يرتبط وجود مؤشر

ي 
انز  .السيي 

اتيجيات إدارة   :الفرض الرئيسي الرابع تؤثر العوامل الثقافية والتنظيمية بشكل كبير على نجاح تطبيق اسي 

ة والمتوسطة ي المؤسسات الصغير
انية فز  .المخاطر السيي 

 :الفروض الفرعية

o  بفعالية تطبيق ممارسات إدارة المخاطر 
ً
ي القوية داخل المؤسسة إيجابيا

انز  . ترتبط ثقافة الأمن السيي 

o  ي تنفيذها
ز فز انية إلى زيادة مشاركة الموظفير امج إدارة المخاطر السيي   . يؤدي دعم الإدارة العليا لي 

o  ي
انز ي المشهد السيي 

ات فز ز قدرة المؤسسة على التكيف مع التغير ي تحسير
 .تساهم المرونة التنظيمية فز

انية إلى    :الفرض الرئيسي الخامس ي مجال إدارة المخاطر السيي 
ز العام والخاص فز ز القطاعير يؤدي التعاون بير

ة والمتوسطة  .تعزيز القدرات الدفاعية للمؤسسات الصغير

 :الفرعيةالفروض 

o   التنبؤ ز قدرتها على  ي تحسير
المؤسسات فز ز  بير انية  السيي  التهديدات  المعلومات حول  تبادل  يساهم 

 . بالمخاطر المحتملة 

o   إدارة ممارسات  ز  وتحسير الوعي  مستوى  رفع  إلى  ي 
انز السيي  الأمن  لدعم  الحكومية  المبادرات  تؤدي 

ة والمتوسطة  ي المؤسسات الصغير
 . المخاطر فز

o   ي
ي بتحسن مستوى نضج إدارة المخاطر فز

انز يعات الوطنية للأمن السيي  ام بالمعايير والتشر ز
يرتبط الالي 
 . المؤسسات

 Research Questions  تساؤلات الدراسة 1-5

ة والمتوسطة   :السؤال الرئيسي الأول ي المؤسسات الصغير
انية فز ما هو الوضع الحالىي لإدارة المخاطر السيي 

 السعودية؟بالمملكة العربية 
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 :الأسئلة الفرعية

ي هذه المؤسسات؟  
انية فز  أ. ما مستوى نضج ممارسات إدارة المخاطر السيي 

انية المتبعة حاليًا؟   اتيجيات إدارة المخاطر السيي 
ي اسي 

 ب. ما هي الفجوات الرئيسية فز

؟  ي
انز  ج. إلى أي مدى تتوافق ممارسات إدارة المخاطر الحالية مع المعايير الدولية والمحلية للأمن السيي 

ي 
الثانن الرئيسي  المؤسسات   كيف  :السؤال  ي 

فز ي 
انز السيي  الأمن  مستوى  على  المخاطر  إدارة  ممارسات  تؤثر 

ة والمتوسطة؟   الصغير

 :الأسئلة الفرعية

ي هذه المؤسسات؟  
انية فز ز فعالية إدارة المخاطر ومعدل الحوادث السيي   أ. ما هي العلاقة بير

ي تعزيز الأمن الشامل للمؤسسة؟  
ي فز
انز ز إدارة المخاطر والأمن السيي   ب. كيف يساهم التكامل بير

انية؟ اتيجيات إدارة المخاطر السيي 
ي تؤثر على نجاح تطبيق اسي 

 ج. ما هي العوامل الرئيسية الت 

ي    ما   :الثالثالسؤال الرئيسي  
انية فز ي تواجه تطبيق إدارة المخاطر السيي 

هي التحديات والعقبات الرئيسية الت 

ة والمتوسطة؟   المؤسسات الصغير

 :الأسئلة الفرعية

انية؟   ي تحد من فعالية إدارة المخاطر السيي 
ية الت   أ. ما هي العوائق التنظيمية والتقنية والبشر

اتيجيات إدارة المخاطر الفعالة؟  ي تطبيق اسي 
 ب. كيف تؤثر محدودية الموارد على قدرة المؤسسات فز

هذه   ي 
فز ز  والموظفير القيادات  لدى  انية  السيي  المخاطر  إدارة  بأهمية  والمعرفة  الوعي  مستوى  ما  ج. 

 المؤسسات؟ 

انية يناسب المؤسسات  كيف  :السؤال الرئيسي الرابع يمكن تطوير إطار عمل متكامل لإدارة المخاطر السيي 

ي المملكة؟ 
ة والمتوسطة فز  الصغير

 :الأسئلة الفرعية

لبيئة  المناسب  انية  السيي  المخاطر  تقييم  نموذج  يتضمنها  أن  يجب  ي 
الت  الرئيسية  العناض  ما هي  أ. 

 الأعمال السعودية؟ 
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ة   ي للمؤسسات الصغير
انز اتيجيات الأمن السيي 

ي اسي 
ب. كيف يمكن دمج إدارة المخاطر بشكل فعال فز

 والمتوسطة؟ 

الأمن   تعزيز  ي 
فز المخاطر  إدارة  فعالية  لقياس  استخدامها  يمكن  ي 

الت  الرئيسية  ات  المؤشر هي  ما  ج. 

؟ ي
انز  السيي 

ز ما هي الإجراءات والتوصيات العملية اللازمة لتعزيز دور إدارة    :السؤال الرئيسي الخامس ي تحسير
المخاطر فز

ة والمتوسطة؟  ي للمؤسسات الصغير
انز  الأمن السيي 

  :الأسئلة الفرعية

انية؟  ي مجال إدارة المخاطر السيي 
ز فز  فعالية لرفع كفاءة الموظفير

امج التدريبية الأكير  أ. ما هي الي 

ة والمتوسطة؟    ب. كيف يمكن تطوير وتعزيز ثقافة إدارة المخاطر داخل المؤسسات الصغير

ي هذه 
انية فز ز العام والخاص لدعم إدارة المخاطر السيي  ز القطاعير ج. ما هي آليات التعاون الممكنة بير

 المؤسسات؟ 

   Research Limitationsمحددات الدراسة   1-6

 :الحدود الموضوعية  .1

o  ي
انز ز إدارة المخاطر والأمن السيي   .تركز الدراسة على العلاقة بير

o   ي قد تواجهها المؤسساتتقتصر على دراسة المخاطر
انية دون التطرق للمخاطر الأخرى الت   .السيي 

o  ي الجوانب القانونية أو
، دون التعمق فز ي

انز ية للأمن السيي  تتناول الجوانب التقنية والإدارية والبشر

 .السياسية 

 :الحدود المكانية .2

o  ي المملكة العربية
ة والمتوسطة فز  .السعوديةتقتصر الدراسة على المؤسسات الصغير

o   ي المدن الرئيسية مثل الرياض وجدة والدمام، مع مراعاة التمثيل
قد تشمل عينة من المؤسسات فز

ي قدر الإمكان
 .الجغرافز
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 :الحدود الزمانية .3

o  من يناير 
ً
ة إجراء الدراسة الميدانية: مثلا (  12)  2025إلى ديسمي   2025في 

ً
 .شهرا

o ة الزمنية المحددة  .تعكس البيانات المجمعة الوضع خلال هذه الفي 

ية .4  :الحدود البشر

o   ي
فز ز  التنفيذيير والمدراء   ، ي

انز السيي  الأمن  المعلومات، مسؤولىي  تكنولوجيا  الدراسة مدراء  تستهدف 

ة والمتوسطة  .المؤسسات الصغير

o  ز أو الأطراف الخارجية المتعاملة مع المؤسسات  .قد لا تشمل وجهات نظر جميع الموظفير

 :الحدود المؤسسية .5

o   ز  تركز اوح عدد موظفيها بير
ي يي 

 لتعريف الهيئة العامة   249إلى    6على المؤسسات الت 
ً
، وفقا

ً
موظفا

ي السعودية 
ة والمتوسطة فز  .للمنشآت الصغير

o  ي لديها حد أدنز من البنية التحتية لتكنولوجيا المعلومات
 .تشمل المؤسسات الت 

 :الحدود المنهجية .6

o  ي
ي التحليلىي والاستقران 

 .تعتمد على المنهج الوصفز

o  تستخدم أدوات محددة لجمع البيانات )الاستبيانات، المقابلات، دراسات الحالة( مما قد يحد من

ي يمكن جمعها
 .نوع البيانات الت 

 :الحدود اللغوية .7

o  ز هاتير تستخدم  لا  ي 
الت  المؤسسات  يستبعد  قد  مما  ية،  ز والإنجلير العربية  ز  باللغتير الدراسة  جرى 

ُ
ت

ز بشكل أساشي   .اللغتير

 :الحدود التقنية .8

o تركز على التقنيات والأدوات الأمنية المتاحة والمستخدمة وقت إجراء الدراسة. 

o ي وقت الدراسة
ي لم تنتشر بعد فز

 .قد لا تشمل التقنيات الناشئة أو المستقبلية الت 
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 :الحدود الاقتصادية .9

o  ي الأمن
ي لديها موارد مالية كافية للاستثمار فز

ي تقتصر على المؤسسات الت 
انز  .السيي 

o  
ً
 .قد لا تمثل بشكل كامل المؤسسات ذات الموارد المحدودة جدا

 :حدود القطاع .10

o تشمل مجموعة متنوعة من القطاعات، ولكن قد لا تغطي جميع القطاعات الاقتصادية بالتساوي. 

o لاعتمادها الأكي  على التكنولوجيا 
ً
 .قد تكون بعض القطاعات ممثلة بشكل أكي  نظرا

 :المتعلقة بالاستجابةالحدود  .11

o  ي الدراسة وتقديم معلومات عن ممارساتها الأمنية
 .تعتمد على استعداد المؤسسات للمشاركة فز

o  ي
انز ي الإفصاح عن معلومات حساسة تتعلق بالأمن السيي 

ز فز  .قد تتأثر بمدى رغبة المشاركير

ة والمتوسطة -2 ي المؤسسات الصغبر
ن
ي ف

انن  إدارة المخاطر والأمن السيبر

 : مفهوم إدارة المخاطر  2-1

تطوير   ثم  تقييمها،  المخاطر،  تحديد  تشمل  منهجية  عملية  بأنها  المخاطر  إدارة  هارولد كوان  يُعرف 

ي  
ها على أهداف المنظمة. يؤكد كوان على أهمية هذه العملية فز اتيجيات للتعامل معها بهدف تقليل تأثير اسي 

اتيجية، مما يجعل إدارة ا  لمخاطر جزءًا أساسيًا من إدارة  تعزيز الاستقرار المؤسسي وتحقيق الأهداف الاسي 

  Pritchard, C. L. (2014) . الأعمال

ي قد تؤثر على تحقيق 
عرف إدارة المخاطر بأنها عملية منهجية لتحديد وتقييم وتخفيف المخاطر الت 

ُ
كما ت

 أهداف المؤسسة.  

ل ـ ا 
ً
المؤسسة فيما (ISO 31000:2018)  وفق المنسقة لتوجيه ومراقبة  المخاطر هي "الأنشطة  إدارة  ، فإن 

 . (International Organization for Standardization, 2018) "يتعلق بالمخاطر 

ي تهدف إلى تحقيق أقصى قدر من  (Hopkin, 2023) يعرّف
إدارة المخاطر بأنها "مجموعة من الأنشطة الت 

ي قد تؤثر على تحقيق أهداف المؤسسة. 
 الفرص وتقليل التهديدات الت 
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ي لإدارة المخاطر: 
 التعريف الإجران 

تواجه   قد  ي 
الت  المخاطر  وترتيب  وتقييم  تحديد  تتضمن  ومدروسة  منهجية  عملية  هي  المخاطر  إدارة 

اتيجيات للتعامل مع هذه المخاطر، سواء بتجنبها أو تخفيف آثارها أو حت   المؤسسة، ثم وضع خطط واسي 

ي قد تنشأ عنها، وذلك 
اتيجية استغلال الفرص الت   .بهدف حماية المؤسسة وتحقيق أهدافها الاسي 

، يمكن تقسيم عملية إدارة المخاطر إلى الخطوات التالية
ً
 :وبشكل أكير تفصيلا

ي قد تؤثر على المؤسسة،    :تحديد المخاطر .1
ي هذه المرحلة تحديد جميع المخاطر المحتملة الت 

يتم فز

 .سواء كانت داخلية أو خارجية

 .يتم تقييم كل خطر على حدة لتحديد احتمالية حدوثه وأثر ذلك على المؤسسة :تقييم المخاطر .2

 .يتم ترتيب المخاطر حسب أهميتها وأثرها المحتمل على المؤسسة :ترتيب المخاطر .3

يتم وضع خطط للتعامل مع كل خطر على حدة، وقد تتضمن هذه   :وضع خطط للتعامل مع المخاطر .4

 .الخطط تجنب المخاطر، أو تقليل احتمالية حدوثها، أو تقليل آثارها، أو نقل المخاطر إلى جهة أخرى

المخاطر .5 وتقييم  الموضوعة   :متابعة  الخطط  فعالية  وتقييم  مستمر  بشكل  المخاطر  متابعة  يتم 

 .التعديلات اللازمة حسب الحاجة للتعامل معها، مع إجراء

اتيجية لإدارة المخاطر  2-2  : الأهمية الاسبر

تساعد إدارة المخاطر على تحقيق الاستقرار المؤسسي من خلال تقليل تأثير الأحداث   :تحقيق الاستقرار -

 .غير المتوقعة 

اتيجية - اتيجية للمؤسسة من   :تحقيق الأهداف الاسي  ي تحقيق الأهداف الاسي 
تساهم إدارة المخاطر فز

 .خلال حمايتها من التهديدات وتعظيم الفرص المتاحة 

القرارات - اتخاذ  ز  قرارات    :تحسير اتخاذ  القرار على  تساعد صناع  دقيقة  معلومات  المخاطر  إدارة  توفر 

 .أفضل

ز المعمول بها :الامتثال للوائح -  .تساعد إدارة المخاطر المؤسسات على الامتثال للوائح والقوانير
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ي المؤسسة  :تعزيز الثقة -
كاء فز  .تعزز إدارة المخاطر ثقة المستثمرين والشر

ن إدارة المخاطر هي عملية حيوية لأي مؤسسة تسعى لتحقيق النجاح والاستدامة إختامًا، يمكن القول   -

ة ومتحدية  ي بيئة أعمال متغير
 .فز

ي الأمن  2-3
انن ي العصر الرقمي السيبر

ن
 : : تعريفه وتحدياته ف

إلى حماية   تهدف  ي 
الت  والتقنيات  الممارسات  من  مجموعة  بأنه  ي 

انز السيي  الأمن  والشبكات يعرف  الأنظمة 

به،   المصرح  غير  الوصول  من  والمعلومات  البيانات  حماية  ذلك  يشمل  الرقمية.  الهجمات  من  امج  والي 

السلامة  لتعزيز  إجراءات  وتطبيق  للحوادث  الاستجابة  ا 
ً
أيض ي 

انز السيي  الأمن  يتضمن   . التدمير أو  التلاعب، 

ا    .والأمان
ً
ي بأنه "عملية حماية المعلومات والأنظمة من الهجمات (NIST, 2023)  لـوفق

انز ف الأمن السيي  ، يُعرَّ

ونية غير المصرح بها أو غير المقصودة أو غير القانونية. 
 الإلكي 

امج من الهجمات   (Fruhlinger, 2022) يعرّف ي بأنه "ممارسة حماية الأنظمة والشبكات والي 
انز الأمن السيي 

من  الأموال  از  ز ابي  أو  إتلافها،  أو  ها  تغيير أو  الحساسة  المعلومات  إلى  الوصول  إلى  تهدف  ي 
الت  الرقمية 

، أو مقاطعة العمليات التجارية العادية ز  .المستخدمير

ي العصر الرقمي  2-4
ن
ي ف

انن  :تحديات الأمن السيبر

إلى أن "التطور المستمر لتقنيات الهجوم   (Alharbi et al., 2023) التطور الشيــــع للتهديدات: يشير  .1

 .المؤسسات مواكبة التهديدات الجديدة والناشئةيجعل من الصعب على 

نت الأشياء   .2 أن "توسع   (Kumar et al., 2023) ، يلاحظ(IoT)زيادة سطح الهجوم: مع انتشار إني 

ي يمكن استغلالها. 
 نطاق الأجهزة المتصلة يزيد من نقاط الضعف المحتملة الت 

ز الطلب  (Georgiadou et al., 2023) نقص المهارات: تؤكد دراسة  .3 ايدة بير ز
على أن "هناك فجوة مي 

ز  ز المؤهلير ي والعرض المتاح من المهنيير
انز  . (p. 723) " على متخصصىي الأمن السيي 

ي،   (Alazab et al., 2024) الهندسة الاجتماعية: يشدد .4 على أن "الهجمات القائمة على الخداع البشر

ا للمؤسسات ً ، لا تزال تشكل تحديًا كبير  . (p. 56) " مثل التصيد الاحتيالىي

يلاحظ .5 التحتية:  البنية  الرقمية   (Shunina et al., 2023) تعقيد  التحتية  البنية  تعقيد  "تزايد  أن 

ز جميع نقاط الضعف المحتملة  . (p. 412) " يجعل من الصعب تأمير
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: تشير دراسة .6 إلى أن "تعدد وتعقيد اللوائح والمعايير  (Tawalbeh et al., 2023) الامتثال التنظيمي

ي تحقيق الامتثال الكامل المتعلقة بالأمن
ي يشكل تحديًا للمؤسسات فز

انز  . (p. 278) " السيي 

ي المملكة العربية السعودية 2-5
ن
ة والمتوسطة ف  : خصائص المؤسسات الصغبر

والحجم .1 )   :التعريف  "منشآت"  والمتوسطة  ة  الصغير للمنشآت  العامة  للهيئة  ا 
ً
ف  2023وفق عرَّ

ُ
ت  ،)

ي السعودية على النحو التالىي 
ة والمتوسطة فز  :المؤسسات الصغير

ز وإيرادات سنوية أقل من  5-1المؤسسات متناهية الصغر:  •  .مليون ريال 3موظفير

ة:  • ا وإيرادات سنوية من  49-6المؤسسات الصغير
ً
 .مليون ريال 40-3موظف

ا وإيرادات سنوية من  249-50المؤسسات المتوسطة:  •
ً
 .مليون ريال 200-40موظف

ي )  :المساهمة الاقتصادية .2 ة والمتوسطة تساهم بنحو  2023يشير العتيت  ( إلى أن "المؤسسات الصغير

%" )ص.  35إلى رفع هذه النسبة إلى    2030% من الناتج المحلىي الإجمالىي للمملكة، وتهدف رؤية  20

87( 

القطاعي  .3 لدراسة  :التوزيــــع  ا 
ً
ة "،  (Alsharhan et al., 2024)  وفق الصغير المؤسسات  معظم  كز 

تي 

ي قطاعات تجارة التجزئة والخدمات والبناء والتشييد 
 . (p. 215) " والمتوسطة فز

ي )   :الملكية والإدارة .4
ي السعودية  2023يلاحظ الزهرانز

ة والمتوسطة فز ( أن "غالبية المؤسسات الصغير

ز الملكية والإدارة" )ص.  كات عائلية، حيث يجمع المالك بير  (. 132هي شر

إلى أن "الوصول إلى التمويل لا يزال يمثل   (Almanea et al., 2023) تشير دراسة  :التحديات التمويلية .5

ة  ي السعودية، على الرغم من المبادرات الحكومية الأخير
ة والمتوسطة فز   تحديًا رئيسيًا للمؤسسات الصغير

" (p. 178) . 

ي التكنولوجيا والابتكار 2024يؤكد السبيعىي )   :الابتكار والتكنولوجيا .6
ي مستوى تبتز

ا فز ً ا كبير
ً
( أن "هناك تفاوت

ة والمتوسطة السعودية، مع وجود فجوة رقمية واضحة" )ص.  ز المؤسسات الصغير  (. 95بير

والتوظيف .7 ز  دراسة  :التوطير ة   (Alanazi & Alanazi, 2023) تشير  الصغير "المؤسسات  أن  إلى 

ي توظيف الشباب السعودي، حيث توفر ما يقارب  
% من فرص  60والمتوسطة تلعب دورًا محوريًا فز

ي القطاع الخاص
 . (p. 312) " العمل فز
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والتكيف .8 )   :المرونة  الغامدي  ز  2023يلاحظ  تتمير السعودية  والمتوسطة  ة  الصغير "المؤسسات  أن   )

للتقلبات  عرضة  أكير  نفسه  الوقت  ي 
فز لكنها  السوقية،  ات  التغير مع  الشيــــع  التكيف  على  بقدرتها 

 .( 204الاقتصادية" )ص. 

ة والمتوسطة  2-6 ي تواجه المؤسسات الصغبر
انية الشائعة التر  : التهديدات السيبر

ي للأمن   -
ا لدراسة أجراها المركز الوطتز

ً
: وفق ي السعودي ) هجمات التصيد الاحتيالىي

انز (، تعد  2023السيي 
تستهدف   حيث  شيوعًا،  التهديدات  أكير  من  الاحتيالىي  التصيد  ة  65هجمات  الصغير كات  الشر من   %

ي المملكة العربية السعودية
 .والمتوسطة فز

الخبيثة - مجيات  العربية   :الي  الإمارات  ي 
فز الاتصالات  لتنظيم قطاع  العامة  الهيئة  أجرتها  دراسة  أشارت 

 ( أن  2022المتحدة  برمجيات خبيثة  58( إلى  ة والمتوسطة تعرضت لهجمات  الصغير كات  الشر % من 
ي 
 .خلال العام الماضز

الموزعة - الخدمة  من  الحرمان  لطوارئ  (DDoS) : هجمات  الاستجابة  مركز  أجراها  دراسة  وجدت 
 ( ي مصر 

فز أن  2023الحاسبات  لهجمات42(  تعرضت  ي مصر 
فز والمتوسطة  ة  الصغير كات  الشر من   % 

DDoS خلال الأشهر الستة الماضية. 
اقات عي  كلمات المرور الضعيفة -

ي أظهرت دراسة أجراها ا  :الاخي 
ي فز
انز ي للأمن السيي 

الأردن   لمركز الوطتز
ة والمتوسطة كانت بسبب كلمات 70( أن  2022)  كات الصغير ي تعرضت لها الشر

اقات الت  % من الاخي 
 .مرور ضعيفة أو مشوقة

ي تونس )   :التهديدات الداخلية -
ا لدراسة أجرتها الوكالة الوطنية للسلامة المعلوماتية فز

ً
(، فإن  2023وفق

ة والمتوسطة كانت ناتجة عن تهديدات داخلية، سواء  35 كات الصغير ي الشر
% من الحوادث الأمنية فز
 .كانت متعمدة أو غير متعمدة

2-7  : ي
انن ن إدارة المخاطر والأمن السيبر  العلاقة بير

ي عالم  
لعملة واحدة فز ز  ي وجهير

انز السيي  المخاطر والأمن  إدارة  عتي  
ُ
ت الرقمية:  المرونة  لتحقيق  تكامل وثيق 

حيث  الشامل،  المخاطر  إدارة  إطار  أساشي ضمن  عنصر  هو  ي 
انز السيي  فالأمن  المتسارع.  الرقمية  الأعمال 

ي تهدد الأصول الرقمية للم
ي تحديد وتقييم وتخفيف المخاطر الت 

 .ؤسسة يساهم فز

ي  اتيج   لإدارة المخاطر والأمن    :التكامل الاسي 
ً
ي تتبتز نهجًا متكاملا

كات الت  تشير الدراسات الحديثة إلى أن الشر

ي لا تفعل ذلك. هذا التكامل يضمن حماية الأصول الرقمية 
ي تحقق نتائج أفضل بكثير من تلك الت 

انز السيي 

اتيجية  .للمؤسسة وتحقيق أهدافها الاسي 
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انية المخاطر السيي  إدارة  الدورة    :دورة حياة  ي 
ي فز
انز المخاطر والأمن السيي  إدارة  ز  العلاقة بير يمكن تلخيص 

 :التالية

المحتملة وتقييم احتمالية حدوثها وأثرها    :تحديد وتقييم المخاطر .1 انية  المخاطر السيي  يتم تحديد 

 .على المؤسسة 

اتيجيات الاستجابة .2 ي ذلك    :تطوير اسي 
انية، بما فز يتم وضع خطط طوارئ للتعامل مع الحوادث السيي 

ي 
 .إجراءات الاستعادة والتعافز

، وتطوير ثقافة أمنية   :الحوكمة والامتثال .3 ي
انز ز المتعلقة بالأمن السيي  يتم ضمان الامتثال للوائح والقوانير

 .قوية داخل المؤسسة

المستمر .4 ز  لمواكبة    :التحسير وتحديثها   ، ي
انز السيي  الأمن  اتيجيات 

لاسي  دورية  مراجعات  إجراء  يتم 

 .التطورات التكنولوجية والتهديدات الجديدة 

ي  2-8
انن ن إدارة المخاطر والأمن السيبر  :فوائد التكامل بير

ز المرونة الرقمية .1 انية :تحسير ي بشعة من الهجمات السيي 
 .تساعد المؤسسات على التعافز

ار مالية :حماية السمعة .2  .يحافظ على سمعة المؤسسة ويمنع حدوث أضز

ز المتعلقة بحماية البيانات يضمن  :الامتثال للوائح .3  .الامتثال للوائح والقوانير

ز اتخاذ القرارات .4  .يوفر المعلومات اللازمة لاتخاذ قرارات استثمارية أفضل :تحسير

ي هو أمر حتمي لنجاح المؤسسات  
انز ز إدارة المخاطر والأمن السيي  ي الختام يتضح من ذلك، إن التكامل بير

فز

أصولها   للمؤسسات حماية  يمكن  المخاطر،  لإدارة  شامل  نهج  ي 
تبتز فمن خلال  الحالية.  الرقمية  البيئة  ي 

فز

اتيجية   .الرقمية وتحقيق أهدافها الاسي 

ي المملكة العربية السعودية:  2-9
ن
ي ف

انن ي للأمن السيبر
 الإطار التنظيمي والقانونن

ي 
انن ي    (NCA):  الهيئة الوطنية للأمن السيبر

ي فز
انز كجهة مركزية    2017عام  تأسست الهيئة الوطنية للأمن السيي 

اتيجية )  ي للدراسات الاسي 
ا لدراسة أجراها المركز الوطتز

ً
ي المملكة. وفق

ي فز
انز (،  2023مسؤولة عن الأمن السيي 

ي 
انز اتيجيات الوطنية للأمن السيي 

ي وضع السياسات والاسي 
 .فإن الهيئة تلعب دورًا محوريًا فز
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ي 
اتيجية. )المركز الوطتن ي تعزيز الأمن   : (2023 للدراسات الاسبر

ي فز
انز تقييم دور الهيئة الوطنية للأمن السيي 

 . الرقمي بالمملكة العربية السعودية. الرياض

ي الم اتيجر ي للدراسات الاسبر
ي   : ركز الوطتن

انز اتيجية الوطنية للأمن السيي 
تها مجلة  :الاسي   أشارت دراسة نشر

Cybersecurity (2024)   اتيجية الوطنية للأمن ي عام  إلى أن الاسي 
ي تم إطلاقها فز

، الت  ي
انز ، تعد  2020السيي 

اتيجية إلى حماية الأصول  ي المملكة. تهدف هذه الاسي 
ي فز
انز ي الإطار التنظيمي للأمن السيي 

حجر الأساس فز

انية  .الحيوية وتعزيز المرونة السيي 

ي 
انن السيبر للأمن  الأساسية  )   :الضوابط  سعود  الملك  جامعة  أجرتها  لدراسة  ا 

ً
الضوابط  2023وفق فإن   ،)

يغطي   
ً
شاملً تنظيميًا  إطارًا  تشكل  ي 

انز السيي  للأمن  الوطنية  الهيئة  عن  الصادرة  ي 
انز السيي  للأمن  الأساسية 

 .مجالات مثل إدارة الأصول، أمن الشبكات، وإدارة الهوية والصلاحيات

المعلوماتية الجرائم  مكافحة  مجلة  :قانون  ي 
فز ت  نشر  International Journal of Law and دراسة 

Information Technology (2024)  ي عام
أشارت إلى أن قانون مكافحة الجرائم المعلوماتية، الصادر فز

ي  2007
ي المملكة 2021والمعدل فز

انية فز ي لمكافحة الجرائم السيي 
 .، يوفر الأساس القانونز

 :نظام حماية البيانات الشخصية -

ا لدراسة أجراها مركز الملك عبد العزيز للدراسات والبحوث الإنسانية ) 
ً
(، فإن نظام حماية البيانات 2023وفق

عام   ي 
فز الصادر  وأمن 2021الشخصية،  الخصوصية  لحماية  ي 

القانونز الإطار  تعزيز  ي 
فز هامة  خطوة  يعد   ،

ي المملكة
 .البيانات فز

ي  -
انن ي الإرشادي للأمن السيبر

 :المركز الوطتن

مجلة ي 
فز ت  نشر ي   Journal of Cybersecurity Policy (2024) دراسة 

الوطتز المركز  دور  إلى  أشارت 

ي 
انز ي تنفيذ معايير الأمن السيي 

ي توفير التوجيه والدعم للمؤسسات فز
ي فز
انز  .الإرشادي للأمن السيي 
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ة والمتوسطة السعودية -3 ي المؤسسات الصغبر
ن
ي ف

انن  دراسة تطبيقية لتعزيز الأمن السيبر

 : الدراسة التطبيقية وأدواتهمنهجية  3-1

يعد المنهج المختلط من أكير المناهج شمولية  :(Mixed Methods Approach)  المختلط المنهج   .1

ي )  ز ا لدراسة أجراها الشمري والعيز
ً
ي الدراسات التطبيقية الحديثة. وفق

(، فإن هذا المنهج يجمع 2023فز

ز الأساليب الكمية والنوعية لتحقيق فهم أعمق للظاهرة المدروسة  .بير

الدراسة   .2 يشير :  (Experimental Design)  التجريبيةتصميم   ، ي
انز السيي  الأمن  سياق  ي 

 فز

Alshamrani (2024)  الأمنية الإجراءات  فعالية  لاختبار  ي  التجريت  التصميم  استخدام  أهمية  إلى 

 .المختلفة 

 :أدوات جمع البيانات .3

ونية ا لدراسة  تعد    :أ. الاستبيانات الإلكبر
ً
ونية أداة فعالة لجمع البيانات الكمية. وفق الاستبيانات الإلكي 

ة وتحليل البيانات بشعة2023العبد الكريم )  ز بسهولة الوصول إلى عينة كبير   .(، فإن هذه الأداة تتمير

ي 2023العبد الكريم، ن. ) 
انز ي دراسات الأمن السيي 

ونية فز  . (. فاعلية الاستبيانات الإلكي 

 تستخدم المقابلات شبه المنظمة لجمع البيانات النوعية المعمقة. يؤكد  :ب. المقابلات شبه المنظمة

Al-Mulla and Johnson (2024)   ي استكشاف التجارب الشخصية والرؤى
على أهمية هذه الأداة فز

ي 
انز  . المتعلقة بالأمن السيي 

.  يعد تحليل الوثائق أداة هامة لفهم  :  ج. تحليل الوثائق ي
انز السياسات والإجراءات المتعلقة بالأمن السيي 

ي ) 
ي 2023تشير دراسة الزهرانز

انز ي تقييم الإطار التنظيمي للأمن السيي 
 . ( إلى أهمية هذه الأداة فز

 :تحليل البيانات .4

ي 
ا لـ:  أ. التحليل الإحصان 

ً
ي لتحليل البيانات الكمية. وفق

 .Rahman et al يستخدم التحليل الإحصان 

مثل،  (2024) برامج  استخدام  وتحديد  Rو SPSS فإن  ات  المتغير ز  بير العلاقات  تحليل  ي 
فز يساعد 

 . الاتجاهات 
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ي  :  ب. التحليل الموضوعي 
يستخدم التحليل الموضوعي لتحليل البيانات النوعية. تؤكد دراسة القحطانز

ي استخراج الأنماط والموضوعات الرئيسية من  2023والشهري ) 
( على أهمية هذا النوع من التحليل فز

 .المقابلات والوثائق 

أهمية مراعاة الاعتبارات  Al-Jabri and Smith (2024) تشدد دراسة  :الاعتبارات الأخلاقية .5 على 

، خاصة فيما يتعلق بخصوصية البيانات وشية المعلومات  ي
انز ي دراسات الأمن السيي 

 .الأخلاقية فز

ي عينة من  3-2
ن
ي ف

انن ة والمتوسطة السعوديةتحليل الوضع الراهن للأمن السيبر  : المؤسسات الصغبر

ي  .1
انن   :مستوى الوعي بالأمن السيبر

 ( ي  العتيت  أجراها  لدراسة  ا 
ً
ة 2023وفق الصغير المؤسسات  ي 

فز ي 
انز السيي  بالأمن  الوعي  مستوى  فإن   ،)

ا نسبيًا. حيث وجدت الدراسة أن  
ً
ي هذه 65والمتوسطة السعودية لا يزال منخفض

ز فز % من الموظفير

ي وأفضل الممارسات المتعلقة به
انز  .المؤسسات لديهم فهم محدود لمخاطر الأمن السيي 

ي  .2
انن  :البنية التحتية للأمن السيبر

ي ) 
ي 55( إلى أن  2024أشارت دراسة الغامدي والزهرانز

ة والمتوسطة فز % فقط من المؤسسات الصغير

وسات  الفير ، مثل جدران الحماية وبرامج مكافحة  ي
انز بنية تحتية أساسية للأمن السيي  المملكة لديها 

 .المحدثة 

ي سياسات وإجراءات الأمن  .3
انز  :السيي 

ة والمتوسطة  40أن   Al-Saud and Johnson (2023) وجدت دراسة % فقط من المؤسسات الصغير

ي الإطار  
ة فز . هذا يشير إلى وجود فجوة كبير ي

انز السعودية لديها سياسات وإجراءات موثقة للأمن السيي 

ي هذه المؤسسات 
ي فز
انز  .التنظيمي الداخلىي للأمن السيي 

ي  .4
انن ي الأمن السيبر

ن
 :الاستثمار ف

ي ) 
ي المتوسط 2023أظهرت دراسة القحطانز

ة والمتوسطة السعودية تستثمر فز ( أن المؤسسات الصغير

ا مقارنة بالمعايير العالمية2-3
ً
، وهو ما يعتي  منخفض ي

انز ي الأمن السيي 
انيتها السنوية فز ز  .% فقط من مير
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  :التدريب والتطوير .5

ا لدراسة الشمري وآخرون ) 
ً
ة والمتوسطة السعودية 30(، فإن  2024وفق % فقط من المؤسسات الصغير

ي تنمية المهارات 
ة فز . هذا يشير إلى وجود فجوة كبير ي

انز توفر تدريبًا منتظمًا لموظفيها على الأمن السيي 

ي 
انز ي مجال الأمن السيي 

 .والقدرات فز

 :الامتثال للوائح والمعايبر  .6

ة 45وجدت أن   Rahman and Al-Qarni (2023) دراسة أجراها المؤسسات الصغير % فقط من 

الهيئة   عن  الصادرة  ي 
انز السيي  للأمن  الأساسية  للضوابط  بشكل كامل  تمتثل  السعودية  والمتوسطة 

ي 
انز  .الوطنية للأمن السيي 

انية .7  :إدارة المخاطر السيبر

ة والمتوسطة السعودية لديها 35( إلى أن  2024أشارت دراسة العمري )  % فقط من المؤسسات الصغير

انية  .عملية منهجية لتقييم وإدارة المخاطر السيي 

ي  3-3
انن ي تعزيز الأمن السيبر

ن
   : تقييم لفعالية ممارسات إدارة المخاطر الحالية ف

ي تعزيز  
ي فز
انز ظهر الدراسات الحديثة أهمية تكامل إدارة المخاطر والأمن السيي 

ُ
قدرة المؤسسات على مواجهة  ت

ي قدمتها
ي استخلصتها من الدراسات الت 

ايدة. إليك أهم النقاط الت  ز انية المي   :التهديدات السيي 

ي  .1 اتيجر  :التكامل الاسبر

ي الإطار العام لإدارة المخاطر للمؤسسة حماية   :الشامل  التكامل •
انية فز يوفر دمج إدارة المخاطر السيي 

 .أكير شمولية 

ز   • ي   :الأداءتحسير
انز ي مستوى الأمن السيي 

ا فز
ً
ا ملحوظ

ً
ي تطبق هذا التكامل تحقق تحسن

 .المؤسسات الت 

 :تحديد وتقييم المخاطر .2

اتخاذ    :الاستباقيةالأهمية   • على  انية  السيي  للمخاطر  الشامل  والتقييم  الدقيق  التحديد  يساعد 

 .إجراءات وقائية فعالة 
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تطبق    :الحوادث  تقليل • ي 
الت  عدد المؤسسات  ي 

فز ا  ً ا كبير
ً
انخفاض تشهد  منتظمة  تقييم  منهجيات 

انية   .الحوادث السيي 

اتيجيات معالجة المخاطر .3  :اسبر

اتيجيات • الاسي  ي 
فز مرونة    :التنوع  من  يزيد  المخاطر  مع  التعامل  ي 

فز المتبعة  اتيجيات  الاسي  تنوع 
 .المؤسسة وقدرتها على مواجهة التهديدات المختلفة 

اتيجيات تحقق نتائج أفضل المؤسسات :الفعالية • ي تعتمد على مجموعة متنوعة من الاسي 
 .الت 

ن  .4  :المراقبة المستمرة والتحسير

ز المستمر • ي مواكبة التطورات   :التحسير
ز الممارسات الحالية يساهمان فز المراقبة المستمرة وتحسير

ي 
انز ي مجال الأمن السيي 

 .المستمرة فز

ي تطبق هذا النهج تكون أكير قدرة على التكيف مع التهديدات  المؤسسات    :القدرة على التكيف •
الت 

 .الناشئة

 :ثقافة إدارة المخاطر .5

ية • ي قد    :الأهمية البشر
ية الت  ي تقليل الأخطاء البشر

ز يساهم فز ز الموظفير نشر ثقافة إدارة المخاطر بير
 .تؤدي إلى حدوث ثغرات أمنية

ي تتمتع    :الوقاية من الحوادث •
ي الحوادث الناتجة  المؤسسات الت 

ا فز
ً
بثقافة أمنية قوية تشهد انخفاض

ية  .عن الأخطاء البشر

 :التكامل مع عمليات الأعمال .6

التشغيلية • المؤسسة   :الكفاءة  من كفاءة  يزيد  اليومية  العمليات  ي 
فز انية  السيي  المخاطر  إدارة  دمج 

 .ويقلل من وقت الاستجابة للحوادث 

ي  يضمن :الاستمرارية •
انز ي حالة حدوث أي حادث سيي 

 .استمرارية الأعمال فز

 :استخدام التقنيات المتقدمة .7

تساعد التقنيات المتقدمة مثل الذكاء الاصطناعي وتحليلات البيانات الضخمة على   :والكفاءة  الدقة •

ز دقة التنبؤ بالتهديدات واتخاذ قرارات أكير استنارة  .تحسير
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 :التعاون وتبادل المعلومات  .8

ات  •  . الاستفادة من الخي 

ات •  . مشاركة المعلومات مع الآخرين يساعد المؤسسات على الاستفادة من الخي 

ي المجال •
اكمة فز  .والمعرفة المي 

ن الجماعي  .9  :التحسير

انية • ي تعزيز قدرة المجتمع على مواجهة التهديدات السيي 
 .يساهم التعاون فز

انية،  ي نهج شامل لإدارة المخاطر السيي 
ي تم مراجعتها على أهمية تبتز

ويتضح من ذلك ان تؤكد الدراسات الت 

ي وتحقيق المرونة الرقمية للمؤسسات. من  
انز ا بزيادة مستوى الأمن السيي 

ً
ا وثيق

ً
حيث يرتبط هذا النهج ارتباط

ي الإطار العام لإدارة  
انية فز ، خلال دمج إدارة المخاطر السيي  ي المخاطر، وتحديد وتقييم المخاطر بشكل منهج 

أصولها   للمؤسسات حماية  يمكن   ، ي
انز السيي  الأمن  ثقافة  وتعزيز  لمعالجتها،  متكاملة  اتيجيات 

اسي  وتطوير 

اتيجية   .الرقمية وتحقيق أهدافها الاسي 

 التوصيات -

ي  • اتيج  اتيجيتها الشاملة  :التكامل الاسي  ي اسي 
انية فز  .يجب على المؤسسات دمج إدارة المخاطر السيي 

المستمر • منتظمة    :التقييم  تقييمات  إجراء  الحماية يجب  اتيجيات  اسي  انية وتحديث  السيي  للمخاطر 
ا لذلك

ً
 .وفق

ي  :التوعية والتدريب •
انز ز لرفع مستوى وعيهم بأهمية الأمن السيي   .يجب توفير برامج تدريبية للموظفير

ي التقنيات •
انية  :الاستثمار فز ي التقنيات الحديثة لدعم جهود إدارة المخاطر السيي 

 .يجب الاستثمار فز

ات :التعاون • ز المؤسسات الحكومية والخاصة لتبادل المعلومات والخي   .يجب تعزيز التعاون بير

3-4  : ي
انن ي تطبيق إدارة المخاطر لتعزيز الأمن السيبر

ن
  تحديد الفجوات والتحديات ف

والفهم .1 الوعي  )   :فجوة  ي 
والقحطانز ي  العتيت  أجراها  أن  2024دراسة  وجدت  المؤسسات 60(  من   %

ي لكيفية تطبيق مبادئ إدارة  
ي المملكة العربية السعودية تفتقر إلى الفهم الكافز

ة والمتوسطة فز الصغير
ي 
انز ي سياق الأمن السيي 

 .المخاطر فز
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المحدودة .2 الموارد  لدراسة  :تحدي  ا 
ً
تواجه  Al-Saud and Johnson (2023)  وفق من  75،   %

ية( لتنفيذ برامج   ي تخصيص الموارد الكافية )المالية والبشر
ة والمتوسطة تحديات فز المؤسسات الصغير

انية  .فعالة لإدارة المخاطر السيي 

ز  2024دراسة أجراها الشمري )   :فجوة المهارات .3 ز المؤهلير ي المتخصصير
( أشارت إلى وجود نقص حاد فز

انية، حيث أن  ي مجال إدارة المخاطر السيي 
ي توظيف وتنمية  70فز

% من المؤسسات تواجه صعوبات فز
 .الكفاءات اللازمة 

% من المؤسسات  55أن   Rahman et al. (2024) دراسة  وجدت  :تحدي التكامل مع عمليات الأعمال .4
ي عملياتها اليومية وقراراتها  

انية بشكل فعال فز ي دمج إدارة المخاطر السيي 
اتيجية تواجه صعوبات فز  .الاسي 

ي والغامدي )   :فجوة التقييم الديناميكي للمخاطر .5
% من 65( أشارت إلى أن  2023دراسة أجراها الزهرانز

من   يحد  مما  انية،  السيي  للمخاطر  ومستمر  ديناميكي  تقييم  إجراء  على  القدرة  إلى  تفتقر  المؤسسات 
 .قدرتها على الاستجابة بشعة للتهديدات المتطورة

ا    :تحدي الامتثال التنظيمي  .6
ً
% من المؤسسات 50، تواجه  Al-Jabri and Smith (2023)  لدراسةوفق

انية  ز متطلبات الامتثال التنظيمي وتنفيذ ممارسات فعالة لإدارة المخاطر السيي  ي الموازنة بير
 .صعوبات فز

ي )   :فجوة التعاون وتبادل المعلومات .7 ز % من المؤسسات تفتقر  70( وجدت أن  2024دراسة أجراها العيز
ي القطاع

انية مع الجهات الأخرى فز  .إلى آليات فعالة لتبادل المعلومات حول التهديدات والمخاطر السيي 

الناشئة .8 التقنيات  مع  التكيف  )   :تحدي  وآخرون  الدوشي  لدراسة  ا 
ً
تواجه  2023وفق من  80(،   %

انية لتتناسب مع التقنيات الناشئة  اتيجيات إدارة المخاطر السيي 
ي تكييف اسي 

المؤسسات صعوبات فز
نت الأشياء   .مثل الذكاء الاصطناعي وإني 

المخاطر .9 إدارة  فعالية  قياس  )   :فجوة  ي 
القحطانز أجراها  أن  2024دراسة  إلى  أشارت  من  60(   %

انية  ات أداء فعالة لقياس نجاح برامج إدارة المخاطر السيي   .المؤسسات تفتقر إلى مؤشر

3-5  : انن اتيجيات الأمن السيبر ح لتكامل إدارة المخاطر مع اسبر  نموذج مقبر

ي )  :التقييم الشامل للمخاطر .1
ي والقحطانز ح العتيت 

( نموذجًا للتقييم الشامل للمخاطر يدمج  2024يقي 

  
ً
اتيجية الأخرى. يتضمن هذا النموذج تحليلً انية مع المخاطر التشغيلية والاسي  متعدد  التهديدات السيي 

 :الأبعاد يشمل

 . تحديد الأصول الحرجة  •
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 . تقييم نقاط الضعف •

 . تحليل التهديدات المحتملة  •

 . تقدير الآثار المحتملة  •

انية .2 السيبر المخاطر  حوكمة  دراسة  :إطار  ح  لحوكمة   Al-Saud and Johnson (2023) تقي  إطارًا 

انية يتكامل مع هيكل الحوكمة المؤسسية   :الشامل. يتضمن هذا الإطارالمخاطر السيي 

 . تحديد أدوار ومسؤوليات واضحة  •

انية على مستوى مجلس الإدارة •  . إنشاء لجنة للمخاطر السيي 

انية •  . وضع سياسات وإجراءات موحدة لإدارة المخاطر السيي 

الطبقات .3 الدفاع متعدد  )   :نموذج  الشمري  إدارة  2024يقدم  يدمج  الطبقات  للدفاع متعدد  نموذجًا   )

ي 
انز ي كل مستوى من مستويات الأمن السيي 

 :المخاطر فز

 . الطبقة الخارجية: حماية الشبكة والبنية التحتية  •

 . الطبقة الوسط: أمن التطبيقات والأنظمة •

 . الطبقة الداخلية: حماية البيانات والمعلومات الحساسة •

ي  •
انز ية: التوعية والتدريب على الأمن السيي   . الطبقة البشر

للمخاطر:   .4 الديناميكية  الاستجابة  دراسةإطار  ح  للاستجابة   Rahman et al. (2024) تقي  إطارًا 

ي الوقت الفعلىي والذكاء الاصطناعي 
 :الديناميكية للمخاطر يعتمد على التحليل فز

 . المراقبة المستمرة للتهديدات •

 . التحليل التنبؤي للمخاطر  •

 . الاستجابة الآلية للحوادث •

 . التعلم والتكيف المستمر  •
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ي والغامدي )   يقدم  :التكامل مع استمرارية الأعمالنموذج   .5
( نموذجًا لدمج إدارة المخاطر 2023الزهرانز

انية مع خطط استمرارية الأعمال  :السيي 

 . تحديد العمليات الحرجة والاعتماديات  •

انية •  . تطوير سيناريوهات المخاطر السيي 

ي متكاملة •
 . وضع خطط استجابة وتعافز

 . ومحاكاة منتظمةإجراء تدريبات  •

ح  :إطار إدارة المخاطر الرقمية الشاملة .6  لإدارة  Al-Jabri and Smith (2024) دراسة  تقي 
ً
إطارًا شاملً

ي مع الجوانب الأخرى للتحول الرقمي 
انز  :المخاطر الرقمية يدمج الأمن السيي 

 . تقييم نضج التحول الرقمي  •

انية المرتبطة  •  . بالتقنيات الجديدة تحديد المخاطر السيي 

اتيجيات لإدارة المخاطر الناشئة  •  . وضع اسي 

ات أداء رئيسية للأمن الرقمي  •  . تطوير مؤشر

ي إدارة المخاطر .7
ن
اتيجية ف اكة الاسبر ي )  :نموذج الشر ز ي  2024يقدم العيز

اتيجية فز اكة الاسي  ( نموذجًا للشر

انية  :إدارة المخاطر السيي 

 . إنشاء منصات لتبادل المعلومات حول التهديدات  •

كة للبحث والتطوير  •  . تطوير برامج مشي 

ز القطاعات • كة بير
 . تنفيذ تدريبات وتمارين مشي 

 . تطوير معايير وممارسات موحدة لإدارة المخاطر  •

انية .8 السيبر المخاطر  إدارة  ي 
ن
ف النضج  ن  وتحسير قياس  )   :إطار  ي 

القحطانز ح  لقياس  2023يقي  إطارًا   )

انية ز نضج إدارة المخاطر السيي   :وتحسير

 . تحديد مستويات النضج )من الأولىي إلى الأمثل(  •
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 . وضع معايير التقييم لكل مستوى •

ز المستمر  •  . تطوير خارطة طريق للتحسير

 . تنفيذ عمليات المراجعة والتقييم الدوري •

 منهجية البحث  -4

ي  
ة والمتوسطة فز ي للمؤسسات الصغير

انز ي تعزيز الأمن السيي 
ي سياق دراسة دور إدارة المخاطر فز

المملكة العربية  فز

 :السعودية، يمكن اتباع المنهجية وطرق البحث التالية

 :المنهج المستخدم .1

المؤسسات   ي 
فز ي 

انز السيي  والأمن  المخاطر  لإدارة  الحالىي  الوضع  لوصف   : التحليلىي ي 
الوصفز المنهج 

ات ز المتغير : لاستخلاص النتائج العامة من الحالات    .المستهدفة وتحليل العلاقات بير ي
المنهج الاستقران 

ي تتم دراستها
 .الفردية الت 

 :مجتمع الدراسة .2

ي تستخدم تكنولوجيا المعلومات  
ي المملكة العربية السعودية الت 

ة والمتوسطة فز جميع المؤسسات الصغير

ي أعمالها
 .فز

 :عينة الدراسة .3

ي مختلف مناطق المملكة 
ة والمتوسطة فز حجم العينة:    .عينة عشوائية طبقية من المؤسسات الصغير

 مؤسسة )يعتمد على حجم مجتمع الدراسة والموارد المتاحة(.  300-500

 :أدوات جمع البيانات .4

 :أ. الاستبيان

o  ي
انز ي لجمع بيانات كمية حول ممارسات إدارة المخاطر والأمن السيي 

ونز  .استبيان إلكي 

o وبعض الأسئلة المفتوحة )  .يتضمن أسئلة مغلقة )مقياس ليكرت الخماشي
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 :ب. المقابلات شبه المنظمة

o  ( ي
انز  ) مقابلة 30-20مع عينة مختارة من مدراء تكنولوجيا المعلومات ومسؤولىي الأمن السيي 

o  ي مجال إدارة المخاطر
انيةلجمع بيانات نوعية معمقة حول التحديات والفرص فز  .السيي 

 :ج. دراسات الحالة

o  مؤسسات لدراستها بعمق  10-5اختيار. 

o  ي هذه المؤسسات
ي فز
انز ي لسياسات وإجراءات الأمن السيي 

 .تحليل وثائف 

 :طرق تحليل البيانات .5

 :أ. التحليل الكمي 

o استخدام برنامج SPSS أو R  ي
 .للتحليل الإحصان 

o التكرارات، النسب المئوية، المتوسطات الحسابية، الانحرافات المعيارية : ي
 .تحليل وصفز

o اختبار : سون، تحليل الانحدارANOVA ، تحليل التباينT تحليل استدلالىي  .، معامل ارتباط بير

 :ب. التحليل النوعي 

o تحليل المحتوى للمقابلات ودراسات الحالة. 

o استخدام برامج مثل NVivo  والموضوعات الرئيسيةلتحليل البيانات النوعية وتحديد الأنماط. 

 :الصدق والثبات .6

o اء  .اختبار صدق المحتوى للاستبيان من خلال عرضه على مجموعة من الخي 

o  ( ة  .مؤسسة( لاختبار ثبات الاستبيان 50-30إجراء دراسة استطلاعية على عينة صغير

o لقياس الاتساق الداخلىي للاستبيان   حساب معامل ألفا كرونباخ. 

 :الاعتبارات الأخلاقية .7

o  ز ة من جميع المشاركير  .الحصول على موافقة مستنير
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o ضمان شية وخصوصية البيانات المجمعة. 

o  ام بالمبادئ التوجيهية الأخلاقية للبحث العلمي ز  .الالي 

 :حدود الدراسة .8

o  :
ً
ة إجراء الدراسة )مثلا  .شهرًا(  12-6الحدود الزمانية: في 

o  الحدود المكانية: المملكة العربية السعودية. 

o  ة والمتوسطة ي المؤسسات الصغير
ي فز
انز ز على إدارة المخاطر والأمن السيي  كير

 .الحدود الموضوعية: الي 

 الدراسة الميدانية -5

 [ القسم الأول: معلومات عامة عن المؤسسة 1]

ز 1جدول )  حجم الأعمال(   / (: حجم المؤسسة )عدد موظفير

ن  الأعمال حجم   النسبة المئوية عدد موظفير

1 
2 
3 
4 
5 

50 
80 
70 
40 
60 

% 17 
% 27 
% 23 
% 13 
% 20 

 100 % = 1 300 مجموع 

ز يمارس )  27%: نتائج ي نفس الوقت 2من الموظفير
 . ( عمل فز

 (: القطاع الصناعي 2جدول )

ن  الموقع   النسبة المئوية عدد الموظفير

 الأول 
ي 
 الثانز

 الثالث 

120 
80 

100 

% 40 
% 27 
% 33 

 1 300 مجموع 

ز وهي نتائج  . 40%: الموقع الصناعي الأول يحتوي على أي نسبة من الموظفير
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ي 3جدول )
 (: حسب الموقع الجغرافز

ي 
ن
ن  الموقع الجغراف  النسبة المئوية عدد موظفير

 شمال المملكة 
ق المملكة  شر
 غرب المملكة 
 جنوب المملكة 

120 
50 
30 

100 

% 40 
% 17 
% 10 
% 33 

 1 300 مجموع 

ز وهي نتائج ي )شمال المملكة( يضم أكي  نسبة من الموظفير
 . 40%: الموقع الجغرافز

 (: حسب استخدام تكنولوجيا المعلومات 4جدول )

ن  المستوى   النسبة المئوية  عدد الموظفير

 ضعيفة 
 متوسط 
 عالىي 

150 
100 
50 

%50 
%33 
%17 

 1 300 مجموع 

ز ← وهي   50%نتائج: أكي  نسبة هي   نسبة عالية تؤثر على المؤسسة وتهدد   للمستوى الضعيف للموظفير

ي 
انز  . أمنها السيي 

ي 2]
انيه[ القسم الثانن  : : ممارسات إدارة المخاطر السيبر

 : وجود سياسات وإجراءات لإدارة المخاطر(5جدول )

ن  السياسات  النسبة المئوية عدد موظفير

ي نظام الأمان  .1
ونز  الإلكي 

 خدمة العملاء  .2
 إجراءات الشحن والتسليم .3

 حماية البيانات .4
 التعويض عند حدوث مشكلة .5

50 
30 

100 
80 
40 

%17 
%10 
%33 
%27 
%13 

 1 300 مجموع 

 . 33%نتائج: أي أن السياسة الأعلى استخدامات هي سياسة إجراءات الشحن والتسليم بنسبة 
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انية )التكرار 6جدول )  الأساليب المستخدمة(  – (: تقييم المخاطر السيي 

 النسبة المئوية التكرار المخاطر 

ي  .1 اق حسان 
 اخي 

 تأخر الشحن .2
 ستلام منتج تالف ا .3
 ستلام المنتج اعدم  .4

 الدفعمشاكل  .5

50 
40 
50 

100 
60 

%17 
%13 
%17 
%33 
%20 

 1 300 مجموع 

 . 33%: أعلى نسبة مخاطر هي عدم استلام المنتج بنسبة نتائج

اتيجيات التخفيف من المخاطرا(: 7جدول )  سي 

اتيجية الا  ن بالتطبيق  سبر ن المختصير  النسبة المئوية عدد الموظفير

 تحديد نقاط الضعف .1
 تنفيذ تدابير وقائية .2

 المراقبة المستمرة للتهديدات  .3
 توقع المخاطر  .4
 تعزيز الدفاعات  .5

50 
40 

100 
50 
60 

%17 
%13 
%33 
%17 
%20 

 1 300 مجموع 

اتيجية يجب إتنتائج ز هي  : أكير إسي  اتيجية المراقبة المستمرة بنسبة  اباعها بأكي  عدد من الموظفير  . 33%سي 

[3 : ي
انن  [ تداببر الأمن السيبر

ي (: 8جدول )
انز  استخدام أدوات وتقنيات الأمن السيي 

 النسبة المئوية العدد المستخدم الأدوات والتقنيات 

 جدار الحماية  .1
وسات .2  برامج مكافحة الفير

 خدمات البنية التحتية مفاتيح عمومية  .3
 خدمات الكشف المداره  .4

اق  .5  اختبار الاخي 
ز  .6  تدريب الموظفير

2 
20 
10 
10 
5 
3 

%4 
%40 
%20 
%20 
%10 
%6 

 1 50 مجموع 

وسات بنسبة نتائج  . 40%: أعلى تقنية مستخدمة هي تقنية برامج مكافحة الفير
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ي 9جدول )
انز ز على الأمن السيي   (: تدريب الموظفير

ن  نوع التدريب   النسبة المئوية عدد الموظفير

انيتقن .1  ةية الحماية من الهجمات السيي 
 إدارة الهوية والوصول  .2

 أمن التطبيقات .3
 البياناتأمن  .4

ي والتشفير  .5
 تقنيات البحث الأمتز

50 
30 

100 
50 
70 

%17 
%10 
%33 
%17 
%23 

 1 300 مجموع 

ز كانت على أمن التطبيقات بنسبة نتائج  . 33%: أعلى نسبة مُدربه من الموظفير

انية 10جدول )  (: الاستجابة للحوادث السيي 

ن  الاستجابة للحوادث  النسبة المئوية عدد موظفير

 الأنظمة المصابة وإزالة التهديدعزل  .1
 استعادة بيانات النسخ الاحتياطي  .2

 التعامل مع برامج الفدية .3
اق بياناتهم  .4  إخطار العملاء باخي 

100 
50 
50 

100 

%33 
%17 
%17 
%33 

 1 300 مجموع 

ز بنسبة نتائج  . 66%: الاستجابة الأولى والرابعة هما أعلى استجابتير

 [ التحديات والعقبات: 4]

ي (11جدول )
انز  : العوائق الرئيسية أمام تنفيذ إدارة المخاطر والأمن السيي 

 النسبة المئوية  التكرار التحديات والعوائق 

ونية  .1  الهجمات الإلكي 
 الهجمات الجماعية  .2
ي الاحتيال  .3

ونز  الإلكي 
ي  .4

ونز  التجسس الإلكي 
ونية  .5  الرقابة الإلكي 

 التعرض لهجمات مستمرة  .6
 تزايد استخدام التقنيات الذكية  .7

 الهجمات الصوتية والڤيديوية المزيفة  .8

10 
10 
5 
5 
5 

15 
20 
30 

%10 
%10 
%5 
%5 
%5 

%15 
%20 
%30 

 1 100 مجموع 

ي بنسبة    : أي أن الهجمات الصوتية والڤيديويةنتائج
انز  عائق أمام إدارة مخاطر الأمن السيي 

المزيفة هي أكير
%30 . 
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ية (: الموارد المتاحة12جدول )  التقنية( / )المالية/ البشر

 مراقبة  صيغة المؤشر  الاستهداف الدور 

ز الذين تلقوا السياسة %100 سنوي انز  من الموظفير  سياسة الأمن السيي 

انز  التوجيهية لأمن المعلومات اجتماعات اللجنة  4 سنوي  منظمة الأمن السير

 من مبادرات التوعية الأمنية  %100 سنوي
ً
ز الذين تلقوا تدريبا انز والتعليم والتدريب  من الموظفير  التوعية بالأمن السيي 

ي جرد الأصول %100 فصلىي 
 جرد الأصول  من الأصول المدرجة فز

مجيات الخبيثة حماية من  من محطات العمل  1 شهري   الي 

امج  من تصحيحات الأمان الهامة المعلقة  1 شهري   تصحيح ثغرات الي 

انز  %100 فصلىي  ي اتفاقيات الموردين من العقود ذات البنود المحددة للأمن السيي 
 لأمان فز

 %95 فصلىي 
انز المغلقة  حوادث الأمن السيي 

انز  ي نفس اليوم  حوادث الأمن السيي 
 المفتوحة فز

 الاستجابة للحادث 

ي 5] 
ي الأمتن

ن
 : [ الوعي الثقاف

ز  (: مستوى الوعي 13جدول ) انية لدى الإدارة والموظفير  بالمخاطر السيي 

ن  المستوى   النسبة المئوية عدد الموظفير

 ضعيف
 متوسط 
 قوى

100 
150 
50 

%33 
%50 
%17 

 1 300 مجموع 

انية  50%: نسبة نتائج ز لديهم وع أمتز بالمخاطر السيي   . من الموظفير

ي المؤسسة14جدول )
 (: وجود ثقافة أمنية فز

 النسبة المئوية نوع الثقافة

 ة مرن
ي المخاطر 

 تبتز
%40 
%60 

 1 مجموع 

ي المخاطر بنسبة نتائج
 .60%: الثقافة الأعلى هي ثقافة تبتز

 

 

 

• 

 مرنه

 تبنى مخاطر
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 [ الامتثال والتنظيم: 6]

يعات الوطنية والدولية15جدول ) ام بالمعايير والتشر ز
 (: الالي 

ن بذلك  بنود السياسة مير ن ن الملبر  النسبة المئوية عدد الموظفير

 متطلبات عامة
 حقوق ملكية فكرية 

 حماية السجلات التنظيمية 
 بيانات وخصوصيةحماية 

100 
50 
50 

100 

%33 
%17 
%17 
%33 

 1 300 مجموع 

يعات هي نسبة  نتائج ام بالمعايير والتشر ز
للمتطلبات العامة وحماية البيانات   66%: أعلى بنود السياسة الالي 

 والخصوصية. 

 تحليل وصفن لعينة الدراسة 

ز بالسياسات وإجراءات    10بدراسة عينة عشوائية لـ   مير ز
ز الملي  مؤسسات محل الدراسة وُجد أن عدد الموظفير

 : ي على التوالىي
انز  إدارة المخاطر للأمن السيي 

5  ,  5  ,  6  ,  8  ,  5  ,  3  ,  7  ,  5  ,  4  ,  2 

 :  حصلنا على النتائج للتحليل والاستكشاف التالىي

ي للعينة =  •  5الوسط الحسان 

 5الوسيط =  •

 5المنوال =  •

 4الربيع الأول =  •

 6الربيع الثالث =  •

 . التوزيــــع متماثل على مستوى المؤسسات •

 التشتت للعينة المدروسة وجد أن: وبتحليل مقاييس  •

 6المدى =  -
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 1الانحراف الربيعىي =  -

 3,11التباين =  -

 1,76الانحراف المعياري =  -

 %   35,2الاختلاف = معامل  -

 معامل الالتواء = صفر )توزيــــع متماثل(  -

ي وجد أن معامل الارتباط 
انز ز وإدارة مخاطر الأمن السيي  ز مدى وع الموظفير ○ وبدراسة علاقة الارتباط بير

سون =   . % أي أن العلاقة طردية قوية 89لبير

 :  وأظهرت نتائج الدراسة الميدانية ما يلي

 : معلومات عامة عن المؤسسةالقسم الأول: 

ز  •  حجم الأعمال(  / حجم المؤسسة )عدد موظفير

ز يمارس )  27%نتائج:  ي نفس الوقت 2من الموظفير
 . ( عمل فز

ز وهي  • : الموقع الصناعي الأول يحتوي على أي نسبة من الموظفير  .40%القطاع الصناعي

ز وهي  • ي )شمال المملكة( يضم أكي  نسبة من الموظفير
: الموقع الجغرافز ي

 .40%حسب الموقع الجغرافز

، وهي نسبة    50%حسب استخدام تكنولوجيا المعلومات: أكي  نسبة هي   • ز للمستوى الضعيف للموظفير

 . ي
انز  عالية تؤثر على المؤسسة وتهدد أمنها السيي 

انية:  : ممارسات إدارة المخاطر السيبر ي
 القسم الثانن

أن السياسة الأعلى استخدامات هي سياسة إجراءات   • المخاطر: أي  وجود سياسات وإجراءات لإدارة 

 .33%الشحن والتسليم بنسبة  

انية )التكرار   • الأساليب المستخدمة(: أعلى نسبة مخاطر هي عدم استلام المنتج   –تقييم المخاطر السيي 

 . 33%بنسبة 
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اتا • أكير  سي  المخاطر:  من  التخفيف  يجب  ايجيات  اتيجية  هي تاسي  ز  الموظفير من  عدد  بأكي   باعها 

اتيجية المراقبة المستمرة بنسبة  ا  . 33%سي 

ي 
انن  : القسم الثالث: تداببر الأمن السيبر

وسات   • : أعلى تقنية مستخدمة هي تقنية برامج مكافحة الفير ي
انز استخدام أدوات وتقنيات الأمن السيي 

 . 40%بنسبة 

ز كانت على أمن التطبيقات بنسبة  • : أعلى نسبة مُدربه من الموظفير ي
انز ز على الأمن السيي  تدريب الموظفير

%33 . 

ز بنسبة  • انية: الاستجابة الأولى والرابعة هما أعلى استجابتير  . 66%الاستجابة للحوادث السيي 

 التحديات والعقبات:  القسم الرابع: 

والڤيديوية  • الصوتية  الهجمات  أن  أي   : ي
انز السيي  والأمن  المخاطر  إدارة  تنفيذ  أمام  الرئيسية  العوائق 

ي بنسبة 
انز  عائق أمام إدارة مخاطر الأمن السيي 

 . 30%المزيفة هي أكير

:  القسم الخامس: الوعي  ي
ي الأمتن

ن
 الثقاف

: نسبة    مستوى الوعي  • ز انية لدى الإدارة والموظفير ز لديهم وع أمتز    50%بالمخاطر السيي  من الموظفير

انية   . بالمخاطر السيي 

ي المؤسسة: الثقافة الأعلى هي وجود ثقافة أمن •
ي المخاطر بنسبة  ية فز

 .60%ثقافة تبتز

 القسم السادس: الامتثال والتنظيم: 

يعات هي  • ام بالمعايير والتشر ز
يعات الوطنية والدولية: أعلى بنود السياسة الالي  ام بالمعايير والتشر ز

الالي 

 . للمتطلبات العامة وحماية البيانات والخصوصية  66%نسبة 

الأمن   • ز وإدارة مخاطر  الموظفير ز مدى وع  بير الارتباط  بدراسة علاقة  الدراسة:  لعينة   
تحليل وصفز

ي وجد أن 
انز سون = السيي   أن العلاقة طردية قوية.  ي% أ 89معامل الارتباط لبير
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 التوصيات -6

ي  :رفع مستوى الوعي  •
انز ي مجال الأمن السيي 

ز فز ورة تنظيم برامج تدريبية مكثفة للموظفير  .ضز

شاملة • وإجراءات  سياسات  الأمن   :تطوير  جوانب  جميع  تغطي  شاملة  وإجراءات  سياسات  تطوير 

ي 
انز  .السيي 

إجراء تقييمات دورية للمخاطر لتحديد المخاطر الناشئة واتخاذ الإجراءات    :المخاطر بشكل دوريتقييم   •

 .اللازمة

ي التقنيات •
ن
ي أدوات وتقنيات أمنية حديثة  :الاستثمار ف

 .الاستثمار فز

ز  :بناء ثقافة أمنية قوية • ز جميع الموظفير ي بير
انز  .تشجيع ثقافة الأمن السيي 

ن عل الموارد  • كبر
ية البر ي  :البشر

انز ية المؤهلة لتنفيذ مهام الأمن السيي   . توفير الموارد البشر
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